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前	言

本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定起
草。
本文件是《低速无人驾驶设备远程驾驶系统技术规范》的第1部分。《低速无人驾驶设备远程驾驶
系统技术规范》包含以下部分：
——第1部分：总则；
——第2部分：远程驾驶舱；
——第3部分：远程视频域控制设备与接口。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由低速无人驾驶产业联盟标准化委员会提出。
本文件由深圳市机器人标准检测技术学会、深圳市新产研咨询服务有限公司归口。
本文件起草单位：长沙斐视科技有限公司、名商科技有限公司、理工雷科智途（北京）科技有限公
司、湖南纽恩驰新能源车辆有限公司、清华大学天津高端装备研究院、福龙马城服机器人科技有限公司、
南通智行未来车联网创新中心有限公司、上海承飞航空特种设备有限公司。
本文件参编单位：特斯联科技集团、上海声网科技有限公司、山东蓬翔汽车有限公司、中科领航智
能科技（苏州）有限公司、北京斯年智驾科技有限公司。
本文件主要起草人：胡圣贤、何遥、江志洲、吴灏峰、黄琰、周欣、阳衡、刘涌、刘大猛、文喆、
张梓栋、陈增志、许长勇、王雷、管大胜、衡进、冯晓东、鲁海宁、郑奎、何贝。
本文件为首次发布。
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低速无人驾驶设备远程驾驶系统技术规范 第 1 部分：总则


1 范围

本文件规定了低速无人驾驶设备远程驾驶系统的术语和定义、系统架构、功能要求、安全行驶要求、
数据及信道加密要求、开放道路视频数据存储安全性与合格性等。
本文件适用于具备全流程自动化行驶和作业的低速无人驾驶设备。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，
仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本
文件。
GB/T 22239-2019 信息安全技术网络安全等级保护基本要求
GB/T 22451-2008 无线通信设备电磁兼容性通用要求
GB/T 32960.2 电动汽车远程服务与管理系统技术规范
GB 35114-2017 公共安全视频监控联网信息安全技术要求
GB/T 39786-2021 信息安全技术信息系统密码应用基本要求
GB/T 40855-2021 电动汽车远程服务与管理系统信息安全技术要求及试验方法
GM/T 0005-2021 随机性检测规范
ISO/IEC 20922:2016 Information technology - Message Queuing Telemetry Transport (MQTT) v3.1.1
MQTT Version 3.1.1 OASIS Standard
MQTT version 5.0 committee specification 01

3 术语和定义

下列术语和定义适用于本文件。
3.1
远程驾驶舱 remote driving cockpit
远程驾驶舱是由舱体基座、主机、显示器、人体工学座椅、交互触控屏幕、输入按键面板、方向盘
及刹车油门踏板等组件组成专业设备，部署于调度室内，主要是具备对低速无人驾驶设备实时的控制输
入和可视化数据反馈功能，最大化还原现场实际远端设备的控制体验。
3.2
低速无人驾驶设备 low-speed automated driving equipment
装备有特定作业装置，可用于自动驾驶和作业的低速无人驾驶设备。
3.3
远程驾驶 remote driving
远程驾驶员通过远程驾驶舱实时监控低速无人驾驶设备工作状态和视频画面，同时远程驾驶员通过
远程驾驶舱实时下发控制指令至设备，其底层线控系统按照下发的指令进行横向、纵向运动及特定作业。
3.4
云控平台 cloud control platform
部署在调度室或云端，具备对低速无人驾驶设备远程监控、远程控制、调度功能的平台。
3.5
往返时延 round-trip time
表示从发送端发送数据开始，到发送端收到来自接收端的确认（接收端收到数据后便立即发送确认），
总共经历的时延。
3.6
时延抖动 jitter
1
[bookmark: 5]

 (
学
) (
兔
) (
兔
) (
　ｗ
) (
ｗｗ
) (
．ｂ
) (
ｚｆ
) (
ｘｗ
) (
．ｃ
) (
ｏｍ
) (
　标
) (
准
) (
下
) (
载
)T/SSITS 2003—2023

用于描述数据包传输时延的变化情况，jitter95表示在统计周期内对收到的数据包的抖动按照从小到
大排序，取95分位的抖动值。

4 低速无人驾驶设备远程驾驶系统架构

低速无人驾驶设备远程驾驶系统架构如图1所示。













































图 1 低速无人驾驶设备远程驾驶系统架构图



5 基本规定
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远程驾驶员应具备所操控低速无人驾驶设备相匹配的机动车驾驶证，且经过远程驾驶培训方可远程
操控低速无人驾驶设备。

6 系统功能要求

6.1 管理功能
当远程驾驶舱和低速无人驾驶设备上电后，应自动向云控平台发起通信连接，当通信链路建立后，
云控平台应对其进行身份认证、权限认证，认证通过后，成功连接到云控平台，运控平台应实时监控远
程驾驶舱和低速无人驾驶设备在线情况、工作状态、工作模式及故障情况。
6.2 远程监控功能
远程控制与云控平台应实时监控低速无人驾驶设备工作状态和视频画面。
6.3 远程驾驶功能
远程驾驶舱与云控平台应实时监控低速无人驾驶设备工作状态和视频画面，同时应由远程驾驶员通
过远程驾驶舱下发控制指令至低速无人驾驶设备，其底层线控系统应按照下发的指令进行运动和作业。
6.4 模式切换功能
低速无人驾驶设备应具备人工驾驶模式、近端遥控模式、远程驾驶模式、自动驾驶模式等多种工作
模式；优先级为人工驾驶模式 > 近端遥控模式 > 远程驾驶模式 > 自动驾驶模式，高优先级模式能接
管低优先级模式，当高优先级模式有效时，低优先级模式应无法进入接管。
6.5 多控多功能
远程控制与云控平台应具备多舱控多设备功能，即任一远程驾驶舱能操控任一同类型低速无人驾驶
设备，能自由切换，降低单设备远程驾驶成本，同时同类型设备的多舱之间能灵活切换，实现安全热备
份；且能进行系统拓扑，支持后续添加新的被控设备。
6.6 急停功能
在低速无人驾驶设备正常工作过程中，发生以下任意情况时，低速无人驾驶设备应自动执行急停:
1)  网络 RTT 延时大于 300ms 时、网络断开时；
2)  远程驾驶员按下远程驾驶舱端急停按钮时；
3)  现场人员按下车辆端急停按钮时；
4)  发生其他严重故障时。
6.7 车宽车距指引线功能
远程驾驶舱中间屏幕，前视角视频画面上，应叠加显示左右车宽指引线和三级前后距离参考线（三
级车距参考线分别是红、黄、绿三种颜色的线，用于指示不同车距）。
6.8 故障实时诊断与车辆安全功能
低速无人驾驶设备工作过程中，应实时对远程驾驶舱和低速无人驾驶设备进行故障检测，当发生严
重故障时，如驾驶舱检测到方向盘、踏板、按键面板、触摸屏掉线时，应控制低速无人驾驶设备减速停
车；当低速无人驾驶设备检测到与驾驶舱通信数据延时大于300ms时，应控制低速无人驾驶设备减速；
当低速无人驾驶设备检测到与驾驶舱通信断开时，应控制低速无人驾驶设备停车。
6.9 视频按需推流功能
当按需推流功能开启时，低速无人驾驶设备未被远程监控或远程控制时，设备应停止视频推流，节
省设备流量。
6.10	视频分发功能
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低速无人驾驶设备应只需推流一次，多台驾驶舱客户端或运控平台同时调用一台设备的视频画面时，
应由服务器进行分发，节省设备流量。

7 远程驾驶安全行驶要求

7.1 通用要求
本文件从网络质量及相关业务时延方面作出约束，但远程驾驶的安全是一个综合要求，需要根据低
速无人驾驶设备自身的状态和环境条件来决定最高运行速度，例如：障碍物远近、天气情况、路面材质、
载货量大小、网络质量、道路限速等。
7.2 远程驾驶车速处于 0~5km/h 场景下
7.2.1 网络条件要求
网络条件应满足如下要求：
a)  低速无人驾驶设备与云控平台间网络平均 RTT 应≤100ms；
b)  低速无人驾驶设备与云控平台间网络时延抖动(jitter95)≤100ms；
c)  低速无人驾驶设备与云控平台间网络丢包率应≤30%。
7.2.2 业务时延及卡顿要求
业务时延应满足如下要求：
a)  远程驾驶舱和低速无人驾驶设备端对端平均控制时延应≤100ms；
b)  远程驾驶舱和低速无人驾驶设备端对端平均视频时延应≤300ms；
c)  远程驾驶舱显示的视频画面平均卡顿次数应≤4 次/min；
d)  远程驾驶舱显示的视频画面平均卡顿时长应≤200ms/min。
7.3 远程驾驶车速处于 5~15km/h 场景下
7.3.1 网络条件要求
网络条件应满足如下要求：
a)  低速无人驾驶设备与云控平台间网络平均 RTT 应≤70ms；
b)  低速无人驾驶设备与云控平台间网络时延抖动(jitter95)应≤50ms；
c)  低速无人驾驶设备与云控平台间网络丢包率应≤20%。
7.3.2 业务时延及卡顿要求
业务时延应满足如下要求：
a)  远程驾驶舱和低速无人驾驶设备端对端平均控制时延应≤70ms；
b)  远程驾驶舱和低速无人驾驶设备端对端平均视频时延应≤200ms；
c)  远程驾驶舱显示的视频画面平均卡顿次数应≤2 次/min；
d)  远程驾驶舱显示的视频画面平均卡顿时长应≤150ms/min。
7.4 远程驾驶车速处于 15~25km/h 场景下
7.4.1 网络条件要求
网络条件应满足如下要求：
a)  低速无人驾驶设备与云控平台间网络平均 RTT 应≤30ms；
b)  低速无人驾驶设备与云控平台间网络时延抖动(jitter95)≤20ms；
c)  低速无人驾驶设备与云控平台间网络丢包率应≤10%。
7.4.2 业务时延及卡顿要求
业务时延应满足如下要求：
a)  远程驾驶舱和低速无人驾驶设备端对端平均控制时延应≤30ms；
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b)  远程驾驶舱和低速无人驾驶设备端对端平均视频时延应≤180ms；
c)  远程驾驶舱显示的视频画面平均卡顿次数应≤0.5 次/min；
d)  远程驾驶舱显示的视频画面平均每卡顿时长应≤80ms/min。

8 数据及信道加密

加密的对象是RDC和CCP及LSADE与CCP之间的所有通信数据，包括控制指令、状态信息、视频
流、音频流等。数据及信道加密要求应满足如下要求。
a)	满足国家标准 GB/T 39786-2021《信息安全技术信息系统密码应用基本要求》中规定的第四级
密码应用基本要求。
b)	视频及控制指令数据通信信道应使用TLSv1.2及以上版本建立加密安全信道。使用国家密码管
理行政机构批准的非对称密码算法、对称密码算法、密码杂凑算法和随机数生成算法,算法应采用获得
国家密码管理行政机构批准的安全密码产品实现。算法及使用方法如下：
	非对称密码算法使用 SM2 圆曲线密码算法，用于身份认证、数字签名、密钥协商等；
	对称密码算法使用 SM1、SM4 分组密码算法 OFB 模式用于视频数据的加密保护。使用SM4
分组密码算法 ECB 模式，用于密钥协商数据的加密保护；
	密码杂凑算法使用 SM3 密码杂凑算法，用于完整性校验；
	随机数生成算法生成的随机数应能通过 GM/T 0005-2012 中规定的方法进行检测。
c)	TLS 认证应采用双向认证，客户端和服务器会互相认证。客户端向服务器出示数字证书，服
务器检查该证书，确认它是有效的，并且是由可信的 CA 签发的。服务器也向客户端出示数字证书，
客户端检查该证书，确认它是有效的，并且是由可信的 CA 签发的。如果两个证书都通过验证，客户
端和服务器就可以建立安全连接。
d)	建立完善的数据传输加密管理制度和流程，包括数据传输加密策略制定、密码密钥生成、分发、
更新、销毁、备份、恢复等环节，以及数据传输加密日志记录、审计、监控等环节。

9 开放道路视频数据存储安全性

开放道路视频数据存储安全性与合规性的对象是所有涉及开放道路视频数据的存储设备、存储介质、
存储系统和存储服务，包括低速无人驾驶 设备上的本地存储、云控平台上的远程存储、第三方机构或
个人提供的共享存储等；开放道路视频数据存储应满足如下要求：
a)  视频存储的安全等级应满足 GB/T 22239-2019《信息安全技术网络安全等级保护基本要求》中
规定的第一级网络安全保护能力，按照不同的业务场景和安全风险，确定适当的视频数据存
储安全等级，并采用相应的密码应用要求；
b)  开放道路视频数据存储应遵守相关行业标准，如《车联网（智能网联汽车）行业标准体系建
设指南（2023 年版）》等。

10 接口及报文要求

10.1	通讯接口
10.1.1 CCP、LSADE 和 RDC 之间采用 MQTT 通信，CCP、LSADE 和 RDC 的通讯接口模型如图 2
所示。
10.1.2 LSADE 面向 CPP 开放的远控指令下发接口，用于 LSADE 接收来自 RDC 的控制指令。
10.1.3 CPP 面向 LSADE 开放的设备工作状态数据反馈接口，用于 LSADE 上传其工作状态数据。
10.1.4 RDC 面向 CCP 开放的设备工作状态数据反馈接口，用于 RDC 接收来自 LSADE 的工作状态数
据。
10.1.5 CCP 面向 RDC 开放的远控指令下发接口，用于 RDC 向 LSADE 下发控制指令。
注：CCP作为服务端（Broker），RDC与LSADE作为客户端 ，RDC与LSADE之间的数据传输由云控平台进行中转
传输。
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图 2 CCP、LSADE 和 RDC 的通讯接口模型
10.2	业务接口 MQTT 消息主题分级
CCP、LSADE和RDC之间MQTT通信的消息主题分级应符合附录A的规定。
10.3	MQTT 消息报文格式
MQTT消息报文采用JSON格式，格式要求见附录B。
10.4	canData 报文内容
10.4.1 低速无人驾驶设备端的远程反馈报文（报文名：remoteFb1），由设备上传，应符合附录 C 表
C.1 的规定。
10.4.2 低速无人驾驶设备端的远程反馈报文 2（报文名：remoteFb2），由设备上传，应符合附录 C
表 C.2 的规定。
10.4.3 低速无人驾驶设备远程控制报文 1（报文名：remoteCtl1）由驾驶舱下发，应符合附录 C 表 C.3
的规定。
10.4.4 低速无人驾驶设备远程控制报文 2（报文名：remoteCtl2）由驾驶舱下发，应符合附录 C 表 C.4
的规定。
10.4.5 低速无人驾驶设备其他扩展报文、特定作业装置的操控及反馈报文可参考上述报文内容进行定
义。
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