
2023 年度上海市保密知识教育测试题（含

答案） 

 
 
 

一、判断题(20 题) 

1.“泄露国家秘密”是指违反保密法律、法规和规章，使国家秘密被不应

知悉者知悉的；或者使国家秘密超出了限定的接触范围，而不能证明未

被不应知悉者知悉的。 

A.正确 B.错误  

 

2.针对无线窃听，可通过建设电磁屏蔽室等方式进行防范。  

A.正确 B.错误  

 

3.上岗前已接受保密教育培训的保密要害部门部位工作人员，在岗期间

无需再进行保密教育。 

A.正确 B.错误  

 

4.公民、法人或其他组织认为行政机关保密审查不当，不依法履行政府

信息公开义务的，可以向上级行政机关、监察机关或者政府信息公开工

作主管部门举报。  

A.正确 B.错误  

 

5.涉密信息系统应当由国家保密行政管理部门设立或者授权的保密测评

机构进行检测评估，并经设区的市、自治州级以上保密行政管理部门审

查合格，方可投入使用。 



A.正确 B.错误  

 

6.不得在普通手机通话中涉及国家秘密或者使用普通手机短信传送国家

秘密信息。 

A.正确 B.错误  

 

7.1948年 5月，中央保密委员会在西柏坡成立，这是党的历史上最早统

一领导保密工作的专门组织。 

A.正确 B.错误  

 

8.未达到涉密岗位确定标准但接触知悉少量国家秘密的人员，必须确定

为涉密人员。 

A.正确 B.错误  

 

9.涉密计算机改为非涉密计算机使用，在经本机关单位主管领导批准后，

可以保留原信息存储部件。 

A.正确 B.错误  

 

10.通过架设伪基站，能对周围的手机通信进行窃听和截获。 

A.正确 B.错误  

 

11.2010 年 4 月 29 日，《中华人民共和国保守国家秘密法》经第十一届

全国人大常委会第十四次会议修订通过，这是我国历史上首部保密法律。 

A.正确 B.错误  

 

12.国家秘密标志是一种法定的文字与符号标识，用以表明所标识的物品



所承载的内容属于国家秘密。若领导要求传达学习某份涉密文件，可以

遮盖涉密标志后拍照并在微信群中发布。  

A.正确 B.错误  

 

13.下级机关单位产生的国家秘密，以上级机关单位名义制发的，由上级

机关单位负责解密，下级机关单位不可以就该国家秘密提出解密建议。 

A.正确 B.错误  

 

14.文件、资料汇编中有密件的，应当对各独立的密件的密级和保密期限

作出标志，并在封面以汇编文件中的最低密级和最短保密期限作出标志。 

A.正确 B.错误  

 

15.在未采取安全保密防护的情况下，禁止在涉密网络和非涉密网络之间

进行信息交换。 

A.正确 B.错误  

 

16.工作需要原则和最小化原则是确定国家秘密知悉范围基本原则。 

A.正确 B.错误  

 

17.手机在关机状态下，窃密者就不能通过手机进行窃密。  

A.正确 B.错误  

 

18.国家秘密的保密期限，除另有规定外，绝密级不超过 30年，机密级

不超过 20年，秘密级不超过 10年。 

A.正确 B.错误  



 

19.禁止在互联网及其他公共信息网络或者未采取保密措施的有线和无

线通信中传递国家秘密。  

A.正确 B.错误  

 

20.根据涉密人员管理有关规定，由涉密岗位调整到非涉密岗位的，应当

执行脱密期保密管理要求。 

A.正确 B.错误  

 
 

二、单选题(30 题) 

21.某涉密单位近期要组织工作人员赴外参加一次国际交流与合作项目。

领导安排李某负责筹备这次因公出国（ 境）的相关工作。下列李某的做

法不正确的是  ）。  

A.李某根据单位参加这次国家交流与合作项目的实际需要和相关部门

的有关要求，编制出国 境）项目计划   

B.李某将单位拟定的因公出国（ 境）人员，按照人事行政隶属关系和干

部管理权限，逐级审批备案，并抄报外事审批部门  

C.李某在为出行人员办理护照和签证时，为方便联系，详细填写了该涉

密单位名称、通信方式和具体地址等信息  

D.出发前，领导临时提出再加一位涉密人员随行。虽然时间紧急，但李

某仍坚持按照规定完成涉密人员出国 境）审批流程  

 
 

22.我国保密法律制度体系以( )为核心。 



A.宪法 B.刑法 C.保密法  

 

23.存储国家秘密信息的 U盘只能在  ）计算机上使用。 

A.本单位同一密级或更高密级的涉密 B.办公用 C.上网用  

 

24.( )是党中央统一领导党政军保密工作的领导机构。 

A.国家保密局 B.国家安全委员会 C.中央保密委员会  

 

25.下列场所可以确定为保密要害部位的是  ）。 

A.财务处 B.档案室 C.行政处 D.劳资处  

 

26.销毁涉密文件、资料要履行() 手续，并由两名以上工作人员到指定场

所监销。 

A.清点 B.交接 C.审批、登记  

 

27.党政机关和涉密单位对需要维修维护的设备产品,应当认真履行( )手

续,并存放在( )的专 门场所。 

A.清点、登记 处级以上办公  

B.清点、登记、审批 符合安全保密要求  

C.清点、登记 符合安全保密要求  

D.清点、登记、审批 处级以上办公  

 

 

28.下列方式无法阻挡激光窃听的是  ）。 

A.窗外安装遮光帘 B.锁紧门窗 C.安装振动器 D.贴专用膜  

 



29.机关、单位应当加强涉密信息系统的运行使用管理，指定  ）负责

运行维护、安全保密管理和安全审计，定期开展安全保密检查和风险评

估。 

A.专门机构或者人员 B.性价比高的机构 C.行业领先机构 D.外资企业  

 

30.某单位工作人员张某，在单位维修一台处理涉密信息的多功能一体机

 兼具打印、复印、扫描等功能，以下简称“涉密一体机”）时，发现无

法解决该机器不能扫描的故障。张某于是擅自决定将其“废物变宝”，带

回自己办公室与普通电话线路连接，供平时打印、复印使用，造成涉密

一体机内存储的涉密信息失控。事件发生后，单位给予张某行政处分。

关于张某的做法，下列说法不正确的是  ）。 

A.A.张某维修涉密一体机时，应当在本单位内部进行  

B.如张某将涉密一体机送外维修，须拆除硬盘等具有信息存储功能的部

件  

C.如张某将涉密一体机送外维修，应送保密技术服务机构或保密行政管

理部门审查批准的定点单位  

D.如张某将涉密一体机接入单位无线网络，可以避免涉密信息失控  

 

 

31.国家秘密是关系国家安全和利益， ()，在一定时间内只限一定范围的

人员知悉的事项。 

A.根据实际需要确定 B.依照法定程序确定 C.按照领导的意图确定  

 

32.印刷、复制等行业的定点复制单位，在复制国家秘密载体时，应当尽



量缩短复制时间，对不能当即取走，确需过夜的，须放在安全可靠的 () 

内，并派人值班看守。 

A.车间 B.仓库 C.文件柜  

 

33.国家秘密区别于其他秘密的关键是( )。 

A.关系国家安全和利益 B.依照法定利益 C.在一定时间内保密  

 

34.下列不符合信息公开保密审查工作要求的是  ）。 

A.审查工作应由领导分管，部门负责，专人实施  

B.建立健全信息公开保密审查机制，严格审查责任和程序，明确审查机

构  

C.在政府门户网站刊登拟公开的政府信息，只需经保密审查机构审查就

可刊登  

D.保密审查工作人员应强化保密意识，熟悉掌握保密审查工作有关法律

法规  

 

 

35.一份保密期限为 10年的机密级文件，正确的密级标注为( )。 

A.机密 10年 B.10年★机密 C.机密★10年  

 

36.定密的根本依据是( ) 。 

A.保密事项范围 B.定密目录 C.保密法  

 

37.某单位集体学习涉密文件时，涉密人员赵某偷偷用手机将文件部分内

容拍照（ 已遮挡国家秘密标志）发送给好友钱某。钱某收到文件照片后，



就相关内容与赵某及其他朋友和同事进行了讨论。关于赵某和钱某的做

法，下列说法不正确的是  ）。 

A.赵某虽然是在遮挡住国家秘密标志后，将涉密文件部分内容拍照发送

给钱某。但此举不过是掩耳盗铃，赵某的行为仍然属于属于非法复制、

记录、存储国家秘密  

B.赵某和钱某传播涉密文件的范围仅限朋友和同事，只要相关信息没有

被境外间谍获取，其行为就不构成违规  

C.赵某和钱某传播扩散涉密文件，造成国家秘密泄露，应受到查处  

D.关于赵某和钱某的违法行为，可以根据案件实际情况和情节轻重，确

定两人应当承担的法律责任  

 

 

38.印刷、复印等行业在复制国家秘密载体方面，接受县级以上各级政府

()的指导和监督。 

A.公安部门 B.工商部门 C.保密行政管理部门  

 

39.某文件标注“绝密★”，表示该文件保密期限为  ）。 

A.30年 B.20年 C.10年  

 

40.下列不属于违反保密法律应承担的责任的是( ) 。 

A.行政责任 B.刑事责任 C.民事责任  

 

41.涉密人员上岗前应当 ）。 

A.经过保密审查 B.接受保密教育 C.签订保密承诺书 D.以上都是  

 



42.邓颖超同志在（《一个严格遵守保密纪律的共产党员》一文中回忆，“党

组织经常教导我们， ） ”。这也是她和周恩来同志一生保守党的秘密的

原则。 

A.不应该说的事，不要说 B.你不应该问的事，不要问 C.你不应该看的

文件，不要看 D.以上都是  

 

43.国家秘密的保密期限届满的，自行 ()。 

A.变更 B.公开 C.解密  

 

44.下列不属于我国保密法律制度体系的是( ) 。 

A.保密法 B.公司法 C.国家保密标准 D.相 关司法解释  

 

45.复制属于国家秘密的文件、资料或摘录、引用、汇编属于国家秘密内

容形成的涉密载体，()原件的密级、保密期限和知悉范围。 

A.不得擅自改变 B.可以根据情况改变 C.可以改变  

 

46.制作涉密载体，应当依照有关规定( )，注明发放范围及制作数量，涉

密载体应当编排顺序号。 

A.标明密级和保密期限 B.提出管理要求 C.认真进行核对   

 

47.各单位保密工作机构应对计算机信息系统的工作人员进行()的保密

培训，并定期进行保密教育和检查。 

A.工作中 B.定期 C.上岗前  

 

48.存储国家秘密信息的介质，应按所存储信息的 ()密级标明密级，并按



相应的密级文件进行管理。 

A.最高 B.最低 C.相应  

 

49.下列说法正确的是( ) 。 

A.无论机关单位是否具有相应的定密权限,都可以进行派生定密  

B.派生定密需要定密授权  

C.涉及绝密级国家秘密事项的派生定密需要定密授权  

D.派生定密无需定密授权,但只能确定密级  

 
 

50.机关单位工作人员小赵为了便利工作，在互联网上为部门注册了一个

电子邮箱。关于小赵使用邮箱的方式，下列说法正确的是( )。  

A.不得使用该邮箱存储、传输、处理、转发涉密信息和敏感信息  

B.可以使用该邮箱发送一份标有工作秘密的通知  

C.可以将涉密文件的国家秘密标志遮挡后使用该邮箱发送  

D.该邮箱为部门公用，为了方便，可将密码设为“111111”  

 
 
 

三、多选题(10 题) 

51.参加涉外活动应注意( ) 。 

A.不得带领境外人员到国家禁止其进入的涉密部门部位  

B.同境外人员活动,谨慎携带国家秘密载体  

C.须按事先确定的范围和口径与境外人员会谈  

D.利用境外通信设施进行涉密联络时,注意保密  



 

 

52.涉密工程的保密管理环节包括( ) 。 

A.确认 B.设计 C.建设 D.使用  

 

53.保密管理的基本要求主要包括( ) 。 

A.党管保密 B.依法行政 C.保放结合 D.综合防范  

 

54.对检查中发现存在严重泄密隐患的网络、设施、设备和场所,检查人

员应当立即向检查组负责人或者组 织检查的保密行政管理部门报告,采

取( )等处置措施。 

A.责令停止使用 B.断开网络连接 C.封存设备 D.终止检查  

 

55.保密法规定,各级保密行政管理部门中负有保密管理职责的人员滥用

职权、玩忽职守、徇私舞弊的,依 法给予处分;构成犯罪的,依法追究刑事

责任。其中“玩忽职守”是指( )的行为。 

A.弄虚作假 B.严重不负责任 C.不履行职责 D.不正确履行职责  

 

56.涉密人员按照涉密程度分为( ) 。 

A.核心涉密人员 B.重要涉密人员 C.一般涉密人员 D.工作人员  

 

57.具有法定定密权的机关包括( ) 。 

A.中央国家机关 B.省级机关 C.设区的市和自治州一级的机关 D.县级

机关  

 

58.机关、单位违反保密法规定,发生重大泄密案件的,由有关机关、单位



依法对( )给予处分。 

A.保密办主任 B.直接负责的主管人员 C.其他直接责任人员 D.领导班

子成员  

 

59.在我国,保密法律责任主要包括( ) 。 

A.民事责任 B.刑事责任 C.行政责任 D.违宪责任  

 

60.六部门联合下发的（《关于进一步加强全国干部保密教育培训工作的通

知》要求,把保密教育培训作为各 级党政领导班子成员和中青年干部培

训内容,纳入( ) 。 

A.干部年度脱产培训计划 B.网络在线学习 C.公务员职业道德教育计

划 D.公务员初任、任职及其他相关培训  

 
 

四、简答题(2 题) 

61.2014 年，公司某职能部门收到 1 份国家秘密级的文件，内容是通知

公司某领导参加一项紧急重要会议。该职能部门工作人员鉴于集团领

导在外地出差，擅自指使同事将该文件扫描，并通过自己的办公计算

机(与互联网连接)，发送给领导秘书。(请指出泄密事件中泄密原因) 

 
 

62.请结合实际，谈谈自己对保密工作的理解，以及今后如何加强保密

工作。 

 
 
 
 



参考答案 

 

1.A 

2.A 

3.B 

4.A 

5.A 

6.A 

7.A 

8.B 

9.B 

10.A 

11.B 

12.B 

13.B 

14.B 

15.A 

16.A 

17.B 

18.A 

19.A 

20.A 

21.C 

22.C 

23.A 

24.C 

25.B 

26.C 

27.B 

28.B 

29.A 

30.D 

31.B 

32.C 

33.A 

34.C 

35.C 

36.C 

37.B 

38.C 

39.A 

40.C 

41.D 



42.D 
43.C 
44.B 
45.A 
46.A 
47.C 
48.A 
49.A 
50.A 

51.AC 
52.ABCD 
53.ABCD 
54.ABC 
55.BCD 
56.ABC 
57.ABC 
58.BC 
59.BC 

60.ABCD 

61.1.不应扫描涉密文件; 2.通过连接互联网的公共计算机处理涉密文

件。  

62.无
2023 年度上海市保密知识教育测试题

（含答案） 

 
 
 

一、判断题(20 题) 

1.“泄露国家秘密”是指违反保密法律、法规和规章，使国家秘密被不应

知悉者知悉的；或者使国家秘密超出了限定的接触范围，而不能证明未

被不应知悉者知悉的。 

A.正确 B.错误  

 

2.针对无线窃听，可通过建设电磁屏蔽室等方式进行防范。  

A.正确 B.错误  
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