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华为 CE 交换机 NGFW 防火墙插板智能感知引擎（IAE）技术白皮书
关键词：IAE、NGFW
摘 要：本文档介绍了华为公司IAE平台的应用背景、主要功能、主要的技术方法和工作原理。


	名称缩写
	完整拼写
	中文解释

	FW
	Firewall
	防火墙

	NGFW
	Next Generation Firewall
	下一代防火墙

	IAE
	Intelligent Aware Engine
	智能感知引擎

	IPS
	Intrusion Prevention System
	入侵防御系统

	AV
	Anti-virus
	反病毒

	SA
	Service Awareness
	业务感知
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1. [bookmark: _bookmark0]技术背景
随着互联网上的安全威胁越来越严重，各种安全产品的内容安全防护需求越来越强烈。老的UTM产品存在检测功能开启较多时性能降低很大的问题。针对这种性能和功能都要兼顾的场景，华为推出了智能感知引擎IAE，通过该项技术，能够实现NGFW的核心安全功能， 同时能够带来全功能和高性能的全新用户体验。
IAE是通过从多个网关类产品的内容安全处理机制中抽象出的稳定的一体化的内容安全业务处理框架，集成各种安全知识库，可以方便配套各网关产品进行内容安全业务的定制、扩展、集成和快速发布。
IAE聚焦解决网络上网关类产品的如下新需求：
· 云中心和大型企业网出口需要流量带宽更大的IPS或UTM。
· 应用识别、控制与可视化的强烈需求。
· 集成化IPS，自动检测和动作的需求。
· 智能化联动（IPS、AV、URL等）需求。
· 内容安全虚拟化（IPS、AV、URL等）需求。
· 内容安全功能多产品平台化共享需求。
IAE核心竞争力体现如下：

· 高性能
各业务的检测需求归并，应用层只作一次解析和提取。一体化的策略归并和执行，全威胁防护特性开启性能下降不超过50%
· 多产品快速交付和业务拓展能力

聚焦于专业的内容安全核心能力，通过合理的架构做到灵活高效的业务处理，满足各产品的多种需求。
· 核心安全能力独立演进和发展
SA库/IPS库/AV库/URL库/信誉库等这些安全能力核心库可以独立发展和演进，和具体产品解耦。
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2. [bookmark: _bookmark1]概念及原理
2.1 [bookmark: _bookmark2]IAE 概念

IAE是一体化的内容安全业务处理框架和一系列安全特性或组件的集合，配合各种安全知识库，以及和安全智能中心实时联动，是方便各种产品在其上进行内容安全业务的定制、扩展、集成和快速发布的安全服务程序。
简单来讲：IAE = 安全框架（流+代理） + 安全特性组件 +  配套知识库 + 安全智能中心联动
IAE支持的特性集合如图2-1下图所示。

[bookmark: _bookmark3]图2-1 IAE 特性示意图
[image: ]



2.2 [bookmark: _bookmark4]IAE 架构

原有的内容安全产品例如UTM往往采用图2-2的结构，各个安全引擎串行对网络数据报文进行检测。这种架构固然设计简单，但是一旦多个业务开启，必然会导致对数据报文多个业务模块重复解析数据，重复匹配检查和响应，因此很多安全设备面临开启多功能的场景下， 性能急剧降低，达不到可用的地步。
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[bookmark: _bookmark5] (
FW
Engine
IPS
Engine
AV
Engine
„
Engine
路由转发
NIC
驱动
) (
URLF
Engine
)图2-2 UTM 架构原理示意图

IAE 现有的架构采用新的一体化设计思路，能够对网络报文统一在协议解码这一层次做统一的解析，把解析出来的数据，分成协议内容、URL 和文件内容分别送给三个不同的处理流程分支，如图 2-3 所示。

[bookmark: _bookmark6]图2-3 IAE 架构原理示意图
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IAE
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每个分支上的多个业务进行融合处理，如果匹配对象和匹配处理阶段一致，则状态机可以归一。如果检查对象和检查条件可以统一到一起，则进行一次检查。通过这种把多个安全业务进行统一处理的方式，来提高检测的效率，减少重复的解析、匹配和检查，最后把各个处理分支的处理请求结果送到响应模块，响应根据处理动作的优先级别进行统一的处理。
采用这种架构，能够大幅度提高多个业务功能开启的检测性能。一次解析多个业务处理， 这就是智能感知引擎的核心架构思想。
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