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案例导入

安全性对于任何数据库管理系统来说都是至关重要的，安全性对于任何数据库管理系统来说都是至关重要的，****数数
据库的安全性据库的安全性是指保护数据库以防止因不合法用户的访问而是指保护数据库以防止因不合法用户的访问而
造成数据的泄密或破坏。造成数据的泄密或破坏。
SQL Server SQL Server 用检查口令等手段来检查用户身份，从而保证用检查口令等手段来检查用户身份，从而保证
只有只有合法的用户合法的用户才能进入数据库系统。才能进入数据库系统。
当用户对数据库执行操作时，系统自动检查用户是否有当用户对数据库执行操作时，系统自动检查用户是否有权限权限
进行这些操作。进行这些操作。
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1.身份验证（理解）

2.账号管理（掌握）

3.角色管理  （掌握）

4.权限管理   （掌握）

主要讲解内容：

数据库的安全性管理
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 1   身份认证

 当用户使用SQL Server 时，需要经过两个安全性阶段，身份验证阶

段和权限认证阶段。

SQL Server或者Windows对用户进行验证。如果验证通过，用户就可以

连接到SQL Server服务器上。否则，服务器将拒绝用户登录，从而保

证了系统的安全性。

用户在SQL Server上获得对任何数据库的访问权限之前，必须先登录

到SQL Server上。
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 1   身份认证
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SQL Server提供了两种验证模式：Windows验证和混合验证模式。

1. Windows验证模式：允许SQL Server使用Windows操作系统的安

全机制来验证用户身份，只要用户能够通过Windows身份验证，即可

连接到SQL Server服务器上，而SQL Server本身不需要管理一套登录数

据。
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 1   身份认证
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2．混合验证模式

混合身份验证模式使用户可以使用Windows或SQL Server身份验证与

SQL Server服务器连接。

它将区分用户账号在Windows操作系统下是否可信，允许某些非可信

的Windows用户连接SQL Server服务器，它通过检查SQL Server登录

账户以及密码来进行验证，如果SQL Server服务器未设置登录信息，

则身份验证失败，而且用户会收到错误提示信息。
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 1   身份认证

数据库的安全性管理

设置身份验证模式的基本步骤：

(1)打开SQL Server Management Studio，在对象资源管理

器窗口中的目标服务器上右击，选“属性”。

(2) 选择“选择页”中“安全性”选项。

(3)在“服务器身份验证”选项中选择验证模式，还可以

在“登录审核”中设置审核方式。
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 2   账号管理
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Windows用户账号和SQL Server登录账号允许用户登录到

SQL Server系统中。

如果用户想继续对系统中的某个特定数据库进行操作，

就必须有一个数据库用户账号。每个用户账户都拥有该

数据库中某些对象(表、视图和存储过程等)应用的权限。

数据库用户账号可以从已经存在的Windows用户账号、

Windows用户组、SQL Server的登录名或者角色映射过来。
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 2   账号管理
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1．创建服务器登录账号

(1) 在SQL Server Management Studio中，展开“安全性”

选项，在“登录名”上右击，选“新建登录名”。

(2)在“登录名”对话框中，选择验证模式，如果选“

Windows身份验证”，则“登录名” 设置为Windows登
录账号(如u1)，无需设密码；如果选“SQL Server身份验

证”，则需设置一个“登录名”和“密码”(如u2) 。
(3)选择“选择页”中的“服务器角色”项，可以为此登

录账号的用户添加服务器角色，也可以不添加。
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 2   账号管理
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1．创建服务器登录账号

(4)选“选择页”中的“用户映射”项，可以为此登录账

号添加映射到某数据库(如teaching教学库)，使其成为该

数据库的用户(u1)；还可以添加数据库角色，从而使该用

户获得相应角色对应的权限，当然也可以不添加。
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 2   账号管理
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2．创建数据库用户账号

登录服务器后，如果想要操作数据库，必须有一个数据库用户账号（创

建服务器登录账号第4步即可实现），然后为这个数据库用户设置某种角

色，才能进行相应的操作。

1．创建数据库用户账号（单独创建也可以，u2）
(1) 选中数据库，如teaching教学库。展开“安全性”选项，右击“用户

”，选择“新建用户”。

(2)在“数据库用户属性”的“登录名”下拉框中选择登录账号，并指定

使用的用户名和该用户所属的数据库角色等信息，用户名与登录名可以

不同。
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 3   角色管理
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角色是具有一定权限的用户集合。角色是具有一定权限的用户集合。

若用户被加入到某角色中，则具有该角色的权限。

SQL Server管理者可以将某些用户设置为某一个角色，这样只对角

色进行权限设置便可以实现对所有用户权限的设置，减少管理员

的工作量。当然也也也可以单独为每一个用户授予一定的操作权限。
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