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2 2 年

2023 年安全事件数据整体呈现出平稳趋势 ，没有出现明显的波动 。绿盟科技2023 年接收安全事件376起 ，比2022 年减少33 . 2% ，第一季度事件总量100起 ，比2022 年有所增

长； 从第二季度起 ，每季度的事件量均低于2022 年同期 。在2023 年8月事件量达到年度峰值 ，事件量为135起 ，较2022年同期增长34 . 8% ，较7月份增加了85 . 2% 。绿盟科技在

《GBT20986 - 2007 信息安全事件分类分级指南》 指导下 ，制定了信息安全事件分类方法 。对处理的安全事件按照国标和绿盟科技安全事件分类标准分别进行统计。
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金 融 行 业 与 运 营 商 成 为 重 点 攻
2 22-2

击 目 标 。 根 据 最 近 两 年 行 业 事 件 数
占 比 最 高 。 近 年 来 随 着 终 端 及 流 量 层 安

据统计分析 ， 可以看到金融 、 企
全 防 护 产 品 能 力 的 提 升 ， 挖 矿 程 序 越 来

业 、 运 营 商 一 直 都 为 黑 客 攻 击 的 重
越 难 以 长 期 驻 留 ， 致 使 攻 击 者 难 以 长 期

点 目 标 。 但 与 2 0 2 2 年 相 比 ， 20 2 3 年
的 获 取 有 效 收 益 。 通 过 对 挖 矿 事 件 的 统

企业应急事件数量降低了近50%
计 发 现 ， 近 两 年 挖 矿 事 件 出 现 持 续 减 少

而金融行业与运营商成为了首要攻
趋势 ，从2023年第 一季度开始 ，挖矿事

击目标 。这 一 定程度上反映了 目前
件数量已降至个位数。

企业客户防御能力与安全意识的提

升 ，和攻击者目标的转变。

随着互联网的广泛应用和企业数字化的加速推进 ，数据安全相关事件的数量也日益增

多 。通过对近年数据安全相关事件统计发现 ，数据安全事件数量呈现不断增长的趋势。

通过数据安全事件统计发现 ，黑客的主要目标为企业和医疗卫生行业 。这两类行业的数

据安全事件数分别占比58%和27% 。在企业类数据安全事件中 索病毒是主要攻击形式
小时内向上级管理部门进行报告 。此办法进 一 步规范了当发

数据勒索事件的激增进一步增加了企业数据安全事件的占比 。另外 ， 医疗卫生行业存在数据

量大 , 用户量多 , 安全防护能力差的特点 ，亦使其成为攻击者的重点攻击对象 。历年 来 医

院等卫生行业机构的数据泄露事件屡见不鲜 。鉴于网络漏洞和口令安全问题导致的数据安全

事件频繁发生 ，相关单位应更加重视漏洞监控和修复 ，并提升用户和企业的安全意识。

2023 年12 月8日国家网信办起草发布了 《网络安全事件

报告管 理办法 (征求意 见稿) 》 ， 规定运 营者在发 生网络安

全事件时 ，应根据 《网络安全事件分级指南》 中的定义对达

到较大 、重大或特别重大上报级别的网络安全事件 ，应当于1

生数据泄露等安全事件时 ，单位或运营者应如何进行事件上

报以及上报哪些信息内容 。从法规视角来看 《《网络安全事

件 报 告 管 理 办 法 ( 征 求 意 见 稿 ) 》 的 发 布 有 助 于 推 进 网 络 安

全事件报告管理制度的体系化。

挖矿事件趋势持续放缓 ，勒索事件
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