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第1章 [bookmark: _Toc15983487][bookmark: _Toc18212675][bookmark: _Toc172366328][bookmark: _Toc196283411][bookmark: _Toc243717902][bookmark: _Toc15983485][bookmark: _Toc18212673][bookmark: _Toc360201640][bookmark: _Toc360205735][bookmark: _Toc360209335]引言
[bookmark: _Toc360198507][bookmark: _Toc360201641][bookmark: _Toc360205736][bookmark: _Toc360209336]1.1公司介绍
联鼎软件 (Landersoft)是领先的核心业务及数据平安系统解决方案供应商，致力于通过保障用户关键应用及核心电子化数据，确保企业在全球信息化持续发展进程中无间断的竞争力及信念。
产品面对应用高可用性，以及全球范围内的核心系统容灾及数据爱护。在中国已有超过5000个用户，9500例安装，市场占有率达到前三位，覆盖金融、电信、医疗、政府、交通、电力、教化、制造业、基础资源等行业，已被证明适用于各种应用、服务器、存储硬件和相关设备并实现互操作。
联鼎软件拥有先进的多平台测试开发系统及前瞻性的用户体验中心。公司大中华区总部设在上海，南亚总部设在新加坡，在中国大型城市设有分支机构，形成具有强大优势的销售管理体系和技术支持体系，能够更好、更刚好的响应用户需求。
联鼎认为，将来十年，随着IT技术的加速发展，社会对IT环境及服务将高度依靠，保障企业内部核心IT系统永续的正常运作将成为企业生存与发展的基础及动力。联鼎不断创建新技术、产品和服务来满意与超越用户将来的需求并能为投资者和合作伙伴带来收益，创建价值。解决方案。
[bookmark: _Toc360209337]1.2背景
随着局域网存储（NAS）技术、光通道技术、存储局域网（SAN）技术的发展，基于SAN+NAS模式的存储备份解决方案已经日趋完善。存储备份系统拟采纳SAN技术进行系统集成数据系统是内部信息系统的核心组成部分，担负着众多的极其重要的工作；而系统中的数据，更是核心中的核心，数据的平安性关系到整个系统能否正常的运行，最终关系到能否供应正常的服务。所以对数据系统的数据做好数据爱护是至关重要的，是保证供应正常服务的最终一道防线，当各种影响数据平安的状况发生时，能以最短的时间复原受损的数据。
对数据的爱护，有多种方法，包括备份和数据容灾。目前用得最多、最有效的手段是数据备份。而备份的方法也许多，有手工备份、自动备份、LAN备份、LAN-Free备份等。不同的备份方法，其效果不同，主要表现在性能、自动化程度、对现有系统应用的影响程度、管理、可扩展性等方面。
由于该业务系统是关键系统，须要不间断为客户供应服务。即使发生短暂的业务中断，也会导致难以估量的经济和名誉损失。为此，我们分析以下可能会导致业务系统中断的缘由：
[bookmark: _Toc122325237][bookmark: _Toc129999869]系统硬件故障
如数据/系统磁盘的损坏将导致数据不能访问，并进而可能导致应用进程终止或系统停机，甚至系统不能重启动；网卡的损坏可使终端用户无法访问系统服务；CPU或内存的失效则会导致系统的死机；
[bookmark: _Toc122325238][bookmark: _Toc129999870]应用程序或操作系统出错
由于操作系统或应用程序中可能存在不完善的地方，当遇到某种激发事务时，应用程序非正常终止或系统崩溃（只能通过改善程序或系统来解决）；
[bookmark: _Toc129999871][bookmark: _Toc122325239]人为错误
一些人工的误操作，如删除系统或应用文件，终止系统或应用服务进程，也会导致系统服务的无法访问；
[bookmark: _Toc122325240][bookmark: _Toc129999872]电脑病毒/黑客入侵
由于目前的大多数计算机系统均连接在网络上，若缺少有效的防范机制，很简洁遭遇病毒的感染或黑客的入侵，轻者数据被损坏，重者系统瘫痪（只能通过加强管理杜绝）；
[bookmark: _Toc122325241][bookmark: _Toc129999873]自然灾难
由于一些意外的不行抗拒的因素，如雷击、火灾、洪灾等导致的计算机系统破坏，将会使一般系统的复原特别困难和耗时，导致业务系统长时间的中断（通过容灾系统来解决）。
[bookmark: _Toc122325242][bookmark: _Toc129999874]正常的停机
主要指安排内的系统升级、安装软件、系统备份等过程。
由上可见，影响系统正常运行的因素有许多，如何保障业务系统的不间断运行和出现故障如何在最短时间内复原数据将是最干脆的指标，在一个数据平安系统中，高可用集群是保障业务系统不间断运行的手段，目前被全部系统都采纳，由高可用系集群统构建的服务，可以对外供应24*7的运行模式，当任何一台主机出现故障是，高可用集群系统会自动对所限制的集群资源进行转移，保障业务系统不简短运行。
由高可用集群系统组成的应用系统，实现了业务系统的不间断运行，而集群系统对数据爱护则相对较弱，所以须要采纳一套自动集中的数据离线备份系统对数据库中的数据进行爱护。实现对数据的重点爱护和防范，通过备份系统，可以实现数据库的物理错误或逻辑错误，使业务系统运行的更加平安和牢靠。
因此，在考虑一个完整的高可用解决方案的时候，须要参考以下三点：
软件功能强大
架构模块化
应用简洁化。
本方案将举荐LanderCluster作为高可用产品，来达到预期目的。
联鼎软件的旗帜产品LanderCluster是高可用集群系统，为用户应用供应24*7的爱护，实现业务系统不间断运行。
[bookmark: _Toc172366329][bookmark: _Toc196283412][bookmark: _Toc243717903][bookmark: _Toc360209338]1.3方案设计总原则
我们在为用户供应的备份系统选型时遵循以下原则：
· 以用户为中心，本着对用户负责的看法定义配置；
· 以牢靠性、稳定性作为第一标准；
· 以性能/价格比最优为选型要点；
· 将系统可用性、平安性、投资爱护等多个方面作为综合评估体系，进行系统定义；
· 在性能/价格比最佳的状况下，综合考虑系统的技术先进性、扩展性，保证了系统的多方面技术优势；
· 项目定义创新性是本次方案须要重点考量内容，通过综合定义，结合最新技术和理念，构建一个具有广泛推广意义的典范工程；
· 整合全部子系统，重点评估系统整体的平安性
· 售后服务的考虑，关键设备选择服务体系健全、市场形象好的产品，削减由于市场风险导致的用户风险；
· 其它主要因素：
· 用户投资预算、社会影响性因素、实际现场环境等。
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