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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由全国网络安全标准化技术委员会(SAC/TC260)提出并归口。
本文件起草单位:中国科学院信息工程研究所、北京数字认证股份有限公司、国民认证科技(重庆)

有限公司、大唐高鸿信安(浙江)信息科技有限公司、中国科学院软件研究所、中国信息通信研究院、湖北

省数字证书认证管理中心有限公司、北京银联金卡科技有限公司、北京快手科技有限公司、联通在线信

息科技有限公司、中电信量子信息科技集团有限公司、长扬科技(北京)股份有限公司、高颂数科(厦门)
智能技术有限公司、浙江大华技术股份有限公司、中金金融认证中心有限公司、奇安信网神技术(北京)
股份有限公司。

本文件主要起草人:高能、李敏、张靖炜、刘丽敏、刘海洁、查达仁、彭佳、屠晨阳、杨昫、夏琦清、
李业旺、曾亮、张亚男、李俊、张立武、穆琙博、柴瑶琳、陈诚、陈跃、刘冠廷、程福兴、刘勇、赵华、范中益、
李超、刘红日、安锦程。
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引  言

  本文件规定的协议实现了资源所有者在不共享凭据(如用户名和口令)的情况下,将资源所有者在

资源服务器的资源,以安全、可控的方式开放给外部接入的客户端使用,实现资源访问能力的开放与可

控共享。
本文件参考国际互联网工程任务组(TheInternetEngineeringTaskForce,简称IETF)的 RFC

6749、OAuth2.1等主流授权协议和最佳实践,并结合我国相关密码算法和产业现状进行制定。本文件

与国际OAuth协议是兼容扩展关系,按我国相关密码政策和法规,结合我国实际应用需求及产品生产

厂商的实践经验,本文件在客户端身份鉴别部分增加了基于SM2的数字证书鉴别方法。通信安全优先

采用GB/T38636规定的 TLCP,因国际互通场景或因系统兼容导致不能使用 TLCP时,可使用

TLS协议,并优先选用国密算法套件的TLS连接。对访问令牌的保护增加了采用SM2、SM3、SM4等

算法对其进行签名和加密的规定。
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网络安全技术

开放的第三方资源授权协议

1 范围

本文件确立了开放的第三方资源授权协议的通则,规定了客户端类型和要求,以及不同类型的授权

流程、令牌发放与刷新、受保护资源访问的协议要求。
本文件适用于跨安全域应用场景下,基于HTTP通信机制的资源授权服务的设计与开发。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T32905 信息安全技术 SM3密码杂凑算法

GB/T32907 信息安全技术 SM4分组密码算法

GB/T32918.2 信息安全技术 SM2椭圆曲线公钥密码算法 第2部分:数字签名算法

GB/T32918.4 信息安全技术 SM2椭圆曲线公钥密码算法 第4部分:公钥加密算法

GB/T38636 信息安全技术 传输层密码协议(TLCP)

3 术语和定义

下列术语和定义适用于本文件。

3.1 
授权 authorization
授予访问者访问受保护资源的权限。

3.2 
资源所有者 resourceowner
对受保护资源享有所有权,并有权决定受保护资源访问权限的实体。
注:资源所有者可以是自然人,也可以是代表组织或系统的其他实体,当资源所有者是自然人时,称为终端用户。

3.3 
资源服务器 resourceserver
存储受保护资源,并能接收和响应受保护资源访问请求的服务器。

3.4 
客户端 client
代表资源所有者请求访问受保护资源的应用程序。

3.5 
第三方应用 thirdpartyapplication
相对于资源所有者及资源服务器所属域而言的外部应用或服务,获得资源所有者授权后代表其访

问受保护资源。
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