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9月18日-24日是国家网络安全宣传周，今年的主题是

“网络安全为人民，网络安全靠人民

”

作为一名合格的好网民，

要具备一定的网络安全知识和网络安全防护技能

  感谢您下载第一PPT模板网提供的PPT模板。



01.日常安全陷阱

02.养成七个好习惯

03.防骗指南——五“不”、两“核实”

目录
CONTENTS



日常安全陷阱
请输入您的副标题详细内容，请输入您的副标题详细内容，请输入
您的副标题详细内容，请输入您的副标题详细内容，请输入您的副

标题详细内容，



日常安全陷阱

使用手机APP要谨慎

现象

建议

恶意APP程序越来越多，各类非官方下载渠道经常被恶意应用。

手机用户不使用来历不明的app，使用正规渠道下载，
安装时要注意，有权限与产品功能是否相关，
使用防病毒软件为手机安全加上防护网，



日常安全陷阱

手机越狱和ROOT要慎重

现象

建议

安装和苹果越狱会带来便利，可以安装更多软件，实现更多高
级功能，但如果安装到恶意app，可以读取手机文件，监听，
截取手机短信等，

非专业人员切勿越狱或root，且要在官方市场下载，



日常安全陷阱

陌生人发微信红包勿乱点

现象

建议

不法分子将手机病毒伪装成微信红包，诱导消费者领取，收到
陌生人发送，不要乱点，很有可能带有病毒，

如果点开红包，需要填写个人信息的，肯定是骗局，应当第一
时间关闭手机网络，修改网银支付宝的密码，通过正规途径删
除病毒



日常安全陷阱

免费打印照片有危害

现象

建议

照片打印成为部分商家吸粉利器，且很容易泄露用户信息，比
如扫描二维码可能会让手机感染病毒

千万不要见码就少扫



日常安全陷阱

人脸识别也危险

现象

建议

之前在315晚会上，人脸识别技术曾被曝出安全隐患，仅凭两
部手机，一张随机正面照一个换脸app，就能通过3d面膜骗过
人脸识别系统，

在这项技术还没有成熟之前，慎重使用，



日常安全陷阱

智能门锁成威胁

现象

建议

技术人员研究发现，现在可以通过之前编写好的破解程序，利
用用户注册门锁的手机号进行破解

最好不要使用太常使用的手机号码注册，不要把门锁手机号码，
轻易交给不熟悉的人。



日常安全陷阱

虚假二维码很可怕

现象

建议

不法分子通过虚假伪装你的网站生成二维码，但受害者扫描二
维码是通过云端软件，获取当时账号密码

再重复一遍，千万不要见码就扫，



日常安全陷阱

邮件安全需留意

现象

建议

垃圾邮件，邮箱盗号，钓鱼邮件和，带病毒邮件是邮箱遭遇攻
击的四种主要方式

收到涉及敏感信息邮件，是要对邮件内容和发件人反复确认，
尽量进行线下沟通，



日常安全陷阱

wifi威胁真不少

现象

建议

不法分子设置钓鱼wifi热点，通过恶意程序监听前时上网流量

出门在外，尽量使用4G网络，避免免费wifi风险
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养成七个好习惯

一 包括个人身份证和银行卡信息，保存好交易流水信息，

二 网上银行操作时，最好手工输入银行官方网站

三 开通账户通知短信，发现账户资金异动，立刻冻结或挂失

四 在取款输入密码时，用手遮挡，

五 密码要设置得相对复杂，独立，要定期更换

六 进行网上银行支付操作时，不要连接不明公共wifi，

七 单独设立小额度，用于日常网上购物的消费
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五“不”两“核实”

五”不“

两”核实“

不轻信，不回拨，不点击，不透露，不转账

核实转账请求，核实可疑信息。



五“不

一 免费了，中奖了，秒杀了，抢红包的圈，所有利益导向信息都不要

轻易离，我是领导，我是房东，我是公安，我是老同学，猜猜我是

谁，所有装熟的人都不要轻易相信。

二 客服咨询详情，请拨专属通道，陌生信息中提供的联系方式，都不

要轻易致电联系

三 视频相册工作资料，积分兑换，只要是陌生网址都不要点击



五“不”

四 手机号码家庭住嗯址电子邮箱，亲属联系方式，公众号，以及亲友

隐私信息，通通不可泄露。

五 房补车补，退税，银行卡积分兑换现金等，不要贪，身份不核实清

楚不转账，



两“核实”

一 他人要求借钱打款线上支付，充值等，所有现金往来，一定要当面，

或电话联系本人确认，

二 陌生可疑的短信，电话，qq微信，邮件，通知等，只要拿不准情况，

都通过线下营业厅，官方网站等官方渠道核实。
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