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选择题： 

1.以下网络传输介质中，()的安全性最高。 

A．光纤 B．双绞线 

C．电话线 D．无线电磁波传输 

答案：A‘ 

解析：光纤传输具有抗干扰、衰减小、不易转接等特点。 

2.以太网二层交换机在进行数据转发时，根据()来决定目的端口。 

A．访问控制列表 B．MAC端口表 

C．ARP端口表 D．STP 端口表 

答案：B 

解析：二层交换机工作在数据链路层，依据 MAC地址转发。 

3下列哪个不是网络操作系统的特点()。 

A．具有较强的适应性 

B．具有较高效的数据存储管理和通信服务能力 

c．具有较高的可靠性 

D．具有较强的图形处理能力 

答案：D 

解析：网络操作系统属于分布式计算，提高可靠性，不适用于集中的图形计算 

4子网掩码的规则中，在子网掩码中的 l 表示()。 

A．IP 地址中的对应位是网络号的一部分 

B．IP 地址中的对应位是主机号的一部分 

C．IP 地址中的对应位是机构名的一部分 



 

精心整理 

D．IP 地址中的对应位是域名的一部分 

答案：A 

解析：1代表对应位属于网络号 

5.管理计算机通信的规则称为()。 

A．服务 B．协议 C．约定 D．接口 

答案：B 

解析：协议指计算机之间约定交换信息的标准和方式。 

6.防火墙采用透明模式，其配置的 IP 主要用于()。 

A．保证连通性 B．NAT 转换 C．管理 D．双机热备 

答案：c 

解析：防火墙的 IP 地址作为管理 IP，通过该 IP 访问管理系统。 

7.IPv6 中 IP 地址长度为()。 

A．32位 B．48位 C．64位 D．128位 

答案：D 

解析：IPv4 地址为 32位，IPv6 升级为 128位。 

8.()不可能引发网络广播风暴。 

A．网络成环 B．网络抓包 C．ARP攻击 D．蠕虫病毒 

答案：B 

解析：抓包只是通过工具将网络中的数据包抓取出来，不会产生新的数据包，

也就构不成广播风暴。 

9.邮件系统使用的 E-mail地址由两部分组成，两部分之间用“@ ”分开，其中“@ ”

之后的是()。 

A．邮件服务器域名 B．邮件服务器 IP 
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C．WEB服务器域名 D．WEB服务器 IP 

答案：A 

解析：@ 后为服务器域名，@ 前为用户 ID。 

10.通信子网一般由 OSl参考模型的()。 

A．低三层组成 B．高三层组成 

C．中间三层组成 D．以上都不对 

答案：A 

解析：通信子网一般指物理层、数据链路层和网络层。 

11.因特网所采用的标准网络协议是()。 

A．IPS／SPXB．TCP／IP 

C．NETBEULD．MODEM 

答案：B 

解析：TCP／IP 协议族是事实上的网络标准。 

12.路由器网络层的基本功能是()。 

A．配置 IP 地址 B．寻找路由和转发报文 

C．将 MAC地址解释成 IP 地址 D．防病毒入侵 

答案：B 

解析：网络层通过 IP 地址来寻找路由和转发报文。 

13.保留给自环测试的 IP 地址段是()。 

A．164．0．0．08．130．0．0．0 

C．200．0．0．0D．127．0．0．0 

答案：D 

解析：127．0．0．0 用于本机的自环测试，即以该地址为目的地址的包即发回本地
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接口。 

14.如果 Ethernet 交换机一个端口的数据传输速度是 100Mb／s，该端口支持全双工通

信，那么这个端口的实际数据传输速率可以达到()。 

A．50Mb／sB．100Mb／s 

C．200Mb／sD．400Mb／s 

答案：C 

解析：单向 100Mb／s，全双工代表可双向全速通信，即实际可以实现双向传输速

度各 l00Mb／s。 

15.某银行为用户提供网上服务，允许用户通过浏览器管理自己的银行账户信息。为

保障通信的安全，该 Web服务器可选的协议是()。 

A．HTTPSB．SNMPC．HTTPD．POP 

答案：A 

解析：HTTPS 为加密的 HTTP 协议，用于传输敏感信息。 

16.以下属于物理层设备的是()。 

A．网桥 B．以太网交换机 C．中继器 D．网关 

答案：C 

解析：中继器仅用于放大信号，增加网络的传输距离。 

17.路由器的作用是()。 

A．实现设备互连 B．实现平台互连 

C．实现操作系统互连 D．实现异种网络连接 

答案：D 

解析：路由器用于连接不同种类、运行不同协议的网络。 

18.一次字典攻击能否成功，很大因素上决定于（）。 
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A 字典文件 B 计算机速度 

C 网络速度 D 黑客学历 

答案 A 

19.一般来说，网络安全中人是薄弱的一环，也是最难管理的一环，作为安全管理人

员，（）能够提升人员安全意识。 

A 教员工认识网络设备 B 设置双重异构防火墙 C 做好安全策略 

D 定期组织企业内部的全员信息安全意识强化培训 

答案 D 

20.（）是 Windows操作系统、硬件设备以及应用程序得以正常运行和保存设置的核

心“数据库”，也可以说是一个非常巨大的树状分层结构的数据库系统。 

A 注册表 B 系统服务 C 端口 D 进程 

答案：A 

21.从安全角度考虑，Windows2000及以后的操作系统采用的文件系统是（）。 

ACFSBCDFSCFATDNTFS 

答案 D 

22.视频分辨率为 720P的高清图像的像素为（）。 

A720×576B1280×720 

C1920×1080D1024×768 

答案：B 

23.ADSL概念中的非对称是指()不对称。 

A．双向传输速率 B．双向传输流量 

C．线路双向电平 D．线路双向电阻 

答案：A 
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解析：非对称指发送和接受的双向传输速率不对称。 

24.ADSL是一种宽带接入技术，这种技术使用的传输介质是()。 

A．无线通信网 8．CATV电缆 C．同轴电缆 D．电话线 

答案：D 

解析：ADSL是通过电话线传递数据包，实现宽带接入。 

25.当我们与某远程网络连接不上时，就需要跟踪路由查看，以便了解在网络的什么

位置上出现了问题，满足该目的的命令是()。 

A．pingB．ifconfigC．tracerouteD．netstat 

答案：C 

解析：Traceroute用于查询路由转发的每一步路径。 

26.VPN 与专线相比最大的优势是()。 

A．可管理性 B．安全性 C．经济性 D．稳定性 

答案：c 

解析：VPN 即通过一个虚拟的网上网来实现专线构成局域网的后果，不需要重复建

设硬件。 

27.进行网络互连，当距离已超过最大距离时，可用()来延伸。 

A．路由器 B．中继器 C．网桥 D．网关 

答案：B 

解析：中继器的唯一作用就是通过信号放大扩展网络的距离。 

28.下述论述中不正确的是()。 

A．IPv6 具有高效 IP 包头 B．IPv6 增强了安全性 

C．IPv6 地址采用 64位 D．IPv6 采用主机地址自动配置 

答案：c 



 

精心整理 

解析：IPv6 采用 l28位地址。 

29.WPS表格中，如果希望对数值设置为人民币大写，应该在单元格格式中选择（）

下的“人民币大写”格式。 

A 数值格式 B 特殊格式 

C 会计专用 D 货币格式 

30.SG186工程中，“1”、“8”、“6”分别指的是（）。 

A 一体化平台、八大保障体系、六大应用系统 

B 一体化平台、八大应用系统、六大安全体系 

C 一体化平台、八大综合系统、六大保障体系 

D 一体化平台、八大业务应用、六个保障体系 

答案：D 

31.国家电网公司全面实施 SG186 工程，构筑一体化企业级信息集成平台，建立八大

业务应用和六个保障体系，建设数字化电网、（）企业。 

A 信息化 B 现代化 C 自动化 D 集约化 

答案：A 

32.关于 SG186工程建设“四统一”原则，下列描述不正确的是（）。 

A.统一领导 B 统一规划 C 统一平台 D 统一组织实施 

答案：C 

33.SG186工程建设覆盖范围是（）。 

A 国家电网公司总部 B 网省公司 

C直属单位 D以上都是 

答案：D 

34.关于 SG186工程建设模式，下列描述正确的是（）。 
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A 全面设计，同时推广 B 典型设计，同时推广 

C 全面设计，试点成功，阶段推广 

D 统一组织、典型设计，试点先行，分步推广 

答案 D 

35.根据 SG186工程规划，一体化平台由企业门户、数据中心、应用集成、数据交换、

（）等五部分构成。 

A 企业总线 B 信息网络 C 统一目录 D 身份认证 

答案：B 

36.一体化企业级信息集成平台需要提供（）小时高可用性，持续、稳定的服务。 

A5X7B7X24       C5X8D7X8 

答案：B 

37.SG186工程的数据中心，不包括（）。 

A 国家电网公司总部数据中心 B 区域网公司数据中心 

C 省公司数据中心 D 地市县公司数据中心 

答案 D 

38.企业门户系统的（）功能的应用场景为：对于展现内容，用户可以在给定范围内，

选择自己关心的内容。 

A 虚拟门户 B 应用接入 C 内容管理 D个性化定制 

答案 D 

39.下面（）系统不属于 SG186工程八大业务应用范围。 

A 网站门户 B营销管理 C协同办公 D物资管理 

答案 A 

40.ERP正式系统最终用户权限是以（）为基准分配的。 
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A 员工岗位和职责 B 领导直接分配 

C 顾问直接分配 D 员工职称 

答案 A 

41.生产管理信息系统安全等级保护定级为（）。 

A1B2   C3D4 

答案 B 

42.在人资管理系统中，在哪个模块修改用户密码。 

A 系统管理 B 人员信息管理 

C 角色管理 D 其他 

答案 A 

43.安全监督与管理属于 SG186工程八大业务中的（）业务应用。 

A?综合管理 B?安全生产 C 项目管理 D 营销管理 

答案 B 

44.下列（）业务不属于农电管理业务中特有的内容。 

A 农电工管理 B 生产管理 

C 维管费管理 D 供电所管理 

答案 B 

45国家电网公司网络与信息系统安全运行情况通报的工作原则是()。 

A 谁主管谁负责，谁运营谁负责 

B 谁运行谁负责，谁使用谁负责 

C 统一领导，分级管理、逐级上报 

D 及时发现、及时处理、及时上报 

答案 A 



 

《国网公司信息安全与运维管理制度和技术标准》第二条规定计算机病毒防治工

作按照“安全第一、预防为主，()，综合防范”的工作原则规范地开展。 

A 谁主管、谁负责 B 谁运营、谁负责 

C 管理和技术并重 D 抓防并举 

答案 C 

47．《国家电网公司信息网络 IP 地址编码规范》中规定第二个八位位组用于表示区

域地址。其中编码 81～254为()。 

A 网络设备互联专用 B 信息网使用 

C 调度数据网使用 D 统一预留地址 

答案 B 

48.下列()岗位必须配备专职人员即不可兼任其它岗位。 

A 网络管理员 B 系统管理员 

C 信息安全员 D 信息安全督察员 

答案 C 

49.以下()工作是国家信息安全工作的基本制度。 

A 以人为本 B 安全第一 C 人身安全 D 综合管理 

答案 B 

50.《国家电网公司信息安全风险评估管理暂行办法》中规定，风险评估工作的周期

是()。 

A1-2年 B2-3年 C3-4年 D4-5年 

答案 B 

51.《国家电网公司信息系统安全管理办法》中明确定义：是本单位网络与信息安全

第一责任人，各单位信息化领导小组负责本单位网络与信息安全重大事项的决策和
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