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实验题目 Snort系统的安装与配置 小组合作 否 

姓名 米小莉 班级 09计本班 学    号 200981010123 

一、实验目的 

熟悉入侵检测工具 snort在 Windows 操作系统中的安装和配置方法 

二．实验环境 

操作系统：windows xp 

软件：winpcap AppServ  

三、实验内容与步骤 

Windows 环境下安装和配置 snort 

（1）、安装 Snort和 Wincap 包 



 

 

 

2.AppServ 

（1）安装 AppServ 

启动 AppServ 安装文件后，出现如图所示的设置服务器信息界面： 

在 Server Name中输入域名 localhost： 

Administrator's  Email Address 中输入邮箱地址：694046703@qq.com 

监听端口设为 8080 



 

点击 next，进入下一界面： 

在出现的界面中输入密码（123）： 

"Character Sets and Collations"选择"GB 2312Simplified Chinese", 

下图所示： 

 

然后单击"Install",进入安装过程，出现下图： 

 

安装完成后将 C:\Appserv\php5目录下的 php.ini-dist 文件改名为 php.Ini，并启动 Apache 和



MySql。 

（控制面板—管理—服务  确保 Apache 和 MySql 已启动） 

 

 

 

 

安装完成后可以查看（MySQL 启动如下图） 

 

在浏览器中输入  :8080 出现： 

 
表示安装成功！ 

（2）测试 AppServ 

首先查看"控制面板"/"管理"/"服务",确保 Apache 和 MySQL 已经启动，然后，在

浏览器中输入  :8080/phpinfo.php, （下图） 



 

可以了解 php 的一些信息。 

最后打开浏览器，输入  :8080/phpMyAdmin/index.php, 

下图）输入用户名 root和密码，可以浏览数据库内容 

 

（3）配置 AppServ 

第一步，编辑 Apache 服务器配置文件。打开 Apache2.2\conf文件中的 httpd.conf,检查相应的

一些值 

 
进入 Apache 服务器配置文件 

需要检查一下一些值： 



LoadModule php5_module C:/AppServ\php5\php5apache2_2.dll 

# ServerName gives the name and port that the server uses to identify itself. 

# This can often be determined automatically, but we recommend you specify 

# it explicitly to prevent problems during startup. 

# If your host doesn't have a registered DNS name, enter its IP address here. 

ServerName localhost:8080 

# DocumentRoot: The directory out of which you will serve your 

# documents. By default, all requests are taken from this directory, but 

# symbolic links and aliases may be used to point to other locations. 

DocumentRoot "C:/AppServ/

第二步，编辑 phpMyAdmin 中的关键文件。打开 C:\AppServ\ 目

录下的 config.default.php文件 

设置 phpMyadmin 的 URL ，$cfg['PmaAbsoluteUri'] = ' 

 

$cfg['blowfish_secret'] = '123' 

 

$cfg['DefaultLang'] = 'zh-gb2312' 

 

$cfg['DefaultCharset'] = 'gb2312' 

 

$cfg['Servers'][$i]['auth_type']     = 'cookie' 

 

第三步，为安全起见，还必须删除 Mysql 安装后默认的 any@% 、any@localhost和 root@%

帐号。 

 



 

delete from db where user='' and host='%' 

delete from tables_priv where user='' and host='%' 

delete from columns_priv where user='' and host='%' 

delete from user where user='' and host='localhost' 

delete from db where user='' and host='localhost' 

delete from tables_priv where user='' and host='localhost' 

delete from columns_priv where user='' and host='localhost' 

delete from user where user='root' and host='%' 

delete from db where user='root' and 'host'='%' 

delete from tables_priv where user='root' and host='%' 

delete from columns_priv where user='root' and 'host'='%' 

注意，上面的''是两个单引号而不是一个双引号。这样只允许 root从 localhost连接。 

 

 

第四步，配置 php.ini。打开 C:\WINDOWS|php.ini 文件。修改后的值如下图： 

 

 

 
 

 

第五步，对 Mysql 进行修改。首先需要建立 Snort运行必需的 Snort 库和 Snort_archive库： 



 

 

 

 

修改前 

 

修改后 

 



错误是因为没有启动 mysql,,第二次是因为）；被#，屏蔽了，修改后如下图： 

 

 

 

 

程序第一次运行就生成了 event表和 schema 表，需要删除错误的表后才能重新创建表。 

 

 

 



 

 

经过多次排错，终于运行成功： 

 

 

第六步，使用 C:\Snort\schemas目录下的 create_MySQL 脚本建立 Snort运行必需的数据表。

在此，可以通过 MySQL 提示符下运行 SQL 语句 show tables来检验配置的正确性 

其中 c:\Snort为 Snort的安装目录，打开命令提示符，运行以下命令： 

 mysql -D Snort -u root -p < c:\Snort\schemas\create_mysql 

 mysql -D Snort_archive -u root -p < c:\Snort\schemas\create_Mysql 

每次提示输入 root的密码，输入密码即可建立所需要的表。 



以上内容仅为本文档的试下载部分，为可阅读页数的一半内容。如

要下载或阅读全文，请访问：https://d.book118.com/09710402102

6006116

https://d.book118.com/097104021026006116
https://d.book118.com/097104021026006116

