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第1章 总则

为保证公司数据中心信息系统安全，防范蓄意攻击、破坏网络

系统及数据安全等紧急突发事件的发生，根据公司《XXX数据中心应

急预案》,结合公司数据中心信息化的特点，特制定本应急方案。

第2章 数据中心应急方案组织体系

2.1 网络与信息安全应急协调领导小组职责

负责领导 XXX 数据中心网络与信息安全应急工作，确定并直接

领导信息系统安全应急处置工作组。审定 XXX 数据中心信息系统安

全应急预案并组织实施，研究解决数据中心有关网络与信息系统安

全的重大问题。领导小组下设处置工作组，其工作职责由数据中心

承担。

2.2 领导小组办公室组成及成员电话

组 长

姓 名 职 务 联 系 电 话

副组长

成 员

总机：XX传真：XX 第 4 页 共 23 页 地址：XXX



某数据中心信息系统安全应急建设方案

2.3 工作职责

(1)组长职责

负责XXX数据中心网络与信息安全应急方案的启动，对XXX数据

中心网络与信息安全故障全权组织进行应急处置。

(2)副组长职责

协助组长对数据中心网络与信息安全故障进行应急处置，负责

确定合理的技术处理方案、制定应急处置方案。

组长不在现场或不便履行职责时，行使组长职责。

(3)应急领导小组其它成员职责

配合组长和副组长，实施应急处置工作。

2.4 各设备应急联系人

单 位 姓 名 职 务 联 系 电 话 备注
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第3章 信息系统安全应急处置实施细则

3.1.信息系统故障等级划分

XXX 数据中心信息系统故障等级，按照《信息安全技术-信息系

统安全等级保护基本要求》第二级的要求，具体划分为三个等级，

一级故障为重大故障；二级和三级故障为一般性故障。

3.1.1.一级故障

信息系统发生故障，预计将或已经严重影响公司核心系统业务，

导致相关业务中断1小时以上，并预计24小时以内无法恢复的，具

备以下一个或几个特征，即定义为一级故障。

1.公司核心业务系统 XXX,XXX 和部分 XXX 业务的广域网和专网出

现线路和设备故障，且中断时间为一个小时以上；
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2.公司数据中心核心网络出现故障，造成外网用户不能访问公司服

务器；

3.公司数据中心核心业务服务器出现故障，无法及时恢复，导致业

务中断一个小时以上。

4.公司数据中心存储出现故障，导致业务中断一个小时以上且数据

无法恢复。

5.xx核心业务系统出现故障，导致公司业务中断一个小时以上。

6.利用技术手段，造成业务数据被修改、假冒、泄漏、窃取的信息

系统安全事件。

3.1.2.二级故障

信息系统发生故障，预计将或已经严重影响公司核心系统业务，

导致相关业务中断1小时以上，并预计6小时以内可以恢复的，具

备以下一个或几个特征，即定义为二级故障。

1.公司部分核心业务系统出现线路故障，导致部分客户无法访问；

2.公司数据中心核心业务服务器宕机，无法及时恢复，导致业务中

断一个小时以上。

3.公司部分部署在 xx 机房的核心业务系统出现故障，导致公司业

务中断一个小时以上。

4. 病毒或网络攻击造成公司数据中心广域网连接中断或传输效率

明显下降，关键业务系统不能正常提供服务；

5.人为误操作导致公司备份数据丢失。
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6.利用技术手段，造成业务数据被修改、假冒、泄漏、窃取的信息

系统安全事件。

7.12 小时以内无法解决的三级故障。

3.1.3.三级故障

满足以下条件之一，即定义为三级故障。

1.非核心业务出现故障，导致无法访问。

2.故障发生后，影响到信息系统的运行效率，速度变慢，但不影响

业务系统访问；

3.故障发生后，可随时应急处理，不会影响的系统全面运行，但是

一种隐患；

3.2.网络信息故障处理程序

3.2.1.故障的发现

数据中心中心工作人员在发现故障或接到故障报告后，首先要

判断故障发生的原因，对故障的等级进行初步的判断；其次联系并

协调相关人员解决此次故障；待故障解决后，对此次故障进行详细

的记录。

3.2.2.故障的处理

1.发生故障的业务系统主管部门数据中心为故障处理部门，故

障处理部门领导负责通知和落实相应岗位人员到达现场，故障处理
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部门应首先指定现场指挥人员，指挥人员应先询问了解设备和配置

近期的变更情况，查清故障的影响范围，从而确定故障的等级和发

生故障的可能位置；

2.对于一般性故障按照3.2.4的故障升级上报要求进行上报，

并在处理过程中及时向主管领导通报故障处理情况。

3.对于重大故障按照3.2.4 的故障升级上报要求进行上报，

并在处理过程中及时向主管领导通报故障处理情况。

3.2.3.故障的记录

在故障处理中，应对其过程进行详细记录，其中包括故障处理

的负责人，检查的内容及结果，对故障的判断及处理办法，以及故

障处理过程中各步骤及执行人员。

3.2.4.故障的升级上报

根据故障等级和发生的时限，要对故障的情况进行及时的上报，

并对报告人，告知人及时间及内容进行记录。重大故障由部门主管

领导负责上报，一般性故障由故障处理人员负责上报。故障升级上

报时限如下表所示：

升级时限

立即

一级故障

数据中心经理

二级故障

相应岗位人员

三级故障

相应岗位人员

半小时
数据中心部门主管

领导
数据中心经理
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1小时 公司主管高层
数据中心部门主管

领导
数据中心经理

4小时 公司主管高层
数据中心部门主

管领导

8小时

24 小时

故障上报升级时限

XXX 数据中心是负责受理和处理网络和信息安全突发事件的具

体职责部门，在接到突发事件报告后，要按下列工作程序处置：

1.一级故障的报告程序

(1)发现故障岗位人员根据故障初级判断结果，立即向数据中

心经理汇报；

(2)数据中心经理根据故障初级判断结果，迅速将有关情况报

告XXX数据中心网络与信息安全应急领导小组或数据中心部门主

管领导，报告时限不能超过30分钟；

(3)经排查故障无法在1个小时内排除，将该突发事件形成书

面汇报材料呈报给公司主管领导，同时向数据中心部门主管领导

上报情况。

2.二级故障的报告程序

(1)发现故障岗位人员根据故障初级判断结果，将故障有关情

况向数据中心经理汇报，报告时限不能超过30分钟；
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(2)数据中心经理根据故障初级判断结果，迅速将有关情况报

告XXX数据中心中心网络与信息安全应急领导小组或数据中心部

门主管领导，报告时限不能超过60分钟；

(3)经排查故障无法在 4个小时内排除，将该突发事件形成书

面汇报材料呈报给公司主管领导。

3. 三级故障的报告程序

(1)发现故障岗位人员根据故障初级判断结果，将故障有关情

况向数据中心经理汇报，报告时限不能超过1小时；

(2)数据中心经理根据故障初级判断结果，迅速将有关情况报

告XXX数据中心网络与信息安全应急领导小组或数据中心部门主

管领导，报告时限不能超过4小时；

(3)经排查故障无法在8个小时内排除，将该突发事件形成书

面汇报材料呈报给数据中心部门主管领导，做故障升级处理。

3.2.5.报告内容

报告内容包括突发事件发生的时间、地点、过程、状况、原因

及影响等。

3.2.6.应急处置

1.数据中心根据故障情况立即进行应急处理，防止事件进一步

扩大，同时分析该故障的起因，判断需要的处理时间，并根据判断

结果按故障升级上报程序，逐级上报；
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