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快闪演讲
本期议题 ：openBrain开源漏洞感知系统





杨牧天 2023年05月28日
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About
openBrain（微知）开源漏洞感知系统是基于“源图”开源软件供应链重大基础设施打造的面向开源社区
的安全漏洞情报跟踪与分析系统。
openBrain依据开源社区中软件物料清单 ，在全球范围监测相关漏洞情报 ，并实现多源多类情报汇总、处置
优先级评估、漏洞影响主体软件识别、早期漏洞灰度检测、疑似漏洞预警、验证程序及修复方案推荐等能
力 ，提升开源社区对开源软件供应链漏洞情报的获取能力和漏洞处置效率。
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情报质量不足
漏洞情报同时也存在缺、错、慢的问题
 
，开源社区需
) (
要更高效、低成本的漏洞情报获取能力。
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 (
漏洞基数庞大
安全漏洞披露数量逐年增多
 
，开源软件漏洞持续增多。
)
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[image: ]供应链关系复杂
开源安全知识获取与处理
众多开源项目包含复杂的开源软件供应链关系 ，从海量
漏洞和海量开源组件中寻找与项目相关的情报成本较高。
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