
[bookmark: _GoBack]园区项目解决方案
[bookmark: _Toc32696][bookmark: _Toc32290] 概述
1.1 [bookmark: _Toc6614][bookmark: _Toc29403]项目目标
通过项目的信息化建设，加强园区管理，促进资源整合，提升风控能力，提高文化内涵的形成和呈现，提供一站式平台服务。通过智慧园区项目建设，做好管理和服务，做到可全员追踪、可全程追溯、可切实操作、可个体纠正、可科学统计及可全面分析。
项目总体目标：
(1) 建立安全、低碳、规范、高效、经济的智慧园区运行体系；
(2) 建立园区资源信息的交换、共享、挖掘系统，实现数据可视化管理；
(3) 运营：绿色节能、智能化、高效管理。
1.2 [bookmark: _Toc19842]项目实施范围
(1) 组织范围：
园区。
(2) 实施功能范围：
本期实施智慧园区管理平台，主要包括建设园区基础管理（监控、门禁）、员工考勤管理、车辆进出管理（停车管理）、智慧路灯（升级改造）、园区监控、食堂刷卡系统（接入厂家）、智慧宿舍（水电、空调）等。
(3) 对象范围：

有关园区单位。

1.3 [bookmark: _Toc20613]项目建设周期
[bookmark: _bookmark384][bookmark: _bookmark385]建设周期预计2年，项目建设前期主要工作包括：项目建议书、可行性研究报告和初步设计的编制和评审、项目招投标，项目建设期主要工作包括：建设实施阶段、人员培训及试运行阶段、项目验收阶段。
1.4 [bookmark: _Toc500763488][bookmark: _Toc27480]项目需求分析
1.4.1 [bookmark: _Toc500763489][bookmark: _Toc30075]功能需求
(1) 各功能模块设计合理，符合用户的操作习惯。
(2) 功能界面设计合理，展现新颖，图标符合功能释义。
(3) 功能模块命名具有标识性，禁止出现歧义的命名规则。
(4) 分类系统、标签系统命名要具有代表性，禁止随意的命名分类、标签，影响用户理解。
(5) 不同角色用户权限要明确区分并实现控制。
1.4.2 [bookmark: _Toc500763490][bookmark: _Toc13486]性能需求
(1) 稳定性是系统第一考虑的因素，直接关系到用户能不能使用。从系统设计、编码实施、测试、发布等各环节都要考虑系统的稳定性，负载均衡、数据容灾备份等都是很好的解决方法。尤其是在系统进入正式运行阶段，更要制定好系统以及数据出现问题时的应对措施，避免出现不可恢复的“灾难”。

(2) 时间响应性是系统的灵魂，几乎任何一个操作都是在操作数据。在网络允许的情况下，应尽量保证操作数据响应时间在用户的感官视觉时间范围内。

(3) 精确性，在从数据库中读取数据时，要求数据定位准确；在向数据库写入数据时，要求对录入数据进行校验。
(4) 灵活性，当需求发生某些变化时，系统整体设计以及实现基本不发生变化，只需通过简单配置便可满足要求。
1.4.3 [bookmark: _Toc500763491][bookmark: _Toc22006]数据需求
(1) 时效性,为了保证数据的时效性，需制定合理的数据周期，严格按照周期更新数据，才能使系统提供的服务保持动态特性。
(2) 安全性，在数据传输过程中进行加密。对敏感信息的展示进行脱敏。
1.4.4 [bookmark: _Toc11880][bookmark: _Toc500763492]其他需求
(1) 网络需求：互联网环境。
(2) 存储需求：随着数据的定期更新、积累，数据量将不断增加，必须保证足够的存储空间。
(3) 服务器需求：足够数量和相应配置的服务器。
1.5 [bookmark: _Toc13541][bookmark: _Toc9568]项目实施原则
（1）统一规划，分步实施、逐步完善的原则。为了使系统具有系统性、完整性、实现资源共享，系统的实施按照统一规划，分步实施、逐步完善的原则进行。
（2）实用与先进性统一原则。为了使系统具有较强的生命力，能够保持较长的生命周期，系统的设计和开发将会采用行业中先进的软件技术、标准、中间件和数据库产品。但是在使用先进技术和产品应一切从实用出发。

（3）针对性原则。系统应紧密围绕街道社会管理创新业务，针对其业务特点、工作方式、业务流程及其信息需求，进行系统设计。

（4）易用性原则。应用系统的界面友好，需要充分考虑录入人员的特点，使数据处理工作简单、方便、快捷，业务流程清晰，符合常规业务处理习惯，系统数据维护方便，备份及数据恢复快速简单。
（5）开放性和标准化原则。采用SOA的架构思想，数据交换标准采用XML，软件接口采用Web Service技术。系统采用开放的、基于MVC标准的设计方案，保证了应用系统的跨平台的要求。支持Unix、Linux、Windows等多种操作系统。
（6）可扩充性原则。采用面向对象、面向服务的设计思想，按不同的网络、不同的功能、不同的职能划分成各种功能组件，各功能组件既可以独立形成系统又可以组成一个综合系统，方便实现从子系统到综合系统、从综合系统到独立系统的升级过渡，保护用户的投资。良好的扩充性和可维护性，实现在快速搭建总体框架的基础上分业务、分任务的逐渐充实整个系统，使系统具备可持续升级的基础。
（7）可维护性原则。支持通用的开发语言进行二次开发，系统维护和管理的人员可以自行二次开发能力。为了方便计算机系统维护和管理人员的使用，采用简单、直观的图形化界面和多种输入方式，维护人员可以轻松地完成对整个系统的配置、管理。
（8）兼容性原则。整个系统使用基于先进的语言开发技术，保证了系统对硬件平台、操作系统的兼容性；系统使用数据访问中间件，保证了系统对各种不同数据库的兼容性。

（9）安全保密原则。采用一整套的安全保密技术和策略：建立了一套完整、合理的用户授权管理系统，对访问系统的用户进行身份认证，确保身份的真实性。可以在敏感信息的传送中采用数字签名和加密技术，保证信息传送过程中的安全。

（10）可靠性原则。系统应提供了一整套的安全保障措施，为系统的可靠运行提供保证。系统提供了对网络、服务器、数据库性能的监控和故障恢复策略，保证系统物理层的高度可靠。为确保网络正常运行，通过网络管理系统可以监控每个网络节点的运行情况，确保网络每个节点的通畅和安全。采用防病毒墙、防火墙，加密机，入侵监测系统等技术手段，保证系统中的网络、服务器、数据库、信息等的安全可靠。系统采用流行、成熟、稳定、先进的操作系统、数据库、网络协议、中间件等，保证系统的稳定性。
（11）规范性：系统开发应严格遵照国家软件工程规范进行，采用结构化和面向对象相结合的开发方法，根据开发进度及时提供有关开发文档。
1.1 [bookmark: _Toc32232][bookmark: _Toc24575]项目实施模式
通过软硬件相结合，完成园区基础设施建设和配套服务等。
[bookmark: _Toc30910][bookmark: _Toc12348] 系统建设思路
3 [bookmark: _Toc25586][bookmark: _Toc531075342][bookmark: _Toc22383][bookmark: _Toc520099767][bookmark: _Toc520099997]
4 [bookmark: _Toc31830][bookmark: _Toc531075343][bookmark: _Toc18540][bookmark: _Toc520099768][bookmark: _Toc520099998]
2.1 [bookmark: _Toc23226][bookmark: _Toc25387]系统建设内容
(1) 建设一个统一的园区运营管理平台，统一管理、统一运营、统一数据；
(2) 在建设过程中借鉴先进智慧园区经验，整合相关资源形成园区商业模式；
(3) 以移动互联网为依托，综合企业、政务、居民等方面全面再现国际智慧园区；

(4) 园区建设是一个创新性的工作，促进园区各系统间的数据共享，实现业务协同和决策支持，提高园区管理者的决策能力。

2.2 [bookmark: _Toc13207][bookmark: _Toc2640]系统主要用户
园区领导及工作人员、入驻企业、物业管理人员。
2.3 [bookmark: _Toc30352][bookmark: _Toc18965]建设遵循标准
(1) 《公共安全视频监控联网系统信息传输、交换、控制技术要（GB/T28181-2016）
(2) 《公共安全视频监控联网信息安全技术要求》（GB35114-2017）
(3) 《公共安全视频监控数字视音频编解码技术要求》（GB/T25724-2017）
(4) 《公共安全重点区域视频图像信息采集规范》（GB37300-2018）
(5) 《公安视频图像信息应用系统第1部分：通用技术要求》（GAT1400.1-2017）
(6) 《公安视频图像信息应用系统第2部分：应用平台技术要（GAT1400.2-2017）
(7) 《公安视频图像信息应用系统第3部分：数据库技术要求》（GA1400.3-2017）
(8) 《公安视频图像信息应用系统第4部分：接口协议要求》（GAT1400.4-2017）
(9) 《视频安防监控系统技术要求》（GA/T367-2001）
(10) 《信息技术软件维护》（GB/T20157-2006）
(11) 《信息技术软件生存周期过程》（GB/T8566-2007）
(12) 《计算机软件测试规范》（GB/T15532-2008）
(13) 《计算机软件需求规格说明规范》（GB/T9385-2008）
(14) 《非结构化数据访问接口规范》（GB/T32908-2016）
(15) 《建筑与建筑群综合布线系统工程设计规范》GB30511-2000
(16) 《安全防范工程程序与要求》（GA/T75-94）
(17) 《安全防范工程技术规范》（GB50348-2004）
(18) 《安全防范系统雷电浪涌防护技术要求》（GA/T 670-2006）
(19) 《安全防范系统验收规则》（GA308-2001）
(20) 《安全防范系统通用图形符号》（GA/T74-2000）

(21) 《计算机软件开发规范》[GB8566-88] 

(22) 《IEEE802.3 10/100Basr-T以太网规范》 
(23) 《低压配电装置及线路设计规范》[GBJ54-83] 
(24) 《工业电视系统工程设计规范》（GBJ115-87）
(25) 《民用闭路监视系统工程技术规范》（GB50198-2011）
(26) 《工业企业通信设计规范》（GBJ42-81）
(27) 《汽车号牌视频自动识别系统》（JT-T604-2004）
(28) 《机动车号牌图像自动识别技术规范》（GA T833-2016）
(29) 《信息交换用汉字编码字符集基本集》（GB2312-80）
(30) 《电工电子产品基本环境试验规程》（GB/T 2423.1-10）
(31) 《公路车辆智能监测记录系统通用技术条件》（GA/T497-2009）
(32) 《机动车号牌图像自动识别技术规范》（GA/T833-2009）
(33) 《报警图像信号有线传输装置》（GBJ115-87）
(34) 《建筑物电子信息系统防雷技术规范》（GB50343-2012）
(35) 《交通电视监视系统工程验收规范》（GA/T 514-2004）
(36) 《电气装置安装工程施工及验收规范》（GB50257-96）
(37) 《停车库（场）安全管理系统技术要求》（GAT 761-2008）
(38) 《智能建筑设计标准》（GB50314-2017）
(39) 《民用建筑电气设计规范》（JGJ-2008）
(40) 《商用建筑线缆标准》（EIA/TIA-569） 
除上述规范以外的遵循国家现行的其它相关规范和标准要求。
2.4 [bookmark: _Toc24386][bookmark: _Toc25862][bookmark: _Toc31708]安全建设原则
1. 木桶原则
安全系统的建设需对信息均衡、全面的进行保护。
（2）有效性性原则
网络发生被攻击、破坏事件的情况下，必须尽可能地快速恢复网络信息中心的服务，减少损失。
（3）实用性原则

安全系统的建设不能影响系统的正常运行和合法用户的操作活动。

（4）标准化原则
安全系统的建设必须遵循国家标准，符合安全规划。
（5）等级性原则
安全系统的建设需分为不同等级，包括对信息保密程度分级、对用户操作权限分级，对网络安全程度分级，对系统实现结构分级。从而针对不同级别的安全对象，提供全面、可选的安全算法和安全体制。
2.5 [bookmark: _Toc22500]主体建设思路	
2.5.1 [bookmark: _Toc22379]新一代信息基础设施
通过构建新一代信息基础设施，为园区内的组织和个人提供安全、高速、便捷的网络环境，实现园区内的部件、人员随时随地接入网络，奠定了泛在感知的网络基础。新一代的信息基础设主要包括两个层面，全面覆盖的感知层和泛在的传输网络层。
全面覆盖的感知层由各种传感器以及传感器网关构成，不同区域、不同行业采用的感知方式也不尽相同。通过感知网络的全面建设，实现对园区全面覆盖，使得园区各元素的各类信息均可接入到传输网络层。
泛在的传输网络层建设以泛在接入、高速传输、安全融合为目的，高标准、高起点、集约化规划和建设面向未来的网络，大规模部署高速无线宽带覆盖，促进XX网、互联网融合，构建大宽带、全业务融合的有线无线高速的全覆盖网络，实现多种方式随时随地接入。
2.5.2 [bookmark: _Toc9949]集约共享信息资源体系

在智慧园区建设的统筹规划下，依照“一体化”集约共享的建设思路，以服务为宗旨，以应用为关键，以信息资源开发利用为主线，通过安全、通畅的信息资源交换，实现园区各单位间资源共享，达到业务协同。

信息资源目录体系的建设应遵循国家电子政务信息资源交换体系标准，规划和完善园区内各类主题的应用框架，建立跨部门、跨行业交换和共享的业务资源指标体系，实现不同部门、不同行业间的资源共享。
共享交换平台是业务系统间无缝共享数据、连通信息孤岛的高速公路，为实现应用层各种应用系统的搭建和运行提供支撑服务，包括目录服务系统、交换服务系统、安全服务系统和导航服务、平台管理服务等。
集约共享的信息资源利用体系打破了信息孤岛，实现数据共享从部门级到区域级的提升。通过加强数据的统一管理，可以保证数据的准确性和及时性；通过数据的共享交换，实现了智慧园区运营的高效协同，实现了由数据转化为价值。
2.5.3 [bookmark: _Toc2849]智慧园区生态应用体系
智慧生态应用体系是智慧园区建设重要的部分，也是可以直接提升园区管理服务能力、生产生活环境的重要构成，智慧应用体系分析、整合园区运行核心系统的各项关键信息，从而对于包括公共安全、园区服务等活动在内的各种需求做出智能响应，使园区运行更加智慧顺畅，为人类创造更美好的园区生活。
精细智能的园区管理信息化体系以构建更为高效有序的园区管理模式为目标，依托物联网、云计算等应用理念及最新的电子信息技术成果，广泛布局立体感知、可靠传输、智能处理的感知网络，特别是探索在尽可能多的园区基础设施（如道路、交通信号灯、电灯杆等）上，附载以RFID技术、无线传感网络技术等为核心的新型感知终端，全面、实时、准确获取园区运行的相关信息，在园区安全、交通管理、环境保护、应急指挥、能源管理等方面实现园区运营管理从“平面管理”向“立体管理”的转变，提高园区运营管理的精细化、智能化水平。



深入智慧的两化融合体系是园区推动经济转型走新型工业化道路的重要抓手，两化融合体系包括提升传统产业智慧化水平、扶持壮大新型融合智慧产业、建立扶持有利的公共服务体系等。通过深入智慧的两化融合体系提升园区内企业对信息化技术手段和管理工具的应用意识，促进信息技术与生产技术、产品、业务、产业的全方位融合，提升园区产业创新能力与发展水平，促进产业结构优化升级，加快经济发展方式转变。
全面便民的数字化民生体系应当坚持以人为本、园区一体、服务为先，重点加强信息化建设，形成新型的全方位的信息化园区公共服务应用体系，为园区群众构建亲民、便民的数字化生活环境。
2.5.4 [bookmark: _Toc28793]智慧园区安全保障体系
智慧园区安全体系需准确建立在业务流程整合、业务数据规范交互基础之上，从信息系统等级保护角度提出安全体系的设计思路和安全防护策略，以“整体合规、资源可控、数据可信、持续发展”的生存管理与安全运维模式，详细分析智慧园区安全体系建设的必要性，界定智慧园区网络区域边界范围、安全保障技术路线、安全防护策略等，以此为园区服务机构、管理机构及社会公众等提供安全有效、规范合规的信息服务。
智慧园区安全体系包括安全的信息感知、可靠的数据传送和安全的信息操控三方面，具体涉及物理环境安全、通信管理、访问控制、系统开发和维护、信息安全事件管理、业务连续性管理六个层面，并且在每个层面上，都包含安全管理和安全策略的内容。
2.5.5 [bookmark: _Toc11321]智慧园区全面管理体系



智慧园区管理体系是对智慧园区规划及建设中所涉及的组织机构、制度规范、IT资产（智慧园区建设涉及的硬件系统、软件系统、IT业务流程，以及建立在这些系统和流程之上的、建设单位内部业务流程与知识资源的总和）、安全、运行维护资金等进行管理，有效的融合组织、制度、流程和技术，制定和完善相应的管理制度，实施规范和专业化管理，落实运行维护费用，使智慧园区管理体系成为智慧园区建设的重要组成部分，并通过持续改进管理工作，完善IT管理过程中各个流程管理来确保智慧园区健康运行，达到建设的预期目标。
智慧园区组织建设要求确定和规范智慧园区管理体系的管理方式和与之相配套的人员岗位职责安排、机构设置，将智慧园区管理体系相关的全部活动进行统一决策与规划，形成集中统一的智慧园区管理机制。
智慧园区制度规范建设分别从管理与操作方面建立智慧园区建设管理过程中各个参与要素（人、流程、工具）的行为准则与工作程序，从智慧园区管理体系总体运行、流程执行和岗位职责三个层次建立考核评价体系，确定智慧园区建设费用的组成与计算方式，规范智慧园区建设费用的来源保障，实现智慧园区建设管理的量化管理。
2.6 [bookmark: _Toc25471][bookmark: _Toc3857]项目实施流程
项目实施流程是指将一个项目从开始到完成的整个过程。项目实施流程包括以下6个主要阶段：
(1) 确定项目目标和范围：明确项目的目标和范围，制定项目计划和时间表。

(2) 需求分析和规划阶段：在这个阶段，主要是对项目所需的功能、性能和其他需求进行详细分析和规划。此时需要明确采用技术、工具和平台等，并制定相应的计划。

(3) 设计和开发阶段：在这个阶段，根据需求分析和规划结果，进行系统的设计和开发。这个阶段需要完成软件编写、测试以及与硬件打通等工作。
(4) 集成和测试阶段：在这个阶段，将各个子系统集成起来并进行整体测试，以保证各个子系统的功能正常运行。同时也需要测试网络带宽、数据交换等方面。
(5) 安装和部署阶段：在这个阶段，需要将集成测试通过的系统安装到目标网络环境中。同时需要进行监测和调优等操作，确保系统的稳定性。
(6) 运行和维护阶段：在系统正式投入使用后，需要对系统进行日常运行和维护，对故障和异常情况做出及时的反应和处理，并对系统进行升级和扩展等，以适应未来的需求变化。
[bookmark: _Toc10346][bookmark: _Toc1709] 实施步骤
需求分析、系统设计、设备选型、数据采集、数据处理、智能分析、数据共享、实时预警、权限管理、事件处理、系统测试、系统部署。
[bookmark: _Toc31218][bookmark: _Toc12168][bookmark: _Toc513541846][bookmark: _Toc513542209][bookmark: _Toc513623093] 实施分工
3 [bookmark: _Toc7187][bookmark: _Toc531075361][bookmark: _Toc3265][bookmark: _Toc520100031][bookmark: _Toc520099804]
4 [bookmark: _Toc531075362][bookmark: _Toc520100032][bookmark: _Toc15712][bookmark: _Toc32576][bookmark: _Toc520099805]
4.1 [bookmark: _Toc1634][bookmark: _Toc17054]实施工作项
4.1.1 [bookmark: _Toc7172][bookmark: _Toc18490]组织结构
建立项目的组织结构是对项目的人力资源进行合理的配置和分工，使参与项目的各方的人员能有效地协同工作，发挥最高的效率。



项目主管机构统一规划、组织、领导下，由项目实施单位与政府内部各用户单位部门合作完成系统的建设。
4.1.2 [bookmark: _Toc8507][bookmark: _Toc4666]人员职责
	角 色
	担任的职责

	项目领导小组

	负责项目重大事项的决定，协调项目各相关单位的协作关系，决定项目组成员的调整。及时听取项目建设过程的进展情况，对项目的执行情况进行宏观监督和指导。

	
项目经理

	负责整个项目建设全过程的所有管理职责，保证项目总体进度和各职能组的工作质量和进度，定期了解和检查各组的完成情况和设计质量，定期向项目领导小组汇报项目进展情况。处理和负责与相关共建单位间的协调和交流。

	技术经理
	负责整个项目建设全过程网络整合、架构设计、系统集成总集成方案、软件开发实施等重要技术工作

	





项目管理
	

综合管理组
	负责项目的日常管理、技术、资源等综合协调、支持工作。负责项目进度、成本管理和绩效考核。组织召开项目协调会议。负责项目成果文档的的收集、整理、建档工作。负责项目的采购和外联工作。

	
	

业务指导组

	负责数字城管新业务体系的建立，业务流程设计、教材编写，负责对用户和相关单位人员的培训计划、组织、实施工作。负责培训计划的实施：安排培训班，准备教材，联系教师，落实培训场地等事宜。

	
	

质量管理组
	为保证整个系统的质量，质量控制组作为本系统的质量保证机构，负责制定质量保证计划和有关条例，参与测试的全过程，提供工程质量方面的报告，并记录错误修正等

	



系统集成
	负责项目的网络整合、硬件设备、数据库、系统软件、卡系统、安全系统等的安装、调试工作

	
	网络整合组
	负责系统网络整合工作、主要包括网络设备安装、调试。对外网络技术协调，技术支持工作

	
	
系统集成组
	负责系统各平台主机、存储系统的设备安装、调试工作，负责系统操作系统、数据库、中间件等系统软件的安装、调试工作。

	
	运行维护组
	负责整个工程项目中所有硬件系统的售后服务事宜，进行故障初步判断，进行第一反应维护，并及时联系相关产品厂商与供货商

	应用软件
	负责整个应用软件设计、开发、实施工作。协调各个开发小组的开发思路和统一接口规划等。各应用系统的软件开发。





	
	软件开发组
	负责项目的软件架构设计，主持系统的调研、分析，总体方案的设计和评估论证，组织开发计划的实施，并指导高级程序员工作

	
	软件实施组
	负责应用系统的加载，安装应用软件、配置数据库、各类接口软件等，并进行系统联调。负责与用户配合，进行系统的初验。试运行期间的技术支持。提供应用系统的技术、业务支持，及时为用户解决关于系统的各类问题

	
	软件测试组
	制定系统的测试计划，严格按照测试计划，对各个测试要点进行测试，编写测试报告

	
	文档管理组
	配合整个应用软件开发部进行所有软件相关文档的整理、归类、发布及交付


4.1.3 [bookmark: _Toc7537][bookmark: _Toc6766]项目管理
· [bookmark: _Toc117497315][bookmark: _Toc501989186]项目组织管理
项目团队管理就是有效地发挥每一个参与项目人员作用的过程，主要内容包括：
1、 组织的规划：包括对项目任务、职责以及报告关系进行识别、分配和归档，形成任务和责任的分配图、项目的组织结构图、人力资源管理计划以及相关说明文档；
2、 人员的获取：包括从完成项目的组织内或组织外获得项目所需的并被分配到项目组工作的人员，形成项目团队的组织名单，该名单包括项目组人员以及对其指定的相应的工作；
3、 团队的建设和管理：包括为了达到项目团队的最佳绩效而建立提高项目中每一个人和项目团队技能的过程。团队建设是提高项目团队中每一个成员的个人技能和整个团队的团队整体技能，进而促使整个项目的绩效提高。
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