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第一章 总则

第一条【目的和依据】为引导企业加强数据合规管理，促进企业数据合规利

用，保障企业数据安全，根据《中华人民共和国数据安全法》《中华人民共和国

个人信息保护法》《中华人民共和国网络安全法》等法律法规，制定本指引。

第二条【适用范围和效力】深圳市各类企业进行数据处理活动可参照本指引

开展数据合规管理。

本指引不具有强制性，法律、法规及有关国家、行业标准另有专门规定的，

从其规定。

第三条【涉案企业合规从宽】企业参照本指引建立并严格实施数据合规管理

制度，履行数据合规义务，积极配合监管，主动采取措施有效减轻、消除危害后

果，符合涉案企业合规适用条件的，检察机关可根据具体情况开展合规考察。

对于涉案企业合规建设经评估符合有效性标准的，检察机关可以参考评估结

论依法作出不批准逮捕、变更强制措施、不起诉的决定，或提出从宽处罚的量刑

建议；符合行政处罚法规定条件的，可以向有关主管机关提出从轻或者减轻行政

处罚等建议、意见。

第四条【数据合规指引的必要性】引导各类企业开展数据合规管理是提高企

业数据合规意识，提高数据保护水平，降低企业及其员工涉数据类违法犯罪风险

的重要举措。企业可以通过建立完善的数据合规管理体系，有效预防数据安全风

险事件。

第五条【职责明确原则】企业应当通过建立完善的数据合规管理组织体系和

制度体系，明确企业内部各部门数据安全管理职责，落实数据合规主体责任。
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第六条【合法、正当和诚信原则】企业处理数据应当符合法律、法规和强制

性标准的规定，遵循合法、正当和诚信原则，不得从事危害国家安全、公共利益

的数据处理活动，不得非法收集、使用、加工、传输、买卖、提供、公开他人个

人信息，不得通过误导、欺诈、胁迫等方式处理个人信息。

第七条【数据质量保障原则】企业应当采取适当措施保证数据质量，并定期

对数据进行更新，避免因数据不准确、不完整、不及时产生的不利影响。

第八条【负责原则】企业应当对其数据处理活动负责，并采取必要措施保障

所处理数据的安全。

第九条【分类分级保护原则】企业应当建立数据分类分级保护制度，按照数

据对国家安全、公共利益或者个人、组织合法权益的影响和重要程度进行分类分

级，针对不同类别级别的数据采取相应的管理和保护措施。

第十条【风险导向原则】企业应当采取必要措施对国家核心数据、重要数据、

敏感个人信息等存在较高合规风险的数据予以重点保护，加强合规管理。

第十一条【可追溯原则】企业对数据进行修改、查询、导出、删除等处理时，

应当记录相应操作，确保操作记录可追溯、可审查。

第二章 数据合规管理组织体系建设

第十二条【一般要求】企业开展数据处理活动应当依照法律、法规的规定，

建立健全数据合规管理组织体系和常态化沟通协作机制，明确数据合规责任主

体，组织开展数据合规教育培训，加强人力资源考核与保障，强化数据合规意识。
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第十三条【数据合规决策层的职责】数据合规第一负责人由企业法定代表人

或主要负责人担任，对数据合规负领导责任。数据合规第一负责人与董事会应当

承担以下职责：

（一）为企业数据合规管理制度体系的建构和运行提供必要的资源保障和条

件支持，确保合规管理制度体系有效运转并持续改进；

（二）确立数据合规方针和合规目标，并确保企业战略方向与合规方针和目

标保持一致；

（三）保障数据合规管理部门具备独立履行职责的能力与权限；

（四）审批企业重大数据合规事项；

（五）确保将数据合规管理要求融入企业的业务过程；

（六）确保建立有效的数据违规举报与惩处机制；

（七）引导培育企业数据合规自主性，促成数据合规企业文化。

第十四条【数据合规管理层的职责】企业应当设立专门的数据合规管理部门，

或由合规管理、法务等相关部门承担数据合规管理职能，并配备数据合规专员。

数据合规管理部门在部门负责人的指导下开展工作，承担以下职责：

（一）组织制定企业数据合规管理制度规范与合规计划，并推动其有效实施；

（二）统筹实施数据合规管理工作，并对数据合规管理情况进行评估与检查；

（三）建立数据合规举报与调查机制，对数据合规举报制定调查方案并开展

调查；

（四）定期组织或协助人事部门开展数据安全合规培训，为企业相关内部职

能部门提供数据合规咨询与支持；
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