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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由中华人民共和国工业和信息化部提出。
本文件由全国通信标准化技术委员会(SAC/TC485)归口。
本文件起草单位:中国信息通信科技集团有限公司、中国信息通信研究院、中国移动通信集团有限

公司、国汽(北京)智能网联汽车研究院有限公司、华为技术有限公司、高通无线通信技术(中国)有限公

司、东软集团股份有限公司、郑州信大捷安信息技术股份有限公司、大众汽车(中国)投资有限公司、宝马

(中国)服务有限公司、通用汽车(中国)投资有限公司、北京数字认证股份有限公司、北京信长城科技发

展有限公司、深圳奥联信息安全技术有限公司、上海汽车集团股份有限公司、北京奇虎科技有限公司、腾
讯云计算(北京)有限责任公司、北京信安世纪科技股份有限公司、上海蔚来汽车有限公司、重庆两江智

慧城市投资发展有限公司、国汽智端(成都)科技有限公司。
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李向锋、粟栗、于润东、刘建行、刘帅、潘凯、马建超、郑雪松、杨广渊、温博雪、程朝辉、张丽佳、杨行、严冬、
雷艺学、张永强、王新华、张屹、张庆勇、高吉、刘鹏、陆玮瑾、邰冲、李洪桥。
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基于LTE的车联网无线通信技术

安全证书管理系统技术要求

1 范围

本文件规定了基于LTE的车联网安全证书管理系统架构、证书管理要求、安全认证机制要求和相

关的显式证书格式及交互流程。
本文件适用于LTE-V2X设备和安全证书管理系统。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T16262(所有部分) 信息技术 抽象语法记法———(ASN.1)

GB/T25056 信息安全技术 证书认证系统密码及其相关安全技术规范

GB/T25069 信息安全技术 术语

GB/T32905 信息安全技术 SM3密码杂凑算法

GB/T32907 信息安全技术 SM4分组密钥算法

GB/T32918.1—2016 信息安全技术 SM2椭圆曲线公钥密码算法 第1部分:总则

GB/T32918.2 信息安全技术 SM2椭圆曲线公钥密码算法 第2部分:数字签名算法

GB/T32918.4 信息安全技术 SM2椭圆曲线公钥密码算法 第4部分:公钥加密算法

GB/T32918.5 信息安全技术 SM2椭圆曲线公钥密码算法 第5部分:参数定义

GB/T36624 信息技术 安全技术 可鉴别的加密机制

ISO/IEC8825-7 信息技术 抽象语法记法一(ASN.1)编码规则 第7部分:八位字节编码规则

(OER)[Informationtechnology—ASN.1encodingrules—Part7:Specificationofoctetencodingrules
(OER)]

3GPPTS33.220 通用认证架构:通用引导架构[Genericauthenticationarchitecture(GAA);ge-
nericbootstrappingarchitecture(GBA)]

3 术语和定义

GB/T25069界定的以及下列术语和定义适用于本文件。

3.1
V2X设备 V2Xequipment
车载单元、路侧设备和车联网服务提供商的安全设备。

3.2
V2X通信证书 V2Xcommunicationcertificate
证书机构签发给车联网设备的与V2X通信相关的数字证书。
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