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交换机实验报告

一、实验目的

1.了解交换机的基本功能

交换机作为现代网络通信中不可或缺的设备，具有多种

基本功能。首先，交换机能够根据 MAC地址进行数据包的转

发，实现局域网内设备的快速通信。通过学习交换机的工作

原理，我们了解到交换机会在启动时学习每个端口连接设备

的 MAC地址，并存储在内部 MAC地址表中，以便在接收到数

据包时能够快速确定目标设备的端口，从而实现高效的数据

转发。

其次，交换机支持 VLAN（虚拟局域网）技术，该技术

可以将一个物理交换机划分为多个逻辑交换机，实现不同

VLAN 之间的隔离。通过配置 VLAN，网络管理员可以根据安

全需求或网络管理需要，将网络中的设备划分为不同的逻辑

组，从而实现资源的合理分配和管理。VLAN技术不仅提高了

网络的安全性，还增强了网络的灵活性和可管理性。

此外，交换机还具备多种高级功能，如 QoS（服务质量

保证）、端口镜像、IGMP
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 snooping 等。QoS 功能允许管理员为网络中的不同流

量类型分配不同的优先级，确保关键业务数据的传输不受干

扰。端口镜像功能可以将指定端口的流量复制到另一个端口，

便于网络管理员进行流量监控和分析。IGMP snooping 则是

一种多播协议，能够提高多播流量的分发效率，减少网络带

宽的浪费。通过学习和掌握这些基本功能，我们可以更好地

理解交换机在网络通信中的作用，为今后的网络设计和维护

打下坚实的基础。

2.掌握交换机的基本配置方法

(1) 交换机的基本配置方法通常包括物理连接、启动交

换机、进入配置模式以及配置基本参数等步骤。首先，需要

确保交换机与网络设备正确连接，包括网线连接到交换机的

端口以及电源的接入。随后，启动交换机并等待其完全初始

化，接着通过控制台或远程管理接口进入交换机的配置模式。

(2) 在配置模式下，首先进行的是基本配置，包括设置

交换机的管理 IP 地址、子网掩码和默认网关，以便能够通

过网络对其进行远程管理。此外，还需要配置交换机的主机

名、密码等基本信息。这些基本配置确保了交换机能够与其

他网络设备进行通信，并能够被网络管理员远程访问和管理。

(3) 在完成基本配置后，接下来是高级配置，如端口配

置、VLAN配置、QoS策略配置等。端口配置包括设置端口的

速率、双工模式、VLAN成员关系等，以确保端口能够正确地

转发数据。VLAN配置则用于创建和管理虚拟局域网，实现不
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同 VLAN之间的隔离。QoS策略配置则用于为网络流量提供优

先级，确保关键业务得到有效保障。通过这些配置，交换机

能够满足不同网络应用的需求，提高网络性能和安全性。

3.熟悉交换机的网络拓扑结构
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(1) 交换机的网络拓扑结构是构建高效网络的基础。在

典型的网络拓扑中，交换机通常位于核心层，负责连接多个

汇聚层交换机，而汇聚层交换机则连接到接入层交换机。这

种层次化的结构使得网络设计更加灵活，便于管理和扩展。

核心层交换机具有较高的性能和冗余能力，保证了网络的稳

定性和可靠性。

(2) 接入层交换机直接连接到终端设备，如计算机、服

务器等。它们负责将终端设备的数据包转发到汇聚层交换机，

同时提供基本的网络服务，如 MAC 地址学习、VLAN 分配等。

接入层交换机的设计通常注重成本效益和易于管理性，同时

保证终端设备能够快速接入网络。

(3) 汇聚层交换机位于核心层和接入层之间，其主要功

能是对来自接入层交换机的数据包进行汇聚和转发，同时实

现网络的安全控制、流量管理和 QoS策略。汇聚层交换机通

常具备较高的性能和复杂性，能够处理大量数据流量，并支

持多种高级功能，如端口聚合、链路聚合等，以增强网络的

稳定性和可靠性。通过这种层次化的网络拓扑结构，可以有

效地实现网络的集中管理和高效数据传输。

二、实验环境

1.交换机型号及规格

(1)
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 交换机型号的选择取决于网络规模、性能需求和应用

场景。以某品牌为例，其某款交换机型号为 S3250-28TS。这

款 交 换 机 属 于 千 兆 以 太 网 交 换 机 ， 具 有 28 个

10/100/1000Mbps 以太网端口和 2 个 SFP 光模块端口。其设

计用于中小企业或分支机构的网络环境，具备良好的性能和

可扩展性。

(2) 在硬件规格方面，S3250-28TS 交换机采用了高性

能处理器和内存架构，确保了高速的数据转发和稳定的网络

性能。其电源功耗约为 30W，支持 802.3af/at PoE+标准，

可提供高达 30W的功率供应给连接的 PoE设备。此外，该交

换机支持链路聚合功能，可以通过捆绑多个物理端口提高网

络带宽。

(3) 从软件功能来看，S3250-28TS 交换机支持丰富的

网络管理功能，包括 VLAN、QoS、端口镜像、IGMP snooping

等。它还具备安全特性，如端口安全、访问控制列表

（ACL）、MAC 地址过滤等，以保障网络的安全性和可靠性。

此外，该交换机支持远程管理，可通过 Web界面、命令行界

面（CLI）或网络管理软件进行配置和管理，方便网络管理

员进行日常维护和监控。

2.网络拓扑图

(1) 网络拓扑图展示了网络中各个设备之间的物理连

接关系和逻辑布局。在一个典型的网络拓扑图中，核心层通

常由高性能的交换机构成，如三层交换机或核心交换机，负
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责处理大量的数据流量和连接多个汇聚层交换机。汇聚层交

换机位于核心层和接入层之间，负责将接入层的数据向上汇

聚到核心层，同时向下分发到接入层。
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(2) 接入层交换机直接连接到终端设备，如计算机、服

务器和打印机等。这些交换机通常配置有多个以太网端口，

以支持各种类型的网络设备接入。在网络拓扑图中，接入层

交换机通过直连的网线与终端设备相连接，同时也通过汇聚

层交换机与核心层交换机进行通信。

(3) 除了物理连接，网络拓扑图还包含了逻辑组件，

如 VLAN、子网、路由器等。VLAN 用于将物理交换机划分为

多个逻辑交换机，实现不同 VLAN 之间的隔离。子网则表示

网络中不同 IP 地址段的划分，有助于实现网络的安全性和

可管理性。路由器在网络拓扑图中连接不同的网络段，负责

数据包的路由和转发。通过这些逻辑组件的配置，网络拓扑

图能够全面展示网络的架构和功能。

3.实验工具及软件

(1) 实验过程中，我们将使用一系列工具和软件以确保

实验的顺利进行。首先，实验中需要一台或多台交换机，如

某品牌 S3250系列交换机，这些交换机将作为网络的核心设

备，负责数据包的转发和路由。此外，还需要计算机或其他

网络设备作为终端，用于测试网络的连接性和性能。

(2) 为了配置和管理交换机，我们将使用交换机的命令

行界面（CLI）或图形用户界面（GUI）。CLI 允许管理员通

过输入特定的命令来配置交换机的参数，如端口设置、VLAN

划分、安全策略等。GUI 则提供了一种直观的方式来管理交

换机，通过图形界面进行配置操作，简化了管理过程。
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(3) 在实验过程中，我们还将使用网络测试工具，如网

络分析仪、协议分析仪等，来监控和分析网络流量。这些工

具可以帮助我们识别网络问题，评估网络性能，并确保网络

配置的正确性。同时，为了记录实验数据和结果，我们可能

需要使用电子表格软件、绘图软件或其他专业的网络管理软

件来整理和展示实验数据。这些软件的使用将进一步帮助我

们在实验结束后进行数据分析和总结。

三、实验原理

1.交换机工作原理

(1) 交换机的工作原理基于 MAC地址的学习和转发。当

交换机接收到一个数据包时，它会读取数据包的源 MAC地址

和目的 MAC 地址。然后，交换机会检查其内部 MAC 地址表，

以确定数据包的目的设备连接在哪个端口。如果 MAC地址表

中有目的 MAC地址的记录，交换机会直接将数据包转发到相

应的端口；如果没有记录，交换机会将数据包广播到所有端

口，除了接收该数据包的端口。

(2) 交换机在启动时会通过广播风暴的方式学习网络

中设备的 MAC地址。当交换机接收到一个广播帧时，它会读

取源 MAC地址并记录在 MAC地址表中，同时将目的 MAC地址

对应的端口标记为未知。随着网络流量的增加，交换机会不

断更新 MAC地址表，以确保能够准确地将数据包转发到正确

的端口。

(3)



研究报告

- 7 -

 交换机在转发数据包时，会根据数据包的目的 MAC 地

址和源 MAC地址在 MAC地址表中查找对应的端口。如果数据

包是本地流量，即源和目的 MAC地址都位于同一交换机端口，

交换机会直接丢弃该数据包。对于远程流量，交换机会将数

据包转发到正确的端口，并在转发过程中更新 MAC 地址表，

以便后续的数据包转发更加高效。通过这种方式，交换机能

够实现局域网内的高速数据交换，同时减少网络拥塞。

2.交换机转发过程

(1) 交换机的转发过程始于接收到一个数据帧。首先，

交换机会检查数据帧的源 MAC地址和目的 MAC地址。通过这

些信息，交换机能够确定数据帧的发送者和接收者。如果交

换机的 MAC地址表中已经存在目的 MAC地址的记录，交换机

会直接将数据帧转发到对应的端口。

(2) 在转发数据帧的过程中，交换机会在内部进行快速

的数据包处理。如果目的 MAC地址不在 MAC地址表中，交换

机会将数据帧广播到所有端口，除了接收该数据帧的端口。

这种广播操作有助于交换机学习网络中未知的 MAC地址，并

将其添加到 MAC地址表中。一旦目的 MAC地址被学习到，交

换机就会更新其转发决策。

(3) 当交换机接收到一个数据帧后，它会检查数据帧中

的 VLAN 信息。如果数据帧属于一个特定的 VLAN，交换机会

根据 VLAN信息将数据帧转发到对应的 VLAN端口。这个过程

涉及到 VLAN
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 ID 的匹配和 VLAN 成员关系的配置。通过这种方式，

交换机能够确保数据帧在正确的 VLAN 中传输，从而提高了

网络的安全性和效率。在整个转发过程中，交换机会利用其

高速缓存和背板带宽来确保数据帧的快速处理和传输。

3.VLAN技术

(1) VLAN（虚拟局域网）技术是交换机的一个重要功能，

它允许将一个物理交换机划分为多个逻辑交换机。每个逻辑

交换机对应一个虚拟局域网，从而实现不同 VLAN 之间设备

的隔离。VLAN技术通过在数据帧中添加 VLAN ID来实现，这

样交换机就可以根据 VLAN ID来识别和转发数据帧。

(2) VLAN 的主要目的是提高网络的安全性、简化网络

管理和优化网络性能。通过 VLAN，网络管理员可以将不同部

门或不同安全级别的设备分配到不同的 VLAN 中，从而限制

网络访问权限，防止未授权的数据访问。同时，VLAN还可以

通过逻辑划分网络，减少广播域的大小，提高网络的响应速

度和可靠性。

(3) VLAN 的实现依赖于交换机的端口配置。每个端口

可以被分配到一个 VLAN，并且可以设置端口的安全策略，如

端口安全、MAC 地址过滤等。在转发数据帧时，交换机会检

查数据帧的 VLAN 标签，并根据 VLAN ID 将数据帧转发到相

应的 VLAN。此外，VLAN 还可以通过 Trunk 链路（中继链路）

在交换机之间传输多个 VLAN信息，实现跨交换机的 VLAN通

信。VLAN技术的这些特性使得它在大型网络环境中得到了广
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泛应用。



研究报告

- 9 -

四、实验步骤

1.物理连接

(1) 物理连接是构建网络的基础步骤，涉及将交换机、

路由器、计算机等网络设备通过网线或其他传输介质进行连

接。在进行物理连接时，首先需要根据网络拓扑图规划好各

个设备的物理位置和连接方式。通常，交换机位于网络的中

心位置，负责连接其他设备。

(2) 在进行物理连接时，应确保使用符合规格的网线，

如超五类或六类网线，以支持高速数据传输。网线的两端需

要正确地剥皮并焊接 RJ-45接头，确保连接的牢固性和稳定

性。连接时，要注意网线的线序，通常采用 T568A或 T568B

标准线序。

(3) 物理连接过程中，还需要考虑交换机的电源供应。

确保每个设备都连接到稳定的电源插座，并根据需要调整电

源线长度。在连接过程中，应避免过度弯曲网线，以免损坏

网线或影响信号传输。此外，连接完成后，应进行网络连通

性测试，确保各个设备之间的物理连接无误。这些步骤是确

保网络正常运行的基础。

2.配置交换机基本参数

(1)
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