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第一章　网络安全 

• 1.0  引言 

• 1.1  网络安全的基本知识 

• 1.2  网络面临的安全威胁 

• 1.3  网络安全防护体系 

• 1.4  网络安全的发展 
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• （1）网络安全的含义、目标 
• （2）网络安全的研究内容 
• （3）网络存在的安全威胁及存在安全威
胁的原因 

• （4）网络安全防护体系 
• （5）网络安全的发展、现状及趋势 

本章学习目标
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1.0 引言
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美军设立网络战司令部 
• 美国国防部长罗伯特·盖茨2009年6月23
日正式下令设立美国军方网络司令部，
以协调国防部防御网络攻击、展开网络
战的行动 
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　　各国网络战部队现状
• 美国
目前拥有最大的网络战力量，三军都有网络部队。

• 英国　
英国军情六处早在2019年就秘密组建了一支由数百名
计算机精英组成的黑客部队。

• 日本
日本防卫省已经组建了一支由计算机专家组成的约
5000人的网络战部队，专门从事网络系统的攻防。该
部队的主要任务是，进行反黑客、反病毒入侵的攻击，
同时研制开发可破坏其他国家网络系统的跨国性“网络
武器”，必要时可对敌方重要网络实施“瘫痪战”。
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好了，

这个环节就介绍到这了

continue
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1.1　网络安全的基本知识 
• 1.1.1  网络安全的基本概念 
• 1.1.2  网络安全目标 
• 1.1.3  网络安全缺陷 
• 1.1.4  网络安全的研究内容 
• 1.1.5 常见网络攻击方法
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1.1.1  网络安全的基本概念
• 是指保护网络系统的硬件、软件及其数据
不受偶然的或者恶意的原因所导致的破坏、
更改、泄露， 使系统连续可靠正常地运行，
网络服务不中断。

• 从广义上来说，凡是涉及到网络上信息的
机密性、完整性、可用性、真实性、抗否
认性和可控性的相关技术和理论都是网络
安全所要研究的领域。网络安全从其本质
上来讲就是网络上的信息安全(包括通信保
密、信息安全、信息保障)。
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2、网络安全

           一般可以认为网络安全包括物理安全、运行安全

和数据安全三个层次，它们涵盖的范围如图1-1所示。 

        网络安全的含义是指通过各种计算机、网络、密

码技术和信息安全技术、网络控制技术，保护网络中

传输、交换、处理和存储的信息的机密性、完整性、

可用性、真实性、抗否认性和可控性。 
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3、网络安全观 

（1）网络安全是网络动态发展的问题。 

（2）网络安全实施是一个系统工程。 

（3）网络安全实施是一个社会工程。 

        所以说，网络安全是一个动态发展的系统工程

和社会工程，需要长期、持久的巨大财力、物力、

人力的投入，需要从组织、管理等方面采取强有力

的措施，才能确保网络在信息的大洋中永远坚固、

安全、可靠。 
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1.1.2  网络安全目标 

    在ISO7498-2开放系统安全架构中提出，要解

决网络安全问题，主要是在四方面提供服务，而

IATF则近一步演化为安全的六性。 

        1．机密性                 2．完整性 

        3．可用性         4．抗否认性

    5．可控性         6．真实性  
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1.1.3  网络安全缺陷 
1．普遍存在的安全缺陷 

  （1）网络的规模。 

  （2）电磁辐射和电磁泄漏。 

  （3）搭线。 

  （4）串音。 

2．中国特色的安全缺陷 

  （1）由技术被动性引起的安全缺陷。 

  （2）人员素质问题引起的安全缺陷。 

  （3）缺乏系统的安全标准所引起的安全缺陷。
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