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信息安全架构实践之业务安全

The Open Group 上海 2019
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自我介绍
• 联合国ITU-T DevOps国际标准核心编写专家；
• CSA云安全联盟专家；
• 网络安全进校园活动特约讲师；
• 全球运维大会金牌讲师优秀讲师；
• ISG网络安全技能竞赛专家；
• 金融网络安全优秀解决方案评委；
• 网络安全公益大使；
• CCSF优秀首席信息安全官；
• 诸子云上海理事长

拥有CISM、CEH、PMP、CISP、CSM、中级经济师、ISO27001审核员、ISO20000审核员、
ISO9001审核员等多项资质认证；
领导实施银行新一代核心系统信息安全规划并落地实施、银行核心系统跨国迁移等诸多重大项目，
多次参加市重点科技项目评审。曾在银监会《金融科技治理与研究》杂志发表论文《“互联网+”
环境下银行信息安全风险之应对》。合著并出版有：《DevOps三十六计》、《反黑客的艺术》、
《云安全现状年度报告2018》、《CSA GDPR合规行为准则》。
2019年将出版《CISSP认证考试指南（第8版）》、《ISO27001撬动安全管理》、《网络服务安
全与监控》。
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时间紧任务重
• 业务要求快速上线
• 保障基本功能测试
• 减少安全测试

-功能快速迭代

-上线再改

-开发新功能

安全工作的困境
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鄙视链-安全是麻烦制造者？
• 整天提安全需求
• 增加开发工作
• 增加运维要求
• 增加不确定性
• 延后业务上线

安全工作的困境
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如何向老板汇报安全工作？

• 更新X个安全制度
• 实施X次漏洞扫描
• 实施X次渗透测试
• 发现X个安全漏洞
• 打X个安全补丁
• 阻止X次网络攻击
• 开展X人次的安全培训
• 通过X项安全认证
• 实施X项安全项目
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安全工作的目的？

安全是为了满足合规要求？
• 法律要求
• 法规要求
• 监管要求
• 合同约束
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公司的关注点-高层

公司的发展
• 使命愿景
• 战略发展
• 商业目标

业务安全

• 风险
• 成本
• 影响
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公司的关注点-业务部门

换位思考
• 影响-短期增加工作量、中长期减
少业务事件处理工作

• 收益-降低业务风险、提升正常用
户的体验、增加业务收入

双赢思维
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公司的关注点-技术部门

换位思考
• 影响-增加培训工作、增加开发和运
维工作量、提升开发运维人员工作
价值

• 收益-提升代码质量、保障设备、系
统安全运营、降低安全事件发生率、
减少修改BUG的次数、保障稳定运
行

双赢思维
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业务安全事件
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