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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
本文件修改采用ISO/IEC27043:2015《信息技术 安全技术 事件调查原则和过程》。
本文件与ISO/IEC27043:2015的技术差异及其原因如下:
———增加了规范性引用GB/T25069—2022,并在“术语和定义”中使用该标准已有的定义,用规范

性引用的GB/T29246—2023替换了ISO/IEC27000,以适应我国的技术条件;
———更改了7.13及文中其他部分的“评估结果的实施过程”为“改进过程”,以提升可读性;
———更改了8.5中“有关设备(硬件和软件)、基础设施、人员的准备”为“有关设备(硬件和软件)、策

略、基础设施、人员的准备”,新增策略维度,使准备工作覆盖内容更全面;
———删除了9.4第4段“数字调查领域的专家和学者需设计出可应用于网络环境、实时调查过程、

云计算环境、海量数据环境等场景的适当获取潜在数字证据的步骤”,以符合国家标准的定位;
———更改了9.5,增加“采用符合国家密码管理要求的密码”等内容,以符合我国法律要求。
本文件做了下列编辑性改动:
———更改了第1章的表述;
———对图表重新进行了编号,原因是删除了原前言,其中包括图表;
———删除了缩略语中的“DVR”,本文件中未使用该缩略语;
———更改了第5章标题“数字调查”为“数字调查原则”,以更符合本章实际内容;
———更改了5.2中针对国际差异的泛化描述,如不同司法管辖区可能存在不同法定要求,根据特定

司法管辖区的特定法律、建议在特定司法管辖区内寻求法律指导等,以符合国家标准的定位;
———对6.2进行了编辑性修改,将原来各过程中逐行列出的各子过程写成一段,便于阅读,同时合

并“规划事件前收集”和“事件前潜在数字证据存储和处理”,与第7章保持一致,更改“潜在数

字证据存储”为“潜在数字证据存储和保全”,与第9章保持一致,在调查过程类增加“潜在数字

证据获取”,与第10章保持一致;
———更改了6.2最后一段涉及数字调查过程层级结构的表述并调整至6.1第二段,以便于理解;
———在预备过程、规划过程等部分过程后面增加了“类”或“组”,表示不同层次的过程的集合,以更

好地区分层次,便于理解;
———删除了7.1“上述四个目标产生的输入信息在本文件的其余部分被称为预先已知的系统输入”,

后文中涉及该概念时更改了表述,以更符合中文表述习惯;
———更改了7.4中“特定管辖区的法律”为“国家法律法规要求”;
———更改了7.12中“该审查尤其需要核验是否符合特定司法体系的法律规定及数字取证原则”为

“该审查尤其需要核验是否符合国家法律法规要求及数字取证原则”;
———将8.2第3段和第4段合并;
———将8.3、8.4、8.5中个别无实际意义的语句简写,并删除8.4第二段中关于数字调查预备过程类

的目标相关内容,原因是7.1已经阐述,存在明显重复;
———更改了10.7中涉及不同司法管辖区的表述;
———删除了附录A(资料性附录),因该内容主要是与国际上其他数字调查模型的对比,对本文件不

适用;
———为与现有网络安全国家标准协调一致,标准名称调整为《网络安全技术 事件调查原则和过程》。
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请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
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网络安全技术 事件调查原则和过程

1 范围

本文件描述了事件调查的过程和原则,包括但不限于未授权访问、数据损毁、系统崩溃或企业信息

安全受损,以及其他类别的事件调查活动。
本文件适用于指导各类组织开展各种事件调查场景下涉及数字证据的调查,包括从事件前准备到

调查结束的各个过程。
注:本文件不提供对每项调查活动实施原则和过程的具体描述。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T25069—2022 信息安全技术 术语

GB/T29246—2023 信息安全技术 信息安全管理体系 概述和词汇(ISO/IEC27000:2018,

IDT)

3 术语和定义

GB/T25069—2022、GB/T29246—2023界定的以及下列术语和定义适用于本文件。

3.1
获取 acquisition
<调查取证>在界定的集合之内创建数据副本的过程。
注:获取过程的产出是潜在数字证据的副本。

[来源:GB/T25069—2022,3.257]

3.2
活动 activity
某一过程的内聚性任务的集合。
[来源:GB/T25069—2022,3.256]

3.3
分析 analysis
评估潜在数字证据的过程,以评定其与事件调查的相关性。
注:潜在数字证据被确定为与事件相关时,即成为数字证据。

[来源:ISO/IEC27042:2015,3.1]

3.4
收集 collection
对包含潜在数字证据的实体进行搜集的过程。
[来源:ISO/IEC27037:2012,3.3]
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