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GA/T 2386.1—2026

前 言

本文件按照 GB/T 1.1—2020《标准化工作导则　第 1 部分：标准化文件的结构和起草规则》的规定

起草。

本文件是 GA/T 2386《互联网信息服务安全检查工具技术要求》的第 1 部分。GA/T 2386 已经发布

了以下部分：

——第 1 部分：通用要求；

——第 2 部分：互联网数据中心安全检查。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由公安部网络安全保卫局提出。

本文件由公安部信息系统安全标准化技术委员会归口。

本文件起草单位：公安部第三研究所、公安部网络安全保卫局、浙江省公安厅、浙江佰安信息技术有

限公司、国家信息中心。

本文件主要起草人：陈妍、祝国邦、刘鹏、贺滢睿、徐顺克、沈亮、杨春华、陆臻、章倩、叶惠波、郭长丰、

李玲飞、耿同成。
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GA/T 2386.1—2026

引 言

公安机关依照《中华人民共和国网络安全法》和有关法律、行政法规的规定，在职责范围内负责互联

网安全监督管理工作。为进一步加强公安机关互联网安全监督检查工作，规范技术检查工具要求，确保

检查结果客观公正，制定 GA/T 2386《互联网信息服务安全检查工具技术要求》，拟由 5 个部分构成。

——第 1 部分：通用要求。目的在于明确互联网信息服务安全检查中通用安全检查工具的技术

要求。

——第 2 部分：互联网数据中心安全检查。目的在于明确开展互联网数据中心安全检查的技术

要求。

——第 3 部分：APP 安全检查。目的在于明确开展 APP 安全检查的技术要求。

——第 4 部分：数据安全检查。目的在于明确开展数据安全检查的技术要求。

——第 5 部分：个人信息安全检查。目的在于明确开展个人信息安全检查的技术要求。
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互联网信息服务安全检查工具技术要求

第 1部分：通用要求

1 范围

本文件规定了互联网信息服务安全检查工具通用的功能要求、自身安全要求和性能要求。

本文件适用于公安机关网安部门进行互联网信息服务安全检查时所装备的通用安全检查工具的设

计和开发，也可为专用安全检查工具的设计和开发提供参考。

2 规范性引用文件

本文件没有规范性引用文件。

3 术语和定义

下列术语和定义适用于本文件。

3.1 
违法有害信息  illegal and harmful information
违反国家法律、法规，危害国家安全、荣誉和利益、公共安全、社会公德、公序良俗、公民人身财产安全

及合法权益等的信息。

[来源：GA 1277.1—2020，3.2]
3.2 

个人信息  personal information
以电子或者其他方式记录的能够单独或者与其他信息结合识别特定自然人身份或者反映特定自然

人活动情况的各种信息。

[来源：GB/T 35273—2020，3.1]

4 通则

4.1 工具分类

互联网信息服务安全检查工具包括通用安全检查工具（以下简称“检查工具”）和专用安全检查工具

两大类。检查工具规定了互联网信息服务安全监督检查的流程，并支持记录安全监督检查的结果。专用

安全检查工具是为了应对不同的互联网信息服务安全监督场景所配备的专业技术类安全检查工具。

4.2 检查流程

互联网信息服务安全检查工作流程见图 1，分三个阶段进行：准备工作、监督检查和结果处理。

准备工作阶段，通过检查工具的前端新建检查任务，生成检查通知书，下发给被检查主体并上传集中

管理后台。检查工具的前端也可接收通过集中管理后台接口下发的检查通知书。

监督检查阶段，依据检查任务进行监督检查。检查可采取现场监督检查或远程检测的方式进行。检

查工具的前端可调用集中管理后台的相关数据支持监督检查，也应将检查内容和检查结果上传给集中管
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