
1、互联网电子邮件服务提供者对用户的和互联网电子邮件地址负有

_____保密的义务。（A） 

A.个人注册信息 

B.收入信息 

C.所在单位的信息 

 

2、计算机病毒是一种破坏计算机功能或者毁坏计算机中所存储数据

的____。（A） 

A.程序代码 

B.微生物病菌 

C.计算机专家 

 

3、通常意义上的网络黑客是指通过互联网利用非正常手段___。（B） 

A.上网的人 

B.入侵他人计算机系统的 

C.在网络上行骗的人 

 

4、木马程序一般是指潜藏在用户电脑中带有恶意性质的，利用_____

可以在用户不知情的情况下窃取用户联网电脑上的重要数据信息。

（A） 

A.远程控制软件 

B.计算机操作系统 

C.木头做的马 



5、网络蠕虫一般指利用计算机系统漏洞、通过互联网传播扩散的一

类病毒程序，为了防止受到网络蠕虫的侵害，应当注意对_____进行

升级更新。（A） 

A.计算机操作系统 

B.计算机硬件 

C.文字处理软件 

 

6、为了有效抵御网络黑客攻击，可以采用_____作为安全防御措施。

（C） 

A.绿色上网软件 

B.杀病毒软件 

C.防火墙 

 

7、为了防止各种各样的病毒对计算机系统造成危害，可以在计算机

上安装防病毒软件，并注意及时_____，以保证能防止和查杀新近出

现的病毒。（A） 

A.升级 

B.分析 

C.检查 

 

8、按照《互联网信息服务管理办法》，从事经营性互联网信息服务，

除应当符合《电信条例》规定的要求外，还应当有健全____的保障措

施。（C） 

A.防火安全 



B.保安 

C.网络与信息安全 

 

9、《非经营性互联网信息服务备案管理办法》规定，互联网接入服务

提供者（ISP）不得为未经备案的组织或个人从事非经营性互联网信

息服务提供_____。（B） 

A.电子邮件服务 

B.互联网接入服务 

C.代为备案服务 

 

10、按照《互联网电子公告服务管理规定》，任何人不得在互联网上

的电子布告牌（BBS）、电子白板、电子论坛、_____、留言板等电子

公告服务系统中发布淫秽、色情、赌博、暴力、恐怖等违法有害信息。

（B） 

A.网站 

B.网络聊天室 

C.电子邮箱 

 

11、使网络服务器中充斥着大量要求回复的信息，消耗带宽，导致网

络或系统停止正常服务，这属于什么攻击类型?（A） 

A.拒绝服务 

B.文件共享 

C.BIND漏洞 

D.远程过程调用 



 

12、为了防御网络监听，最常用的方法是（B） 

A.采用物理传输（非网络） 

B.信息加密 

C.无线网 

D.使用专线传输 

 

13、主要用于加密机制的协议是（D） 

A.HTTP 

B.FTP 

C.TELNET 

D.SSL 

 

14、向有限的空间输入超长的字符串是哪一种攻击手段？（A） 

A.缓冲区溢出 

B.网络监听 

C.拒绝服务 

D.IP欺骗 

 

15、用户收到了一封可疑的电子邮件,要求用户提供银行账户及密码,

这是属于何种攻击手段？（B） 

A.缓存溢出攻击 

B.钓鱼攻击 

C.暗门攻击 



D.DDOS攻击 

 

16、在以下认证方式中，最常用的认证方式是：（A） 

A基于账户名／口令认证 

B基于摘要算法认证; 

C基于 PKI认证; 

D基于数据库认证 

 

17、抵御电子邮箱入侵措施中，不正确的是（D） 

A.不用生日做密码 

B不要使用少于 5位的密码 

C.不要使用纯数字 

D.自己做服务器 

 

18、不属于常见的危险密码是（D） 

A．跟用户名相同的密码 

B.使用生日作为密码 

C.只有 4位数的密码 

D.10位的综合型密码 

 

19、在每天下午 5点使用计算机结束时断开终端的连接属于（A） 

A.外部终端的物理安全 

B.通信线的物理安全 

C.窃听数据 



D.网络地址欺骗 

 

20.以下关于 DOS攻击的描述，哪句话是正确的？（C） 

A.不需要侵入受攻击的系统 

B.以窃取目标系统上的机密信息为目的 

C.导致目标系统无法处理正常用户的请求 

D.如果目标系统没有漏洞，远程攻击就不可能成功 

 

21.下面哪一个情景属于授权（Authorization）（B） 

A.用户依照系统提示输入用户名和口令 

B.用户在网络上共享了自己编写的一份 Office文档，并设定哪些用户

可以阅读，哪些用户可以修改 

C.用户使用加密软件对自己编写的 Office文档进行加密，以阻止其他

人得到这份拷贝后看到文档中的内容 

D.某个人尝试登录到你的计算机中，但是口令输入的不对，系统提示

口令错误，并将这次失败的登录过程纪录在系统日志中 

 

22.第一次出现"HACKER"这个词是在（B） 

A.BELL实验室 

B.麻省理工 AI实验室 

C.AT&T实验室 

 

23.黑客的主要攻击手段包括（A） 

A.社会工程攻击、蛮力攻击和技术攻击 



B.人类工程攻击、武力攻击及技术攻击 

C.社会工程攻击、系统攻击及技术攻击 

 

24、从统计的情况看，造成危害最大的黑客攻击是（C） 

A.漏洞攻击 

B.蠕虫攻击 

C.病毒攻击 

 

 

25、防范网络监听最有效的方法是(C)。 

A 进行漏洞扫描  

B. 采用无线网络传输 

C. 对传输的数据信息进行加密 

D. 安装防火墙 

 

26.有时候我们需要暂时离开计算机，但经常又会忘记了锁定系统时，

可以设置(C)口令。  

A CMOS  

B. 系统账户登录  

C. 屏保锁定  

D. 锁定 

 

27、国家顶级域名是(C) 。 

A net  



B. com  

C. cn  

D.以上答案都不对 

 

28、若 word 文件设置的是“修改文件时的密码” ，那么打开该文档

时若不输入 密码，就会(D) 

A.以普通方式打开文档，允许对文件修改  

B.不能打开文档  

C.不断出现提示框，直到用户输入正确密码为止  

D.以只读的方式打开文档 

 

29、信息安全是信息网络的硬件、软件及系统中的(C)受到保护，不因

偶然或恶意的原因而受到破坏、更改或泄露。 

A．用户  

B.管理制度  

C.数据  

D.设备 

 

30、为了预防计算机病毒，应采取的正确措施是(B)。 

A．每天都对计算机硬盘和软件进行格式化  

B.不用盗版软件和来历不明的软盘 

C.不同任何人交流  

D.不玩任何计算机游戏 

 



31、电子邮件的发件利用某些特殊的电子邮件软件在短时间内不断重

复地将电子邮件寄给同一个收件人，这种破坏方式叫做(B)。 

A．邮件病毒  

B.邮件炸弹  

C.特洛伊木马  

D.逻辑炸弹 

 

32、收藏夹的目录名称为(A)。 

A．Favorites  

B.temp  

C.Windows  

D.My Documents 

 

33、信息风险主要指那些？(D) 

A．信息存储安全  

B.信息传输安全  

C.信息访问安全  

D.以上都正确 

 

34、以下密码设置方式中，最安全的是(C) 

A.纯数字     

B.纯字母     

C.数字+字母+字符 

 



35、当出售自己个人电脑时，要保证自己的数据不被泄露，以下最为

安全的做法是：(B)  

A.将文件删除，同时清空回收站。  

B.将硬盘格式化，同时用无关紧要的文件将其填满，再格式化。  

C.格式化硬盘。 

 

36、当供应商在 TDC办公区域洽谈工作时(C) 

A允许供应商自由拍照     

B.将自己的电脑给供应商使用       

C.禁止供应商连入公司网络 

 

37、计算机病毒是计算机系统中一类隐藏在(C)上蓄意破坏的捣乱程

序。 

A内存  

B.软盘  

C.存储介质 

 

38、下列哪项不属于常用的信息安全“技术”：(C) 

A密码技术 

B.防火墙与防病毒技术 

C.信息安全培训 

 

39、(A)和应用软件的漏洞是电脑比较脆弱的地方，容易受到黑客的

攻击和病毒木马入侵。 



A.操作系统 

B.硬盘 

C.显卡 

D.虚拟内存 

 

40、利用网络论坛和网盘等新兴平台 ，大肆兜售假证、假学历等，

被称为(C) 

A.网络暴力 

B.网络舆论 

C.网络黑市 

D.网络购物 

 

41、下列关于信息的说法(D)是错误的 

A.信息是人类社会发展的重要支柱 

B.信息本身是无形的 

C.信息具有价值，需要保护 

D.信息可以以独立形态存在 

 

42、下面所列的(A)安全机制不属于信息安全保障体系中的事先保护

环节。 

A.杀毒软件 

B.数字证书认证 

C.防火墙 

D.数据库加密 



 

43、信息安全领域内最关键和最薄弱的环节是(D) 

A.技术 

B.策略 

C.管理制度 

D.人 

 

44、不是计算机病毒所具有的特点(D) 

A.传染性 

B.破坏性 

C.潜伏性 

D.可预见性 

 

45、在信息安全管理中进行(C)，可以有效解决人员安全意识薄弱问

题。 

A.内容监控 

B.责任追查和惩处 

C.安全教育和培训 

D.访问控制 

 

46、关于信息安全，下列说法中正确的是(C) 

A.信息安全等同于网络安全 

B.信息安全由技术措施实现 

C.信息安全应当技术与管理并重 
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