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保障信息安全的三大支柱

§信息安全保障是一种复杂的系统工程，需要多管齐下，综合
治理。三大支柱：

§信息安全技术
§在技术层面上为信息安全提供详细的保障。如：加密技术、
防火墙技术、入侵检测技术、网络安全扫描技术、黑客诱骗
技术、病毒诊断与防治技术等。

§信息安全技术不是万能的，由于疏于管理等原因引起的安全
事故仍不停发生

§信息安全法律法规
§信息安全原则
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保障信息安全的三大支柱

§信息安全保障是一种复杂的系统工程，需要多管齐下，综合治理。三大
支柱：

§信息安全技术

§信息安全法律法规

§从法律层面规范人们的行为，使信息安全工作有法可依，使有关违法犯
罪得到惩罚，促使组织和个人依法制作、公布、传播和使用信息

§目前我国已建立起了基本的信息安全法律法规体系，但伴随信息安全形
势的发展，信息安全立法的任务还非常艰巨，许多有关法规尚有待建立
或完善

§信息安全原则

Mr.ruiwu@gmail.com
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保障信息安全的三大支柱

§信息安全保障是一种复杂的系统工程，需要多管齐下，综合
治理。三大支柱：

§信息安全技术
§信息安全法律法规
§信息安全原则
§目的是为信息安全产品的制造、安全的信息系统的构建、企
业或组织安全方略的制定、安全管理体系的构建以及安全工
作评估等提供统一的科学根据

§原则重要有：信息安全产品原则、信息安全技术原则和信息
安全管理原则三大类
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网络犯罪的概念 

§§违违反反法法律律规规定定，，运运用用计计算算机机网网络络信信息息技技术术进进行行以以网网络络内内容容为为
对对象象，，并并妨妨害害网网络络正正常常运运行行秩秩序序，，严严重重危危害害社社会会，，依依法法应应负负

刑事责任的行为刑事责任的行为  。。

§§网络犯罪与计算机犯罪区别网络犯罪与计算机犯罪区别

§§网网络络犯犯罪罪是是针针对对和和运运用用网网络络进进行行的的犯犯罪罪，，网网络络犯犯罪罪的的本本质质特特
性是危害网络及其信息的安全与秩序。性是危害网络及其信息的安全与秩序。

§§所所谓谓计计算算机机犯犯罪罪，，就就是是在在信信息息活活动动领领域域中中，，运运用用计计算算机机信信息息
系系统统或或计计算算机机信信息息知知识识作作为为手手段段，，或或者者针针对对计计算算机机信信息息系系统统，，

对对国国家家、、团团体体或或个个人人导导致致危危害害，，根根据据法法律律规规定定，，应应当当予予以以刑刑

罚惩罚的行为。罚惩罚的行为。  
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网络犯罪的特点 

§§第一，犯罪科技含量高。第一，犯罪科技含量高。  

§§第二，隐蔽性强，侦察取证难度大。第二，隐蔽性强，侦察取证难度大。  

§§第三，犯罪成本低且具有跨国性。第三，犯罪成本低且具有跨国性。  

§§第四，危害广泛和后果严重。第四，危害广泛和后果严重。  

§§第五，犯罪形式多样。第五，犯罪形式多样。  

§§第六，虚拟的现实性。第六，虚拟的现实性。  
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犯罪形式 

§§ （（11））是是通通过过信信息息互互换换和和软软件件的的传传递递过过程程，，将将破破坏坏性性病病毒毒附附带带在在信信息息中中传传播播、、

在在部部分分免免费费辅辅助助软软件件中中附附带带逻逻辑辑炸炸弹弹定定期期引引爆爆、、或或者者在在软软件件程程序序中中设设置置后后门门

程序的犯罪。程序的犯罪。

§§ （（22））是是通通过过非非法法手手段段，，针针对对网网络络漏漏洞洞对对网网络络进进行行技技术术入入侵侵，，侵侵入入网网络络后后，，

重要以偷窥、窃取、更改或者删除计算机信息为目的的犯罪。重要以偷窥、窃取、更改或者删除计算机信息为目的的犯罪。

§§ （（33））是是运运用用公公用用信信息息网网络络侵侵吞吞公公共共财财务务，，以以网网络络为为传传播播媒媒体体在在网网上上传传播播反反

动言论或实行诈骗和教唆犯罪。动言论或实行诈骗和教唆犯罪。

§§ （（44）是运用现代网络这一载体，实行欺侮、诽谤、恐吓与敲诈讹诈犯罪。）是运用现代网络这一载体，实行欺侮、诽谤、恐吓与敲诈讹诈犯罪。

§§ （（55）是运用现代网络实行色情影视资料、淫秽物品的传播犯罪。）是运用现代网络实行色情影视资料、淫秽物品的传播犯罪。  
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网络犯罪的原因(主观) 

§§第一，贪图钱财、谋取私利。第一，贪图钱财、谋取私利。  

§§第二，发泄不满、进行报复。第二，发泄不满、进行报复。  

§§第三，智力挑战网络、游戏人生。第三，智力挑战网络、游戏人生。  

§§第四，政治目的第四，政治目的  
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网络犯罪的原因(客观)

§§ 第第一一，，由由于于市市场场经经济济的的发发展展产产生生的的贫贫富富差差距距越越来来越越大大，，而而计计算算机机时时代代计计算算
机机信信息息系系统统储储存存、、处处理理、、和和传传播播的的数数据据中中有有大大量量是是具具有有价价值值的的信信息息，，这这些些

信息可以带来利益信息可以带来利益  

§§ 第二，网络犯罪成本低效益高是犯罪诱发点。第二，网络犯罪成本低效益高是犯罪诱发点。  

§§ 第三，网络技术的发展和安全技术防备不一样步，使犯罪分子有机可乘。第三，网络技术的发展和安全技术防备不一样步，使犯罪分子有机可乘。  

§§ 第四，法律约束刚性不强。第四，法律约束刚性不强。  

§§ 第五，网络道德约束的绵软和网络道德教育的缺失第五，网络道德约束的绵软和网络道德教育的缺失  

§§ 第六，社会亚文化对网络犯罪起推波助澜的作用。第六，社会亚文化对网络犯罪起推波助澜的作用。  
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防止网络犯罪的对策

§§   打打击击和和防防止止网网络络犯犯罪罪活活动动，，必必须须坚坚持持““防防止止为为主主，，打打防防结结合合””的的方方针针，，
本着防备与惩处相结合的原则，应着重强化如下几种方面：本着防备与惩处相结合的原则，应着重强化如下几种方面：  

§§ （一）加强技术管理与网络安全管理的工作（一）加强技术管理与网络安全管理的工作  

§§ （二）完善立法（二）完善立法  

§§ （三）净化网络环境，加强网络道德建设（三）净化网络环境，加强网络道德建设  

§§ （四）强化国际合作，加大打击力度（四）强化国际合作，加大打击力度  
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《宪法》中网络安全有关规定

§《宪法》第40条：

§中华人民共和国公民的通信自由和通信秘密受法律的保护。
除因国家安全或者追查刑事犯罪的需要，由公安机关或者检
察机关根据法律规定的程序对通信进行检查外，任何组织或
者个人不得以任何理由侵犯公民的通信自由和通信秘密。 
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刑法中有关计算机犯罪的规定

§《中华人民共和国刑法》中有三个条款
§第285条

§违反国家规定，侵入国家事务、国防建设、尖端科学技术领域的计算
机信息系统的，处三年如下有期徒刑或者拘役。 

§第286条

§违反国家规定，对计算机信息系统功能进行删除、修改、增长、干扰，
导致计算机信息系统不能正常运行，后果严重的，处五年如下有期徒
刑或者拘役；后果尤其严重的，处五年以上有期徒刑。

§违反国家规定，对计算机信息系统中存储、处理或者传播的数据和应
用程序进行删除、修改、增长的操作，后果严重的，根据前款的规定
惩罚。

§故意制作、传播计算机病毒等破坏性程序，影响计算机系统正常运行，
后果严重的，根据第一款的规定惩罚。 

§第287条

§运用计算机实行金融诈骗、盗窃、贪污、挪用公款、窃取国家秘密或
者其他犯罪的，根据本法有关规定定罪惩罚。
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刑法中其他有关规定

§ 第217条规定：

§ 以营利为目的，有下列侵犯著作权情形之一，违法所得数额较大或者有其他严
重情节的，处三年如下有期徒刑或者拘役，并处或者单惩罚金；违法所得数额
巨大或者有其他尤其严重情节的，处三年以上七年如下有期徒刑，并惩罚金：

§ 未经著作权人许可，复制发行其文字作品、音乐、电影、电视、录像作品、计
算机软件及其他作品的；

§ 出版他人享有专有出版权的图书的；
§ 未经录音录像制作者许可，复制发行其制作的录音录像的；
§ 制作、发售假冒他人签名的美术作品的。 

§ 第218条规定：

§ 以营利为目的，销售明知是本法第217条规定的侵权复制品，违法所得数额巨
大的，处三年如下有期徒刑或者拘役，并处或者单惩罚金。

§ 第288条规定：

§ 违反国家规定，私自设置、使用无线电台（站），或者私自占用频率，经责令
停止使用后拒不停止使用，干扰无线电通讯正常进行，导致严重后果的，处三
年如下有期徒刑、拘役或者管制，并处或者单惩罚金。

Mr.ruiwu@gmail.com



                                                                                               计算机科学系    吴锐Department of Computer Science & Technology

© Copyright  吴锐 2006

《刑法第七修正案》

§将“非法提供黑客工具行为”列入刑法
§ 2月8日，湖北警方成功摧毁国内规模最大的黑客培训网站“黑鹰安全网
”，该网站重要通过招收收费会员形式公开传授多种类型黑客技术，并
提供木马软件下载，已招收会员逾18万人，收取会费逾700万元

§重要犯罪嫌疑人李某、张某已被依法逮捕
§本案是《刑法第七修正案》将非法提供黑客工具行为列入刑法后侦破的
第一起经典案例
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计算机信息网络国际联网安全保护管理措施计算机信息网络国际联网安全保护管理措施 (19971230) (19971230)

§§ 　　第第五五条条　　  任任何何单单位位和和个个人人不不得得运运用用国国际际联联网网制制作作、、复复制制、、查查阅阅和和

传播下列信息：传播下列信息：  

§§ （一）煽动抗拒、破坏宪法和法律、行政法规实行的；（一）煽动抗拒、破坏宪法和法律、行政法规实行的；  

§§ （二）煽动颠覆国家政权，推翻社会主义制度的；（二）煽动颠覆国家政权，推翻社会主义制度的；  

§§ （三）煽动分裂国家、破坏国家统一的；（三）煽动分裂国家、破坏国家统一的；  

§§ （四）煽动民族仇恨、民族歧视，破坏民族团结的；（四）煽动民族仇恨、民族歧视，破坏民族团结的；  

§§ （五）捏造或者歪曲事实，散布谣言，扰乱社会秩序的；（五）捏造或者歪曲事实，散布谣言，扰乱社会秩序的；  

§§ （（六六））宣宣扬扬封封建建迷迷信信、、淫淫秽秽、、色色情情、、赌赌博博、、暴暴力力、、凶凶杀杀、、恐恐怖怖，，教教
唆犯罪的；唆犯罪的；  

§§ （七）公然欺侮他人或者捏造事实诽谤他人的；（七）公然欺侮他人或者捏造事实诽谤他人的；  

§§ （八）损害国家机关信誉的；（八）损害国家机关信誉的；  

§§ （九）其他违反宪法和法律、行政法规的。（九）其他违反宪法和法律、行政法规的。  
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计算机犯罪的常用措施

§以合法手段为掩护，查询信息系统中不容许访问的文献，或者侵入重
要领域的计算机信息系统

§运用技术手段（如破解帐号密码、使用病毒木马、运用系统漏洞和程
序及网络缺陷），非法侵入重要的计算机信息系统，破坏或窃取信息
系统中重要数据或程序文献，甚至删除数据文献或者破坏系统功能，
直至使系统瘫痪

§在数据传播或者输入过程中，对数据的内容进行修改，干扰计算机信
息系统

§未经计算机软件著作权人授权，复制、发行他人的软件作品，或制作、
传播计算机病毒，或制作传播有害信息等
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案例1－我国第一例电脑黑客案件

§ 1998年6月16日，上海某信息网遭黑客袭击

§黑客先后入侵8台服务器，破译了大部分工作人员和500多种合法顾客的

帐号和密码，包括超级顾客的帐号和密码

§黑客杨某：国内一著名高校数学研究所计算数学专业硕士，具有相称高
的计算机技术技能

§以“破坏计算机信息系统”罪名被逮捕
§我国第一起以该罪名侦察批捕的形式犯罪案件
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案例2－朱××盗窃游戏充值卡案

§－，北京某科贸企业发现企业的游戏充值卡被盗，并有人在网上销售

§犯罪人朱××运用微软的一种漏洞，非法进入该企业网络销售系统，获得
超级管理员权限，共盗取6166张充值卡，价值17万多元

§鉴于认罪态度很好，酌情从轻惩罚

§判决：朱××犯盗窃罪，判处有期徒刑，剥夺政治权利两年，罚金两万元，
退赔17万多元
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案例3－我国第一例网上著作权案

§1999年4月28日，北京市海淀区人民法院依法公开审理了我

国第一起互联网著作权案

§原告陈××以“无方”为笔名撰写了《戏说MAYA》，刊载于

其个人网站

§被告某报未经原告同意，将该文转载

§判决：被告停止侵权，并在其主办的报纸上刊登申明向原告
公开致歉。被告向原告支付稿酬并赔偿经济损失
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