
保密观在线培训单位考试题库答案

单选题

1.按照现有的保密法律制度，定密责任人包括（）。

A、法定定密责任人

B、指定定密责任人

C、指派定密责任人

D、法定定密责任人和指定定密责任人

参考答案：D

2.中央国家机关、省级机关以及（）具有法定的定密权。

A、设区的市、自治州一级的机关

B、县级机关

C、乡镇机关

D、社区等基层居民自治组织

参考答案：A

3.中央国家机关、省级机关以及（）具有法定的定密权。

A、设区的市、自治州一级的机关

B、县级机关

C、乡镇机关

D、社区等基层居民自治组织

参考答案：A

4.（）年 4月，我国正式接入国际互联网。



A、1978

B、1979

C、1994

D、1996

参考答案：C

5.（）是国家安全的宗旨。

A、政治安全

B、军事安全

C、人民安全

D、国土安全

参考答案：C

6.（）应当将密码工作纳入本级国民经济和社会发展规划，所需

经费列入本级财政预算。

A、省级以上人民政府

B、地市级以上人民政府

C、县级以上人民政府

D、以上都不对

参考答案：C

7.（）主管全国的保密工作。

A、国家安全部门

B、中央保密委员会

C、国家保密行政管理部门



参考答案：C

8.《保密法》第三十二条规定，机关、单位应将涉及（）确定为

保密要害部门。

A、绝密级、机密级国家秘密的机构

B、绝密级、机密级、秘密级国家秘密的机构

C、绝密级或者较多机密级、秘密级国家秘密的机构

D、以上都不正确

参考答案：C

9.《电子认证服务密码管理办法》是由（）发布的。

A、公安部

B、国家密码管理局

C、工业和信息化部

D、商务部

参考答案：B

10.《中华人民共和国保守国家秘密法》第七条规定：“机关、单

位应当实行保密工作责任制，健全保密管理制度，完善保密防护

措施，开展（），加强保密检查。”

A、保密宣传教育

B、保密宣传活动

C、全员保密培训

D、保密文化建设

参考答案：A



11.16世纪时，一位欧洲的数学家发明了栅格密码，这种密码的

基本原理是把要加密的明文分成 N个一组，然后把每组的第 1个

字连起来，形成一段无规律的话。这种密码的发明者卡尔达诺来

自（）。

A、英国

B、德国

C、法国

D、意大利

参考答案：D

12.他严肃地说：“秘密文件放在衣兜里递，是很不利于保密的。”

说完，从办公桌上抽出一张毛边纸，题写了（）几个大字。

A、保密责任，重于泰山

B、三军之事，莫重于秘

C、保守机密，慎之又慎

D、谋成于秘，而败于泄

参考答案：C

13.1942年 2月 1日，英国发现德军修改了密码机并更新了他们

的密码网络，英国随即将这个新的密码网络命名为（）。

A、“猛犸”

B、“眼镜蛇”

C、“特里顿”

D、“鲨鱼”



参考答案：D

14.1976年，Diffie和 Hellman 发表的经典论文（）提出了公钥

密码体制思想，为现代密码学的发展开辟了崭新的方向，带来了

密码学的第二次飞跃。

A、《密码学的新方向》

B、《保密系统的通信理论》

C、《战后密码学的发展方向》

D、《公钥密码学理论》

参考答案：A

15.1982年，密码学家姚期智提出（）问题：有两个富翁想要比

较下谁更富有，但是又不想透露自己有多少钱，如何在没有可信

第三方的情况下进行比较?

A、隐私分析

B、可信计算

C、纳什均衡

D、百万富翁

参考答案：D

16.2014年 4月，首次提出（）。

A、总体国家安全观

B、全面国家安全观

C、综合国家安全观

D、总体国际安全观



参考答案：A

17.2017年众所周知的勒索软件“Wannacry”使用的哪一攻击方

式与传统计算机病毒不同?（）

A、删除用户数据

B、复制用户文件

C、加密用戶数据

D、关闭用户系绕

参考答案：C

18.（2024）全国保密宣传教育月公益宣传片的主题是（）。

A、共筑保密防线，公民人人有责

B、保守国家秘密，公民人人有责

C、保密为了人民，保密依靠人民

D、顽强拼搏新时代，保守秘密你我他

参考答案：A

19.GB/T39786-2021《信息安全技术信息系统密码应用基本要求》

规定,信息系统第四级密码应用要求网络和通信安全层面（）采

用密码技术保证通信过程的数据完整性。

A、应

B、须

C、可

D、宜

参考答案：A



20.ISAKMP 主模式阶段,其身份保护的交换过程由（）个消息组

成。

A、5

B、6

C、7

D、8

参考答案：B

21.RSA 算法的安全性基于（），1994 年，Shor 算法的提出威胁

到 RSA算法的安全。

A、大整数因子分解问题

B、离散对数问题

C、格困难问题

D、背包问题

参考答案：A

22.ZUC算法又名（）。

A、差分算法

B、分组算法

C、祖冲之算法

D、可逆模幂算法

参考答案：C

23.按照 GM/T0115-2021《信息系统密码应用测评要求》,以下最

适合作为网络和通信安全层面的测评对象的是（）。



A、IPSecVPN

B、网页浏览器

C、客户端和服务器之间的通信信道

D、防火墙

参考答案：C

24.按照公职人员政务处分法有关规定，有（）行为造成不良后

果或者影响的，予以警告、记过或者记大过;情节较重的，予以

降级或者撤职;情节严重的，予以开除。

A、泄露国家秘密

B、泄露国家秘密、工作秘密

C、泄露因履行职责掌握的商业秘密、个人隐私

D、以上都正确

参考答案：D

25.按照现有的保密法律制度，定密责任人包括（）。

A、法定定密责任人

B、指定定密责任人

C、指派定密责任人

D、法定定密责任人和指定定密责任人

参考答案：D

26.按照新《保密法》规定，过失泄露国家秘密的涉嫌以下情形

（），应予立案。

A、泄露绝密级国家秘密 1 项(件)以上的



B、泄露机密级国家秘密 2 项(件)以上的

C、泄露秘密级国家秘密 3 项(件)以上的

参考答案：A

27.保密法第三十二条规定，机关、单位应将涉及（）确定为保

密要害部门。

A、绝密级、机密级国家秘密的机构

B、绝密级、机密级、秘密级国家秘密的机构

C、绝密级或者较多机密级、秘密级国家秘密的机构

D、以上都不正确

参考答案：C

28.保密法规定，在涉密岗位工作的人员按照涉密程度分为（），

实行分类管理。

A、核心涉密人员、重要涉密人员、普通涉密人员

B、绝密涉密人员、机密涉密人员、秘密涉密人员

C、核心涉密人员、重要涉密人员、一般涉密人员

D、绝密涉密人员、重要涉密人员、一般涉密人员

参考答案：C

29.保密行政管理部门对保密检查中发现的非法获取、持有的国

家秘密载体，应当予以（）。

A、处罚

B、收缴

C、整改



D、销毁

参考答案：B

30.保密期限是对国家秘密采取保密措施的时间要求。保密期限

包括的形式有（）。

A、具体的期限

B、解密时间

C、解密条件

D、以上都正确

参考答案：D

31.不属于密码应用安全性评估测评过程的基本原则的是（）。

A、客观公正原则

B、经济性和可重用性原则

C、可重复性和可再现性原则

D、总体性原则

参考答案：D

32.不在涉密岗位工作，但又接触或知悉少量国家秘密的人员，

（）为涉密人员。

A、必须不确定

B、必许确定

C、可以不确定

D、经审查后确定

参考答案：C



33.陈某是某军工企业的工作人员，接受境外不明身份人员资助，

在境外人员指挥下拍摄军舰以及舰艇的发动机型号等。事后陈某

被国家安全机关抓获，经鉴定，陈某所提供的资料涉及多份国家

秘密。以下关于陈某行为，不正确的是（）。

A、陈某的行为属于为境外的机构、组织、人员窃取、刺探、收

买、非法提供军事秘密，涉密人员应当以此为戒

B、陈某只拍摄舰艇及舰艇重要设备型号等，没有对外提供，仍

然属于保密违法行为

C、只要陈某将拍摄照片经过一定处理，将涉密重要数据参数隐

去，则可以在互联网论坛和个人微博公开

D、若陈某的亲人朋友发现陈某的间谍行为，则应当及时向国家

安全机关报告

参考答案：C

34.橙色代表有效数字（）

A、1

B、2

C、3

D、4

参考答案：C

35.传递涉密载体，应当（）。

A、只能通过机要交通递送

B、只能通过机要通信递送



C、必须通过机要交通、机要通信或者派人直接递送

D、通过可靠快递

参考答案：C

36.从技术角度讲，手机主要存在（）等风险。①被监听②远程

控制③定位跟踪

A、①②

B、②③

C、①②③

D、①②

参考答案：C

37.存储国家秘密信息的 U 盘只能在（）计算机上使用。

A、同一密级或者更高密级的涉密

B、办公用

C、上网用

D、涉密

参考答案：A

38.对称密钥管理体系中,密钥在线分发时,用来进行密钥的机密

性和完整性保护所采用的密码算法组合较为常用的是（）。

A、SM2,HMAC-SM3

B、SM2,SM3

C、SM4,SM3

D、SM4,HMAC-SM3



参考答案：D

39.二战时期，三位波兰数学家发明了一种专门用来破解恩格玛

密码机的机器，这台机器后来由艾伦?图灵着手改进，并且保留

了它响亮的名号（）。

A、“Titan”

B、“ULTRA”

C、“X”

D、“Bombe”

参考答案：D

40.发现有不利于保守国家秘密的行为，我们可以拔打（）报告。

A、119

B、110

C、114

D、120

参考答案：B

41.反切注音方法用两个字为另一个字注音，取上字的声母和下

字的韵母，“切”出另外一个字的读音，“反切码”就在这种反切

拼音基础上发明的。例如，下图中的编号 5-21 和 9-1 即可组成

“dijun(敌军)”的发音，以此类推，如果想要组成“突击”的

发音，编号为（）。

A、3-15和 8-17

B、12-3和 15-21



C、7-14和 19-21

D、7-10和 15-21

参考答案：C

42.服务器密码机中（）密钥用于保护设备日志完整性。

A、管理密钥

B、用户密钥

C、设备密钥

D、会话密钥

参考答案：A

43.根据《密码法》，国家采取多种形式加强密码安全教育，将密

码安全教育纳入（），增强公民、法人和其他组织的密码安全意

识。

A、9年义务教育体系和国民教育体系

B、国民教育体系和公务员教育培训体系

C、公务员教育体系和成人教育体系

D、9年义务教育体系和成人教育体系

参考答案：B

44.根据《密码法》，商用密码从业单位指包括外商投资企业在内

的商用密码科研、生产、（）、进出口等单位。

A、销售、服务

B、装备、销毁

C、装备、使用



D、销售、销毁

参考答案：A

45.据《中华人民共和国国家安全法》规定，每年（）为全民国

家安全教育日。

A、4月 1日

B、4月 10日

C、4月 15日

D、4月 30日

参考答案：C

46.据 GM/T0054-2018 信息系统密码应用基本要求,以下对于应

用和数据安全测评的测评对象,说法不正确的（）。

A、条款[7、4、5a]:身份鉴别测评对象:应用系统管理员、应用

系统、密码产品、技术文档

B、条款[7、4、5b]:访问控制信息和敏感标记的完整性测评对象:

应用系统、密码产品、技术文档

C、条款[7、4、5c]:数据传输保密性测评对象:业务系统、密码

产品、技术文档

D、条款[7、4、5d]:数据存储保密性测评对象:业务系统、密码

产品、技术文档

参考答案：B

47.公钥密码学的思想最早由（）提出的。

A、迪菲(Diffie)和赫尔曼(Hellman)



B、欧拉(Euler)

C、Rivest,Shamir,Adleman

D、费马(Fermat)

参考答案：A

48.关于保密检查整改和复查，下列说法错误的（）。

A、检查人员在现场检查中发现受检单位存在违规问题的，应当

及时指出，要求立即纠正

B、受检机关、单位应当按照保密行政管理部门提出的整改要求，

制定整改措施，按期整改落实

C、对检查中发现存在严重泄密隐患或者发生泄密案件的受检机

关、单位，由该机关、单位自行组织复查

D、受检机关、单位对检查意见、复查意见有异议的，可以书面

向组织检查的保密行政管理部门提出

参考答案：C

49.关于参加涉密会议、活动人员保密管理要求，下列说法错误

的（）。

A、可自行委托其他人员代替参加涉密会议活动

B、不得擅自记录、录音、摄像

C、不得使用无线键盘、无线网卡等无线设备或装置

D、不得将手机带入

参考答案：A



50.关于参加涉密会议、活动人员保密管理要求，下列说法错误

的（）。

参考答案：A

51.、可自行委托其他人员代替参加涉密会议活动关于电话机和

传真机的使用，下列说法正确的（）。

A、使用加密传真机传输绝密级信息

B、使用加密传真机传输秘密级信息

C、使用普通电话机谈论涉密信息

D、紧急情况下使用普通传真机传输涉密信息

参考答案：B

52.关于普通手机的使用，下列说法正确的（）。

A、在任何公务活动中都不能开启和使用手机位置服务功能

B、普通手机不能存储、处理、传输涉及国家秘密的信息

C、通过普通手机谈论国家秘密

D、普通手机处于关机状态下，不存在泄密隐患

参考答案：B

53.关于任用、聘用境外人员知悉国家秘密，以下说法不正确的

（）。

A、机关、单位应当对相关境外人员进行背景审查和评估

B、机关、单位对通过评估的境外人员，可以直接批准其知悉秘

密级、机密级国家秘密

C、境外人员经批准也可以知悉绝密级国家秘密



D、



机关、单位应当与经批准知悉国家秘密的境外人员签订保密协议

参考答案：B

54.关于涉密人员权益保障，下列说法正确的（）。

A、机关、参公事业单位的涉密人员执行国家规定的工资福利政

策

B、非参公事业单位可按照涉密等级等因素在绩效工资分配时，

对涉密人员给予适当倾斜

C、企业单位应该按照涉密等级在编制工资总额和工资结构中对

涉密人员给予倾斜

D、以上都正确

参考答案：D

55.关于涉外活动保密管理要求，下列说法错误的（）。

A、不得带领国(境)外人员进入涉密场所

B、与国(境)外人员会谈不得涉及国家秘密

C、不得利用国(境)外人员办公设备处理涉密信息

D、在紧急情况下，利用国(境)外通信设施进行涉密通信联络

参考答案：D

56.关于在手机使用中保密要求不正确的（）。

A、不得在手机通信中涉及国家秘密

B、不得在手机上存储、处理、传输国家秘密信息

C、使用商用加密手机谈论以及存储、处理、传输国家秘密信息

D、不得在保密要害部门使用手机



参考答案：C

57.国际海事编码于 1857年公布的一套海上使用商业信号代码，

共包括（）面旗。

A、15

B、18

C、19

D、21

参考答案：B

58.国家安全工作的基础（）。

A、政治安全

B、军事安全

C、经济安全

D、国土安全

参考答案：C

59.国家安全工作应当以（）为本。

A、政治安全

B、军事安全

C、经济安全

D、国土安全

参考答案：A

60.国家安全机关受理公民和组织举报电话为（）。

A、12315



B、12339

C、12399

D、110

参考答案：B

61.国家保密标准体系框架包含（）。

A、技术标准、管理标准、行业监督标准

B、技术标准、行业监督标准、测评与检查标准

C、评估标准、检查标准、管理标准

D、技术标准、管理标准、测评与检查标准

参考答案：D

62.国家对在保守、保护国家秘密以及改进保密技术、措施等方

面成绩显著的单位或者个人给予（）。

A、表彰

B、表扬

C、奖励

D、鼓励

参考答案：C

63.国家工作人员或者其他公民发现国家秘密已经泄露或者可能

泄露时，应当立即（）并及时报告有关机关、单位。

A、销毁

B、采取补救措施

C、采取隐藏措施



D、采取保密措施

参考答案：B

64.国家秘密的具体保密期限已满、解密时间已到或者符合解密

条件，且未延长保密期限的，（）。

A、继续保密

B、自行公开

C、自行解密

D、经批准解密

参考答案：C

65.国家秘密一经确定，应当同时在国家秘密载体上作出国家秘

密标志。下列国家秘密标志形式正确的为（）。

A、秘密

B、秘密★

C、秘密 10年

D、秘密★10年

参考答案：D

66.国家秘密知悉范围以外的人员，因工作需要知悉国家秘密的，

应当经过（）批准。

A、保密行政管理部门

B、机关、单位负责人

C、机关、单位保密委员会

D、机关、单位保密工作机构负责人



参考答案：A

67.黄色代表有效数字（）

A、2

B、4

C、5

D、7

参考答案：B

68.机关、单位（），按照人事行政隶属关系、干部管理权限负责

涉密人员保密管理工作。

A、组织人事部门

B、保密工作机构

C、涉密人员所在部门

D、组织人事部门会同保密工作机构

参考答案：D

69.机关、单位定密的直接依据（）。

A、保密法

B、保密法实施条例

C、保密事项范围

D、机关、单位内部规定

参考答案：C

70.机关、单位定密工作的直接依据（）。

A、国家秘密及其密级的具体范围



B、国家秘密事项一览表

C、上级文件的密级、保密期限和知悉范围

D、《中华人民共和国保守国家秘密法》及有关规定

参考答案：A

71.机关、单位对否属于国家秘密或者属于何种密级不明确或者

有争议的，由国家保密行政管理部门或者（）确定。

A、中央保密委员会

B、省、自治区、直辖市保密行政管理部门

C、县级以上保密行政管理部门

D、机关、单位保密委员会

参考答案：A

72.机关、单位对已定密事项否属于国家秘密或者属于何种密级

有不同意见的，可以向（）提出异议。

A、原定密机关、单位

B、本机关、单位

C、保密行政管理部门

参考答案：A

73.机关、单位发现国家秘密已经泄露或者可能泄露的，应当立

即采取补救措施，并在（）内向同级保密行政管理部门和上级主

管部门报告。

A、8小时

B、12小时



C、24小时

D、48小时

参考答案：C

74.机关、单位应当按照《中华人民共和国保守国家秘密法实施

条例》的规定，严格限定国家秘密的知悉范围，对知悉（）的人

员，应当作出书面记录。

A、国家秘密

B、秘密级以上国家秘密

C、机密级以上国家秘密

D、绝密级以上国家秘密

参考答案：C

75.机关、单位应当加强涉密信息系统的运行使用管理，指定（）

负责运行维护、安全保密管理和安全审计，定期开展安全保密检

查和风险评估。

A、专门机构或者人员

B、性价比高的机构

C、行业领先机构

D、外资企业

参考答案：A

76.加密技术不能提供以下哪种安全服务?（）

A、完整性

B、灵活性



C、机密性

D、鉴别

参考答案：B

77.经过变换加密的明文称为（）。

A、密信

B、密钥

C、密码

D、密文

参考答案：D

78.经批准同意，复制属于国家秘密的文件、资料或者摘录、引

用、汇编属于国家秘密内容形成的国家秘密载体，（）原件的密

级、保密期限和知悉范围。

A、不得擅自改变

B、可以据情况改变

C、应降低

D、应提高

参考答案：A

79.经阴符延伸演化出的（）由皇帝和将军各执一半，作为调兵

遣将的凭证。

A、文符

B、牙

C、虎符



D、旗语

参考答案：C

80.举办会议或者其他活动涉及国家秘密的，（）应当采取保密

措施，并对参加人员进行保密教育，提出具体保密要求。

A、保密行政管理部门

B、保密工作机构

C、主办单位

D、主管部门

参考答案：C

81.据记载，姜子牙在作战中被商军包国，他想把信息传出去，

于把自己垂钧的鱼竿折成了好几段，周文王看到鱼竿，立即亲自

带兵解救了姜子牙。后来姜子牙受到启发，发明了阴符传信法。

阴符中表示全歼敌军的（）。

A、一寸

B、三寸

C、五寸

D、一尺

参考答案：D

82.绝密级国家秘密载体未经（）批准，不得复制和摘抄。

A、国家保密行政管理部门

B、省、自治区、直辖市保密行政管理部门

C、县级以上保密行政管理部门



D、原定密机关、单位或者其上级机关

参考答案：D

83.利用非对称加密技术完成的密钥加密,一般称为（）。

A、数字证书

B、密钥生成

C、数字签名

D、数字信封

参考答案：D

84.美国的一位发明家在 19世纪发明了一套用“点”和“横”的

组合代替数字和宇母的系统，这种系统的名字叫（）。

A、莫尔斯密码

B、阿尔伯蒂密码

C、格栅密码

D、维吉尼亚密码

参考答案：A

85.美国和英国的情报机构曾联手合作进行了一项长期的秘密情

报收集和分析任务，目的截获和破译苏联情报机关(大部分在二

战期间)所发出的消息，这项计划被称为（）。

A、曼哈顿计划

B、维诺那计划

C、幽灵计划

D、MAD 计划



参考答案：B

86.密码协议的可证明安全分析指（）。

A、将密码协议的安全性,归约到 SM2/3/4系列算法

B、将密码协议的安全性,归约到合规密码产品的检测认证

C、将密码协议的安全性,归约到国际标准或国家标准

D、将密码协议的安全性,归约到底层的数学问题求解的困难性或

者密码原语的安全性上

参考答案：D

87.密码学包括（）两个独立的分支学科。

A、对称加密与非对称加密

B、密码编码学与密码分析学

C、序列密码与分组密码

D、手工编码与机械编码

参考答案：B

88.密钥销毁密钥生命周期的终点,密钥在设计使用截止时间达

到时自动进行销毁,这种销毁方式属于（）。

A、正常销毁

B、应急销毁

C、临时销毁

D、随机销毁

参考答案：A



89.某单位办公室工作人员李某在工作中发现一台涉密计算机性

能较差，刚好对口扶贫村学校需要一台用于学校教学的计算机，

李某向领导申请经同意后，将该电脑捐赠给了学校。捐赠前，李

某将硬盘进行了格式化处理，并认为只要将硬盘格式化之后，这

台计算机就不再涉密计算机了。关于李某的做法，下列说法正确

的（）。

A、李某发现该涉密计算机性能太差甚至无法正常启动，自己无

法处理后，就应该直接将其丢弃到垃圾回收处理

B、若涉密计算机出现问题需要上门维修时，李某应全程监督，

严禁维修人员读取或复制涉密信息

C、涉密计算机、涉密多功能一体机在将硬盘格式化之后，可以

赠送、出售、或者改作其他用途

参考答案：B

90.某单位集体学习涉密文件时，涉密人员赵某偷偷用手机将文

件部分内容拍照(已遮挡国家秘密标志)发送给好友钱某。钱某收

到文件照片后，就相关内容与赵某及其他朋友和同事进行了讨论。

关于赵某和钱某的做法，下列说法不正确的（）。

A、赵某虽然在遮挡住国家秘密标志后，将涉密文件部分内容拍

照发送给钱某。但此举不过掩耳盗铃，赵某的行为仍然属于属于

非法复制、记录、存储国家秘密

B、赵某和钱某传播涉密文件的范围仅限朋友和同事，只要相关

信息没有被境外间谍获取，其行为就不构成违规



C、



赵某和钱某传播扩散涉密文件，造成国家秘密泄露，应受到查处

D、关于赵某和钱某的违法行为，可以据案件实际情况和情节轻

重，确定两人应当承担的法律责任

参考答案：B

91.某机关办公 OA 信息系统面向机关内所有办公人员提供服务,

信息系统通过管理员进行运行维护。经测评,如果办公人员身份

鉴别判定为不符合,管理员身份鉴别判定为符合,针对应用和数

据层面的“身份鉴别”测评单元,最终判定结果为（）。

A、不适用

B、不符合

C、符合

D、部分符合

参考答案：D

92.某机关工作人员杨某在起草领导关于经济工作的讲话时，将

涉密素材中的一些数据用手机拍摄下来通过微信发给同学，造成

泄密。关于杨某的做法，下列说法不正确的（）。

A、属于非法复制、记录、存储国家秘密

B、属于在互联网及其他公共信息网络或者未采取保密措施的有

线和无线通信中传递国家秘密

C、属于私人交往和通信中涉及国家秘密

D、属于点对点传播，没有造成泄密

参考答案：D



93.某机关仅有秘密级国家秘密定密权，收到其他机关对机密级

国家秘密文件征求意见的函，如果复函涉及该机密级国家秘密的

实质内容，复函应当（）。

A、请上级机关定密

B、作出秘密级国家秘密标志

C、作出机密级国家秘密标志

D、按照工作秘密进行管理

参考答案：C

94.某机关仅有秘密级国家秘密定密权，收到其他机关对机密级

国家秘密文件征求意见的函，如果复函涉及该机密级国家秘密的

实质内容，复函应当（）。

A、请上级机关定密

B、作出秘密级国家秘密标志

C、作出机密级国家秘密标志

D、按照工作秘密进行管理

参考答案：C

95.某涉密单位近期要组织工作人员赴外参加一次国际交流与合

作项目。领导安排李某负责筹备这次因公出国(境)的相关工作。

下列李某的做法不正确的（）。

A、李某据单位参加这次国家交流与合作项目的实际需要和相关

部门的有关要求，编制出国(境)项目计划

B、



李某将单位拟定的因公出国(境)人员，按照人事行政隶属关系和

干部管理权限，逐级审批备案，并抄报外事审批部门

C、李某在为出行人员办理护照和签证时，为方便联系，详细填

写了该涉密单位名称、通信方式和具体地址等信息

D、出发前，领导临时提出再加一位涉密人员随行。虽然时间紧

急，但李某仍坚持按照规定完成涉密人员出国(境)审批流程

参考答案：C

96.某事业单位工作人员刘某被发现个人博客违规刊登涉密文件。

经查，该份文件刘某为了学习相关知识，在互联网上搜集政策信

息时发布到个人博客，该份文件在转载前未标明密级。关于下列

说法不正确的（）。

A、刘某在不知情的情况下转载了涉密文件，没有违反《保密法》

的规定“禁止在互联网及其他公共信息网络或者未采取保密措施

的有线和无线通信中传递国家秘密”

B、目前互联网上可能存在已经发布而没有被广泛传播的涉密信

息，经转载、发布后存在进一步扩散的风险，因此必须对互联网

上的信息认真甄别、慎重处理，机关、单位应建立信息发布保密

审查制度，对转载信息进行严格的保密审查

C、刘某在工作中若发现之前见过的一份涉密文件在互联网中刊

登，应及时报告保密行政管理部门

参考答案：A

97.某文件为机密级，除另行规定外，该文件保密期限最长可以



确定为（）。



A、5年

B、10年

C、20年

D、30年

参考答案：C

98.清朝咸丰、同治年后，社会信用大不如前，屡屡发生伪造重

要票据问题。为防止损失，日升昌等众多票号采用密押进行防伪。

所谓密押指票号在笔迹、水印等防伪措施基础上，再进行加密的

一种更高级的防伪手段：将汇票的签发时间和汇款数目，用汉宇

代号进行替换书写。这就历史上的（）。

A、军用密码

B、民用密码

C、商用密码

D、普通密码

参考答案：C

99.如果采用时间值或序号,则单向鉴别最少只需（）次消息传递,

而相互鉴别最少只需（）次消息传递。如果采用随机数的“挑战

-响应”方法,则单向鉴别最少只需（）次消息传递,而相互鉴别

最少只需（）次消息传递。

A、1,2,3,4

B、1,2,2,4

C、1,2,2,3



D、2,3,3,4

参考答案：C

100.如果碰到一个设在军事禁区警戎线的单位，你该怎么做?（）

A、进入军事禁区警戎线内

B、对该禁区进行拍照

C、将军事禁区情形进行描述，并上传至网络进行标注

D、绕行离开。

参考答案：D

101.若测评对象 A 弥补了测评对象 B 的不足,测评对象 A 的分值

为 0、5,测评对象 B的弥补前分值为 0,则测评对象 B弥补后的分

值为（）。

A、1

B、0、5

C、0、25

D、0

参考答案：C

102.涉密人员保密审查由机关单位（）组织实施。

A、组织人事部门

B、保密工作机构

C、该涉密人员所在部门

D、保密行政管理部门

参考答案：A



103.涉密人员保密审查由机关单位（）组织实施。

A、组织人事部门

B、保密工作机构

C、该涉密人员所在部门

D、保密行政管理部门

参考答案：A

104.涉密人员保密宣传教育一般采取经常性保密教育和专门保

密培训相结合的方式，据核心、重要和一般涉密人员的岗位特点

和管理要求，采取相应的形式抓好（）各环节的保密宣传教育。

A、上岗、在岗和离职离岗

B、初任、任职和在职

C、招聘、录用和解聘

D、升职、晋级

参考答案：A

105.涉密人员离岗离职实行（）管理。

A、脱密期

B、定期汇报

C、行政监督

D、承诺书

参考答案：A

106.涉密人员离职离岗前，应当经过（）。

A、离职审批



B、清退持有的国家涉密载体

C、保密提醒谈话并签订离职离岗保密承诺书

D、以上都正确

参考答案：D

107.涉密人员上岗的保密要求包括（）。

A、通过保密审查

B、经过保密教育培训，掌握必备保密知识技能

C、签订保密承诺书，能够遵守保密规章制度

D、以上都正确

参考答案：D

108.涉密人员上岗前应当（）。

A、经过保密审查

B、接受保密教育

C、签订保密承诺书

D、以上都

参考答案：D

109.涉密人员使用普通手机，正确的做法（）。

A、不在通信中涉及国家秘密

B、不在手机上存储、处理、传输涉及国家秘密的信息

C、不在涉密公务活动中开启和使用位置服务功能

D、以上都正确

参考答案：D



110.涉密人员脱密期自批准涉密人员离职离岗之日起计算，核心

涉密人员脱密期不少于（）年，重要涉密人员脱密期不少于（）

年，一般涉密人员脱密期不少于（）年。

A、5，3，1

B、3，2，1

C、2，1，半

D、5，2，1

参考答案：B

111.涉嫌泄露（）以上的，应以故意泄露国家秘密罪立案。

A、秘密级国家秘密 1 项(件)

B、机密级国家秘密 1 项(件)

C、机密级国家秘密 2 项(件)

D、秘密级国家秘密 2 项(件)

参考答案：C

112.使用微信传递国家秘密属于泄密行为。下列关于该行为的说

法，不正确的（）。

A、微信泄密案件中，涉密信息往往急速扩散，危害十分严重

B、该行为本质在互联网及其他公共信息网络或者未采取保密措

施的有线和无线通信中传递国家秘密

C、涉密人员原则上不得使用微信办公，但事态紧急时，经领导

同意后，可以用微信传输工作秘密文件

D、微信办公导致泄密反映出机关、单位保密管理的松懈



参考答案：C

113.书面形式的涉密载体，应在封面或首页作出国家秘密标志，

汇编涉密文件、资料或摘录，引用属于国家秘密内容的应按照其

中（）标注。

A、最高密级和最长保密期限

B、最高密级和最短保密期限

C、最低密级和最长保密期限

D、最低密级和最短保密期限

参考答案：A

114.斯巴达密码棒曾在（）被广泛使用。

A、古罗马

B、拜占庭

C、古希腊

D、阿拉贡

参考答案：C

115.网络安全等级保护定级为（）以上的系统需要使用密码保护。

A、二级

B、三级

C、四级

D、五级

参考答案：B



116.为了保守国家秘密，维护国家安全和利益，保障改革开放和

社会主义建设事业的顺利进行，制定（）。

A、《中华人民共和国反间谍法》

B、《中华人民共和国国家安全法》

C、《中华人民共和国保守国家秘密法》

D、《中华人民共和国保守国家秘密法实施条例》

参考答案：C

117.为了验证用户身份，网站上提示的多因素认证通常包括至少

（）种密码技术。

A、1

B、2

C、3

D、4

参考答案：B

118.为了在紧急情况下达到保密的效果，二战时期德国海军密码

本做了（）的特殊处理。

A、水溶性染料印刷

B、热敏染料印刷

C、以可食用纸张制成

D、上锁

参考答案：A

119.伪造、冒用、盗用他人的电子签名，给他人造成损失的，依



法承担（）。



A、法事责任

B、行政责任

C、民事责任

D、社会责任

参考答案：C

120.我国古代称官场泄密者为（）。

A、喜鹊嘴

B、乌鸦嘴

C、麻雀嘴

D、鸽子嘴

参考答案：A

121.我国数字证书认证系统中规定的双证书指（）。

A、个人证书与代码签名证书

B、个人证书和机构证书

C、加密证书与签名证书

D、服务器证书与设备证书

参考答案：C

122.“提高防范化解重大风险能力，严密防范系统性安全风险，

严厉打击敌对势力渗透、破坏、颠覆、分裂活动。全面加强国家

安全教育，提高各级领导干部统筹发展和安全能力，增强全民

（），筑牢国家安全人民防线。”

A、法律意识和素养



B、国家安全意识和素养

C、自保意识和本领

D、安全意识和本领

参考答案：B

123.下列不符合信息公开保密审查工作要求的（）。

A、审查工作应由领导分管，部门负责，专人实施

B、建立健全信息公开保密审查机制，严格审查责任和程序，明

确审查机构

C、在政府门户网站刊登拟公开的政府信息，只需经保密审查机

构审查就可刊登

D、保密审查工作人员应强化保密意识，熟悉掌握保密审查工作

有关法律法规

参考答案：C

124.下列不属于常见窃照手段的（）。

A、照相器材窃照

B、手机窃照

C、卫星窃照

D、专用小型设备窃照

参考答案：C

125.下列不属于窃听技术的（）。①有线窃听②无线窃听③激光

窃听④间谍卫星拍照

A、①
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