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4. 信息安全管理错误!未定义书签。 

4.1 安全管理机制与管理组织错误!未定义书签。 

检查项 1：信息分类和保护体系错误!未定义书签。 

检查项 2：安全管理机制错误!未定义书签。 

检查项 3：信息安全策略错误!未定义书签。 

检查项 4：信息安全组织错误!未定义书签。 

4.2 安全管理制度错误!未定义书签。 

检查项 1：规章制度错误!未定义书签。 

检查项 2：制度合规错误!未定义书签。 

检查项 3：制度执行错误!未定义书签。 

4.3 人员管理错误!未定义书签。 

检查项 1：人员管理错误!未定义书签。 

4.4 安全评估报告错误!未定义书签。 

检查项 1：安全评估报告错误!未定义书签。 

4.5 宣传、教育和培训错误!未定义书签。 

检查项 1：宣传、教育和培训错误!未定义书签。 

5.系统开发、测试与维护错误!未定义书签。 

5.1 开发管理错误!未定义书签。 

检查项 1：管理架构错误!未定义书签。 

检查项 2：制度建设错误!未定义书签。 

检查项 3：项目控制体系错误!未定义书签。 

检查项 4：系统开发的操作风险错误!未定义书签。 

检查项 5：数据继承和迁移错误!未定义书签。 

5.2 系统测试与上线错误!未定义书签。 
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检查项 1：系统测试错误!未定义书签。 

检查项 2：系统验收错误!未定义书签。 

检查项 3：投产上线错误!未定义书签。 

5.3 系统下线错误!未定义书签。 

检查项 1：系统下线错误!未定义书签。 

6. 系统运行管理错误!未定义书签。 

6.1 日常管理错误!未定义书签。 

检查项 1：职责分离错误!未定义书签。 

检查项 2：值班制度错误!未定义书签。 

检查项 3：操作管理错误!未定义书签。 

检查项 4：人员管理错误!未定义书签。 

6.2 访问控制策略错误!未定义书签。 

检查项 1：物理访问控制策略错误!未定义书签。 

检查项 2：逻辑访问控制策略错误!未定义书签。 

检查项 3：账号及权限管理错误!未定义书签。 

检查项 4：用户责任及终端管理错误!未定义书签。 

检查项 5：远程接入的控制错误!未定义书签。 

6.3 日志管理错误!未定义书签。 

检查项 1：审计日志检查错误!未定义书签。 

检查项 2：日志信息的保护错误!未定义书签。 

检查项 3：操作日志的检查错误!未定义书签。 

检查项 4：错误日志的检查错误!未定义书签。 

6.4 系统监控错误!未定义书签。 

检查项 1：基础环境监控错误!未定义书签。 

检查项 2：系统性能监控错误!未定义书签。 

检查项 3：系统运行监控错误!未定义书签。 

检查项 4：测评体系错误!未定义书签。 

6.5 事件管理错误!未定义书签。 

检查项 1：事件报告流程错误!未定义书签。 

检查项 2：事件管理和改进错误!未定义书签。 

检查项 3：服务台管理错误!未定义书签。 

6.6 问题管理错误!未定义书签。 

检查项 1：事件分析和问题生成错误!未定义书签。 

检查项 2：台账管理错误!未定义书签。 

检查项 3：问题处置错误!未定义书签。 

6.7 容量管理错误!未定义书签。 

检查项 1：容量规划错误!未定义书签。 
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检查项 2：容量监测错误!未定义书签。 

检查项 3：容量变更错误!未定义书签。 

6.8 变更管理错误!未定义书签。 

检查项 1：变更的流程错误!未定义书签。 

检查项 2：变更的评估错误!未定义书签。 

检查项 3：变更的授权错误!未定义书签。 

检查项 4：变更的执行错误!未定义书签。 

检查项 5：紧急变更错误!未定义书签。 

检查项 6：重大变更错误!未定义书签。 

7. 业务连续性管理错误!未定义书签。 

7.1 业务连续性管理组织错误!未定义书签。 

检查项 1：董事会及高管层的职责错误!未定义书签。 

检查项 2：业务连续性管理组织的建立错误!未定义书签。 

检查项 3：业务连续性管理组织职责错误!未定义书签。 

7.2 IT 服务连续性管理错误!未定义书签。 

检查项 1：IT 服务连续性计划的组织保障错误!未定义书签。 

检查项 2：风险评估及业务影响分析错误!未定义书签。 

检查项 3：IT 服务连续性计划的制定错误!未定义书签。 

检查项 4：IT 服务连续性计划的测试与维护错误!未定义书签。 

检查项 5：IT 服务连续性计划审计错误!未定义书签。 

检查项 6：IT 服务连续性相关领域的控制错误!未定义书签。 

8. 应急管理错误!未定义书签。 

8.1 应急组织错误!未定义书签。 

检查项 1：应急管理团队错误!未定义书签。 

检查项 2：应急管理职责错误!未定义书签。 

检查项 3：应急管理制度错误!未定义书签。 

8.2 应急预案错误!未定义书签。 

检查项 1：应急预案制订错误!未定义书签。 

检查项 2：应急预案内容错误!未定义书签。 

检查项 3：应急预案更新错误!未定义书签。 

检查项 4：外包服务应急错误!未定义书签。 

检查项 5：应急预案培训错误!未定义书签。 

8.3 应急保障错误!未定义书签。 

检查项 1：人员保障错误!未定义书签。 

检查项 2：物质保障错误!未定义书签。 

检查项 3：技术保障错误!未定义书签。 

检查项 4：沟通保障错误!未定义书签。 



商业银行信息科技风险现场检查指南 

5 / 20 

8.4 应急演练错误!未定义书签。 

检查项 1：应急演练的计划错误!未定义书签。 

检查项 2：应急演练的实施错误!未定义书签。 

检查项 3：应急演练的总结错误!未定义书签。 

8.5 应急响应错误!未定义书签。 

检查项 1：应急响应流程错误!未定义书签。 

检查项 2：全程记录处置过程错误!未定义书签。 

检查项 3：应急事件报告错误!未定义书签。 

检查项 4：与第三方沟通错误!未定义书签。 

检查项 5：向新闻媒体通报制度错误!未定义书签。 

检查项 6：应急处置总结错误!未定义书签。 

8.6 持续改进错误!未定义书签。 

检查项 1：应急事件评估错误!未定义书签。 

检查项 2：应急响应评估错误!未定义书签。 

检查项 3：应急管理改进错误!未定义书签。 

9. 灾难恢复管理错误!未定义书签。 

9.1 灾难恢复组织架构错误!未定义书签。 

检查项 1：灾难恢复相关组织架构错误!未定义书签。 

9.2 灾难恢复策略错误!未定义书签。 

检查项 1：总体控制错误!未定义书签。 

检查项 2：灾难恢复策略错误!未定义书签。 

检查项 3：灾难备份策略错误!未定义书签。 

检查项 4：外包风险错误!未定义书签。 

9.3 灾难恢复预案错误!未定义书签。 

检查项 1：灾难恢复预案错误!未定义书签。 

检查项 2：联络与通讯错误!未定义书签。 

检查项 3：教育、培训和演练错误!未定义书签。 

9.4 评估和维护更新错误!未定义书签。 

检查项 1：灾备策略的评估和维护更新错误!未定义书签。 

检查项 2：灾难恢复预案的评估和维护更新错误!未定义书签。 

10. 数据管理错误!未定义书签。 

10.1 数据管理制度和岗位错误!未定义书签。 

检查项 1: 数据管理制度错误!未定义书签。 

检查项 2 ：数据管理岗位错误!未定义书签。 

10.2 数据备份、恢复策略错误!未定义书签。 

检查项 1：数据备份、转储策略错误!未定义书签。 

检查项 2：数据恢复、抽检策略错误!未定义书签。 
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10.3 数据存储介质管理错误!未定义书签。 

检查项 1：介质管理错误!未定义书签。 

检查项 2：介质的清理和销毁错误!未定义书签。 

11. 外包管理错误!未定义书签。 

11.1 外包管理制度错误!未定义书签。 

检查项 1：外包管理制度错误!未定义书签。 

检查项 2：外包审批流程错误!未定义书签。 

检查项 3：外包协议错误!未定义书签。 

检查项 4：服务水平协议错误!未定义书签。 

检查项 5：外包安全保密措施错误!未定义书签。 

检查项 6：外包文档管理错误!未定义书签。 

11.2 外包评估和监督错误!未定义书签。 

检查项 1：外包服务商的评估错误!未定义书签。 

检查项 2：外包项目的监督管理错误!未定义书签。 

12. 内部审计错误!未定义书签。 

12.1 内部审计管理错误!未定义书签。 

检查项 1：内部审计部门、岗位、人员和职责错误!未定义书签。 

检查项 2：内部审计制度和办法错误!未定义书签。 

12.2 内部审计要求错误!未定义书签。 

检查项 1：内部审计范围和频率错误!未定义书签。 

检查项 2：内部审计结果的有效性错误!未定义书签。 

13. 外部审计错误!未定义书签。 

13.1 外部审计资质错误!未定义书签。 

检查项 1：外部审计机构的资质错误!未定义书签。 

13.2 外部审计要求错误!未定义书签。 

检查项 1：商业银行配合外部审计情况错误!未定义书签。 

检查项 2：外部审计有效性错误!未定义书签。 

检查项 3：外审过程中的保密要求错误!未定义书签。 

第三部分基础设施错误!未定义书签。 

14. 计算机机房错误!未定义书签。 

14.1 计算机机房建设错误!未定义书签。 

检查项 1：计算机机房选址错误!未定义书签。 

检查项 2：机房功能分区错误!未定义书签。 

检查项 3：计算机机房基础设施建设错误!未定义书签。 

检查项 4：计算机机房的环境要求错误!未定义书签。 

检查项 5：计算机机房日常维护错误!未定义书签。 

14.2 计算机机房管理错误!未定义书签。 
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检查项 1：计算机机房安全管理错误!未定义书签。 

检查项 2：计算机机房集中监控系统错误!未定义书签。 

检查项 3：计算机机房安全区域访问控制错误!未定义书签。 

检查项 4：计算机机房运行管理错误!未定义书签。 

14.3 机房设备管理错误!未定义书签。 

检查项 1：机房设备的环境安全错误!未定义书签。 

15. 网络通讯错误!未定义书签。 

15.1 内控管理错误!未定义书签。 

检查项 1：内控制度错误!未定义书签。 

检查项 2：人员管理错误!未定义书签。 

检查项 3：访问控制错误!未定义书签。 

检查项 4：日志管理错误!未定义书签。 

检查项 5：第三方管理错误!未定义书签。 

检查项 6：服务外包错误!未定义书签。 

检查项 7：文档管理错误!未定义书签。 

检查项 8：风险评估错误!未定义书签。 

15.2 网络运行维护错误!未定义书签。 

检查项 1：运行监控错误!未定义书签。 

检查项 2：性能监控错误!未定义书签。 

检查项 3：流量监控错误!未定义书签。 

检查项 4：监控预警错误!未定义书签。 

检查项 5：性能调优错误!未定义书签。 

检查项 6：事件管理错误!未定义书签。 

检查项 7：运行检查错误!未定义书签。 

15.3 网络变更管理错误!未定义书签。 

检查项 1：变更发起错误!未定义书签。 

检查项 2：变更计划错误!未定义书签。 

检查项 3：变更测试错误!未定义书签。 

检查项 4：变更审批错误!未定义书签。 

检查项 5：变更实施错误!未定义书签。 

15.4 网络服务可用性错误!未定义书签。 

检查项 1：容量管理错误!未定义书签。 

检查项 2：冗余管理错误!未定义书签。 

检查项 3：带外管理错误!未定义书签。 

检查项 4：压力测试错误!未定义书签。 

检查项 5：应急管理错误!未定义书签。 

15.5 网络安全技术错误!未定义书签。 
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检查项 1：结构安全错误!未定义书签。 

检查项 2：物理安全错误!未定义书签。 

检查项 3：传输安全错误!未定义书签。 

检查项 4：访问控制错误!未定义书签。 

检查项 5：接入安全错误!未定义书签。 

检查项 6：网络边界安全错误!未定义书签。 

检查项 7：入侵检测防范错误!未定义书签。 

检查项 8：恶意代码防范错误!未定义书签。 

检查项 9：网络设备防护错误!未定义书签。 

检查项 10：网络安全测试错误!未定义书签。 

检查项 11：安全审计日志错误!未定义书签。 

检查项 12：安全检查错误!未定义书签。 

16. 操作系统错误!未定义书签。 

16.1 账号及密码管理错误!未定义书签。 

检查项 1：管理制度错误!未定义书签。 

检查项 2：账号、密码管理错误!未定义书签。 

检查项 3：账号、密码管理检查错误!未定义书签。 

16.2 系统访问控制错误!未定义书签。 

检查项 1：访问控制策略错误!未定义书签。 

检查项 2：用户登录行为管理错误!未定义书签。 

检查项 3：登录失败日志管理错误!未定义书签。 

检查项 4：最小化访问错误!未定义书签。 

16.3 远程接入管理错误!未定义书签。 

检查项 1：远程管理制度错误!未定义书签。 

检查项 2：远程维护管理错误!未定义书签。 

检查项 3：远程维护审查错误!未定义书签。 

16.4 日常维护错误!未定义书签。 

检查项 1：系统性能监控错误!未定义书签。 

检查项 2：补丁及漏洞管理错误!未定义书签。 

检查项 3：日常维护管理错误!未定义书签。 

检查项 4：系统备份和故障恢复错误!未定义书签。 

检查项 5：病毒及恶意代码管理错误!未定义书签。 

检查项 6：定时进程设置管理错误!未定义书签。 

检查项 7：系统审计功能错误!未定义书签。 

17. 数据库管理系统错误!未定义书签。 

17.1 访问控制错误!未定义书签。 

检查项 1：身份认证错误!未定义书签。 
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检查项 2：授权控制错误!未定义书签。 

检查项 3：远程访问错误!未定义书签。 

检查项 4：安全参数设置错误!未定义书签。 

17.2 日常管理错误!未定义书签。 

检查项 1：数据安全错误!未定义书签。 

检查项 2：审计功能错误!未定义书签。 

检查项 3：性能管理错误!未定义书签。 

检查项 4：补丁升级错误!未定义书签。 

17.3 连续性管理错误!未定义书签。 

检查项 1：备份和恢复错误!未定义书签。 

检查项 2：连续性和应急管理错误!未定义书签。 

18. 第三方中间件错误!未定义书签。 

18.1 产品管理错误!未定义书签。 

检查项 1：中间件测试错误!未定义书签。 

检查项 2：中间件管理错误!未定义书签。 

检查项 3：中间件与业务系统架构错误!未定义书签。 

18.2 运行管理错误!未定义书签。 

检查项 1：维护流程和操作手册错误!未定义书签。 

检查项 2：中间件配置管理错误!未定义书签。 

检查项 3：中间件日志管理的程序错误!未定义书签。 

检查项 4：中间件的性能监控错误!未定义书签。 

检查项 5：中间件产生的事件和问题管理错误!未定义书签。 

检查项 6：中间件的变更错误!未定义书签。 

检查项 7：单点故障问题和负载均衡错误!未定义书签。 

检查项 8：压力测试错误!未定义书签。 

第四部分应用系统错误!未定义书签。 

19. 应用系统错误!未定义书签。 

19.1 应用系统管理错误!未定义书签。 

检查项 1：业务管理办法与操作流程错误!未定义书签。 

检查项 2：重要应用系统评估错误!未定义书签。 

检查项 3：应用系统版本管理错误!未定义书签。 

检查项 4：应用系统培训教育错误!未定义书签。 

19.2 应用系统操作错误!未定义书签。 

检查项 1：终端用户管理错误!未定义书签。 

检查项 2：访问控制与授权管理错误!未定义书签。 

检查项 3：数据保密处理错误!未定义书签。 

检查项 4：数据完整性处理错误!未定义书签。 
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5：数据准确性处理错误!未定义书签。 

检查项 6：日志管理机制错误!未定义书签。 

检查项 7：备份、恢复机制错误!未定义书签。 

检查项 8：文档资料管理错误!未定义书签。 

检查项 9：内部审计的参与错误!未定义书签。 

20. 电子银行错误!未定义书签。 

20.1 电子银行业务合规性错误!未定义书签。 

检查项 1：电子银行业务合规性错误!未定义书签。 

20.2 电子银行风险管理体系错误!未定义书签。 

检查项 1：电子银行风险管理体系错误!未定义书签。 

20.3 电子银行安全管理错误!未定义书签。 

检查项 1：电子银行安全策略管理错误!未定义书签。 

检查项 2：电子银行安全措施错误!未定义书签。 

检查项 3：电子银行安全监控错误!未定义书签。 

检查项 4：电子银行安全评估错误!未定义书签。 

20.4 电子银行可用性管理错误!未定义书签。 

检查项 1：电子银行基础设施错误!未定义书签。 

检查项 2：电子银行性能监测和评估错误!未定义书签。 

20.5 电子银行应急管理错误!未定义书签。 

检查项 1：电子银行应急预案错误!未定义书签。 

检查项 2：电子银行应急演练错误!未定义书签。 

21. 银行卡系统错误!未定义书签。 

21.1 银行卡系统管理错误!未定义书签。 

检查项 1：银行卡系统容量的合理规划错误!未定义书签。 

检查项 2：银行卡系统物理设备风险和故障处理错误!未定义书签。 

检查项 3：银行卡交易监控错误!未定义书签。 

检查项 4：账户密码和交易数据的存储和传输错误!未定义书签。 

检查项 5：银行卡系统应急预案错误!未定义书签。 

21.2 终端设备错误!未定义书签。 

检查项 1：自助银行机具和安装环境的物理安全错误!未定义书签。 

检查项 2：自助银行机具的通信安全错误!未定义书签。 

检查项 3：自助银行机具的安全装置错误!未定义书签。 

检查项 4：自助银行业务操作流程（机具软件）错误!未定义书签。 

检查项 5：自助银行机具的巡查维护错误!未定义书签。 

检查项 6：POS机错误!未定义书签。 

21.3 自助银行监控错误!未定义书签。 

检查项 1：自助银行设备日常运行的监控情况错误!未定义书签。 
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