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1. BPF 技术简介
BPF 超能力诞生 BPF：过去 50 年操作系统最大的变革 !!!



1. eBPF 技术简介
BPF 整体概览



1. BPF 技术简介
BPF 工作原理：内核空间高效稳定运行用户编写程序



1. BPF 技术简介
BPF 生产超能力：生产环境安全高效执行

数据与功能分离

稳定 持续交付

高效

安 全

JIT 后采用原生 CPU 指令

固定时间内可结束 无需重启机器，可热升级



1. BPF 技术简介
BPF 生产超能力：广泛的生产级别应用

数据来源：https://ebpf.io/case-studies/，有调整

安全审计/数据包处理/性能监测 网络洞察力 网络监测/电源监控/内存性能 数据中心网络负载均衡

内核安全监控 网络安全/性能监测/网络可观测

云容器网络 Cilium 负载均衡

系统跟踪调试 系统跟踪调试/容器网络加速



1. BPF 技术简介
BPF 技术未来： 是基石，也是平台能力补齐的核心拼图

存储访问路径加速： XRP软件定义内核 攻城拔寨： Windows

eBPF 定义云原生网络
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2. BPF 技术在云原生应用
BPF 与云原生

1992 1997 2014 2015 2016 2017 2018 2019 2020 2021

BPF 出现 Linux 2.1.75

• eBPF 合并到内核

• Docker 1.0 发布

• Kubernetes first commit

• eBPF 拆分 network & tracing

• LLVM 3.7 编译支持 eBPF

• 支持 kprobes/cls_bpf

• BCC 项目发布

• eBPF 支持 XDP

• Cilium 项目发布

• 成为内核独立子模块

• Netflix 规模化生产使用

• Facebook 生产 XDP + eBPF 案例

• Cloudflare XDP + eBPF DDoS 产品

• kTLS & eBPF

• bpftool & libbpf lib

• bpftrace

• Cilium v1.0 发布

• eBPF BTF 支持

• LPC 增加 BPF/XDP 专题

• bpffiter 项目

• eBPF for Windows

• eBPF 基金会成立

• 支持内核函数调用

• 调度器 patch 出现

• Cilium $2900 万 投资

• Google BPF LSM

• Cilium 1.8 XDP LD

• Facebook TCP 拥塞控制

• Cilium 1.6（替代 kube-proxy）

• <<BPF Performance Tools>>

• GCC 支持 eBPF 编译

• AF_XDP 支持

云原生与 eBPF 技术出现位于同期，发展过程相互促进，相互成就



2. BPF 技术在云原生应用
云原生技术趋势：加速 BPF 技术的落地和应用

容器存活时间

服务存活时间

单机平均容器密度

云原生安全挑战

降本增效

数据来源： 2023 SysDig 云原生安全和容器使用报告



2. BPF 技术在云原生应用
云原生技术挑战：需要更强技术助力

开源组件多，版本多，问题排查链路长，涉及多团队协作，排查效率和协同效率面临挑战

单机部署容器实例密集度加速，离在线混部成为趋势，运行效率和质量细粒度感知需加强

容器实例存活时间变短，细粒度可观测和问题排查提出更高要求

服务生命周期敏捷化，基础能力敏捷化和透明化，部分场景网络性能较高诉求

云原生安全挑战与日俱增，运行时监测和网络安全增强需要新的技术手段护航



2. BPF 技术在云原生应用

可测

网 络

云原生应用： BPF 技术为云原生带来超能力



2. BPF 技术在云原生应用
BPF & 云原生： 超能力落地

可观测 网络 安全

应用程序和系统
本身具有前所未
有的可见性。内
核内聚合，并基
于广泛的可能来
源生成可见性事
件。

可编程性和效
率的结合使得
BPF 自然而然
地满足了网络
解决方案的所
有数据包处理
要求。

系统调用的基
础上，将其与
网络数据包和
套接字级视图
相结合，可以
采用革命性的
新方法来确保
系统的安全。



2. BPF 技术在云原生应用
云原生可观测

服务网络拓扑
应用透明，细粒度事件采集

跟踪调试
生产环境现场调试

性能分析
应用透明，可内核级别聚合
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