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前 言

本规范按照 GB/T 1.1-2020《标准化工作导则第 1部分：标准化文件的结构和起草规则》的规定起

草。

请注意本规范的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本规范由成都市生物医学信息学会提出并归口。

本规范起草单位：中国信息通信研究院、北京数牍科技有限公司、北京壹永科技有限公司。

本规范主要起草人：郑威、凌霞、张学阳、蔡超超、单进勇、金银玉、刘晓华、张程剀、陈小梅。

本规范为首次发布。
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引 言

医疗数据是一类极其重要的数据，包含患者病历、影像数据、生理参数、基因数据等敏感信息，不

仅事关个人隐私，还涉及社会公共利益和国家安全。近期大模型研究取得一系列突破性进展，参数规模

达到千亿级别，在文本生成和理解方面具有超强的能力。大模型广泛应用的同时也衍生出一系列隐私保

护和数据安全问题。在医疗领域，大模型在改善医疗诊断、药物研发、临床决策等方面具有巨大应用前

景。由于大模型的训练和应用均涉及海量医疗数据，其不当使用可能带来的个人隐私泄露、伦理道德、

歧视偏见等风险需要得到广泛关注。本规范适用于具备医疗大模型开发能力的供应商或制造企业等，可

指导医疗机构部署医疗大模型产品/解决方案，也可作为医疗机构选择或评价大模型安全应用的依据，

旨在规范医疗领域大模型数据应用的行为，明确相应的数据隐私保护措施和模型安全评估要求，确保医

疗数据的隐私和安全得到妥善保护，推动医疗领域大模型技术创新与发展。
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医疗领域大模型应用数据安全规范

1 范围

本文件规定了医疗领域大模型应用的数据安全管理要求，涵盖大模型数据的收集、存储、处理、共

享和应用等各个阶段。

本文件适用于开发、部署和使用医疗大模型的医疗机构、科技公司、研究机构、服务提供商及监管

部门等开展数据安全管理或评估评价。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 35273—2020 信息安全技术 个人信息安全规范

GB/T 41867—2022 信息技术 人工智能 术语

3 术语和定义

GB/T 35273—2020、GB/T 41867—2022界定的以及下列术语和定义适用于本文件。

3.1

大模型 large model
具有大规模参数和复杂计算结构的机器学习模型。这些模型通常由深度神经网络构建而成，拥有数

十亿甚至数千亿个参数，通过训练海量数据来获得。

3.2

大模型应用 large model application
在实际场景中利用大模型来解决各种问题或提供服务的过程，包括但不限于自然语言处理、计算机

视觉、语音识别和推荐系统等。

3.3

人工智能 artificial intelligence
人工智能系统相关机制和应用的研究和开发，其中人工智能系统是针对人类定义的给定目标，产生

诸如内容、预测、推荐或决策等输出的一类工程系统。

[来源：GB/T 41867—2022，3.1]

3.4

生成式人工智能 artificial intelligence generated content
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基于人工智能通过已有数据寻找规律，并自动生成内容的生产方式，如文本生成、图像生成、视频

生成、音频生成、游戏生成、代码生成等。

3.5

个人信息 personal information
以电子或者其他方式记录的能够单独或者与其他信息结合识别特定自然人身份或者反映特定自然

人活动情况的各种信息。

注1：个人信息包括姓名、出生日期、身份证号码、个人生物识别信息、住址、通信通讯联系方式、通信记录和内

容、账号密码、财产信息、征信信息、行踪轨迹、住宿信息、健康生理信息、交易信息等。

注2：个人信息控制者通过个人信息或其他信息加工处理后形成的信息，例如，用户画像或特征标签，能够单独或

者与其他信息结合识别特定自然人身份或者反映特定自然人活动情况的，属于个人信息。

[来源：GB/T 35273—2020，3.1]

3.6

个人敏感信息 personal sensitive information
一旦泄露、非法提供或滥用可能危害人身和财产安全，极易导致个人名誉、身心健康受到损害或歧

视性待遇的个人信息。

注1：个人敏感信息包括身份证件号码、个人生物识别信息、银行账户、通信记录和内容、财产信息、征信信息、

行踪轨迹、住宿信息、健康生理信息、交易信息、14岁以下（含）儿童的个人信息等。

注2：个人信息控制者通过个人信息或其他信息加工处理后形成的信息，如一旦泄露、非法提供或滥用可能危害人

身和财产安全，极易导致个人名誉、身心健康受到损害或歧视性待遇等的，属于个人敏感信息。

[来源：GB/T 35273—2020，3.2]

3.7

授权同意 consent
个人信息主体对其个人信息进行特定处理作出明确授权的行为。

注：包括通过积极的行为做出授权（即明示同意），或者通过消极的不作为而作出授权（如信息采集区域内的个人

信息主体在被告知信息收集行为后没有离开该区域）。

[来源：GB/T 35273—2020，3.7]

3.8

隐私计算 privacy-preserving computation
在保证数据提供方不泄露原始数据的前提下，对数据进行分析计算的一系列信息技术，保障数据在

流通与融合过程中的“可用不可见”。隐私计算技术主要包括多方安全计算、联邦学习、可信执行环境等

主流技术。

3.9

差分隐私 differential privacy
一种隐私保护的数据共享手段，通过添加噪声的方式（如Laplace噪声、指数噪声等），实现仅分

享可以描述数据库的一些统计特征、而减少识别其单个个体数据记录的机会。

3.10

联邦学习 federated learning
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由两个或以上参与方，在保证各自原始私有数据不出其定义的私有边界的前提下，协作构建并使用

机器学习模型的技术架构。

[来源：IEEE P3652.1- 2020，有修改]

3.11

匿名化 anonymization
通过对个人信息的技术处理，使得个人信息主体无法被识别或者关联，且处理后的信息不能被复原

的过程。

注：个人信息经匿名化处理后所得的信息不属于个人信息。

[来源：GB/T 35273—2020，3.14]

3.12

去标识化 de-identification
通过对个人信息的技术处理，使其在不借助额外信息的情况下，无法识别或者关联个人信息主体的

过程。

注：去标识化建立在个体基础之上，保留了个体颗粒度，采用假名、加密、哈希函数等技术手段替代对个人信息的

标识。

[来源：GB/T 35273—2020，3.15]

3.13

脱敏 data masking
一种数据保护技术，用于在数据共享、分析等场景下，对敏感信息进行变换或隐藏，以降低数据的

隐私风险。脱敏处理旨在保护数据的隐私，使敏感信息无法被直接识别，如个人身份信息、金融数据、

健康数据等，同时保留数据的结构和可用性。脱敏处理通常采用替换、泛化、屏蔽、加噪声等技术手段。

4 缩略语

下列缩略语适用于本文件。

AIGC 生成式人工智能 Artificial Intelligence Generated Content
API 应用程序接口 Application Programming Interface
CNN 卷积神经网络 Convolutional Neural Networks
GPT 生成式预训练Transformer模型 Generative Pre-trained Transformer
LLM 大规模语言模型 Large Language Models
RLHF 人类反馈的强化学习 Reinforcement Learning from Human Feedback
RNN 递归神经网络 Recurrent Neural Network
SFT 有监督微调 Supervised Fine-Tuning

5 概述

5.1 医疗大模型概述

医疗大模型是一种应用于医疗健康领域的大型机器学习模型，它结合了深度学习、自然语言处理、

计算机视觉等先进技术，通过海量的医疗数据进行训练，旨在解决医学诊断、治疗决策支持、疾病预测、

药物研发、患者管理和公共卫生分析等方面的问题，参见附录A。这些模型通常具有高度复杂的结构和
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大量的参数，可以对医疗文本、图像、基因组学等多种类型的数据进行综合分析，以提供更为精准、全

面的医疗服务。另外医疗大模型按照技术类型、训练目标、应用场景等不同的维度进行分类，参见附录

B。
相较于其他领域的大模型，医疗大模型有以下显著区别：

——数据质量与安全要求极高。医疗行业的特殊性决定了其数据具有高度敏感性和法律合规要求，

因此在数据收集、存储和使用过程中必须遵循严格的医疗数据隐私保护法规。同时，由于医疗决策直接

关系到生命健康，所以医疗大模型所用的数据必须具备极高的准确性和完整性，容错率较低。

——领域专业知识依赖性强。医疗大模型不仅需要强大的算法和计算能力，更需要深厚的医学知识

背景支撑。模型不仅要理解并应用复杂的医学概念和术语，还要能够根据最新的临床指南和研究进展不

断更新迭代。

——应用场景专业且细分：医疗大模型的应用更加垂直和专业化，如针对特定疾病的诊断模型、药

物发现模型以及个性化治疗方案推荐系统等，每个细分领域都可能需要定制化的模型设计和训练。

——安全风险及伦理考量：除了技术层面的安全性，医疗大模型还涉及伦理和社会责任问题，比如

公平性和透明度，确保模型不引入偏见，解释结果可追溯，并尊重患者的知情权和选择权。

5.2 安全要求

医疗大模型涉及数据提供者、服务提供者、技术支持者、服务使用者等几个角色，可以由不同的实

体承担不同的角色，不同实体之间应保护数据和模型的隐私安全；涉及数据收集与处理、大模型训练、

模型安全评估和大模型推理等主要步骤的安全要求，见图1。
——数据提供者：为医疗大模型训练提供数据或标注的组织、个人。

——服务提供者：提供医疗大模型服务的组织、个人。

——技术支持者：为医疗大模型提供技术支持的组织、个人。

——服务使用者：使用医疗大模型服务的组织、个人。

注：相关角色参考《互联网信息服务深度合成管理规定》。

图 1 医疗大模型安全要求

5.3 模型框架
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