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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由中华人民共和国科学技术部提出。
本文件由全国科技平台标准化技术委员会(SAC/TC486)归口。
本文件起草单位:中国网络安全审查技术与认证中心、中国科学院计算机网络信息中心、中国标准

化研究院、中国农业科学院农业信息研究所、中国科学院高能物理研究所、中国科学院国家空间科学中

心、国家科技基础条件平台中心、北京邮电大学、北京交通大学、国家市场监督管理总局认证认可技术研

究中心、福建大数据一级开发有限公司、福建中信网安信息科技有限公司、河北平普数政科技有限公司。
本文件主要起草人:甘杰夫、廖方宇、段静辉、翟亚红、胡良霖、王志强、樊景超、杨青海、齐法制、

许琦、范治成、陆月明、王呈珊、左金鑫、张振江、李卫华、寇春晓、朱艳华、郑潇潇、胡晓彦、李喆、高翔、
王晓磊、徐凯程。
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引  言

  国家科学数据中心汇聚的科学数据主要依据学科、行业或用途进行分类,这种方式便于科学数据的

使用和访问,但存在同一类目下科学数据可能涉及不同安全管理需求的问题:同一类科学数据如果按其

中最严的安全管理要求进行管理会引起共享不充分;反之,又易导致数据安全隐患,不能适应科学数据

安全管理的需求。
本文件针对这些问题,根据国家相关法律和相关办法中对科学数据提出的分类分级管理要求制定,

旨在保障科学数据安全的基础上,有效促进开放共享水平的提高。
本文件根据相关法规、办法的要求,提出科学数据安全分类框架,并确定了安全等级划分和分级原

则,用于指导科学数据相关机构对多学科、大数据量的科学数据开展安全分类分级,建立适宜的安全分

类目录,并在此基础上确定科学数据等级,为实施更具针对性的科学数据安全管理提供支撑。
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科学数据安全分类分级指南

1 范围

本文件提供了科学数据安全分类分级的原则、框架、要素、方法和过程。
本文件适用于对科学数据进行安全分类分级,也可为科学数据中心或相关工作组织机构开展安全

分类分级提供参考。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T25069 信息安全技术 术语

GB/T43697—2024 数据安全技术 数据分类分级规则

GB/T43707 科学数据溯源元数据

GB/T43708—2025 科学数据安全要求通则

3 术语和定义

GB/T25069、GB/T43697—2024和 GB/T43708—2025界定的以及下列术语和定义适用于本

文件。

3.1
科学数据 scientificdata
在自然科学、工程技术科学等领域,科学研究活动中形成的以及通过观测监测、考察调查、检验检测

等方式获取的原始及其衍生信息的记录,或可用于科学研究活动的其他数据。
[来源:GB/T43708—2025,3.1]

3.2
科学数据安全分类 scientificdatasecurityclassification
根据科学数据的安全属性或特征、安全管理需求、多维特征及其相互间客观存在的逻辑关联等将其

按照一定的原则和方法进行划分和归类,并建立起一定的层次体系和排列顺序的过程。
[来源:GB/T43708—2025,3.11]

3.3
科学数据安全分级 scientificdatasecuritygrading
根据科学数据的影响对象及其影响程度的不同,确定科学数据安全级别的过程。

3.4
影响对象 impactobject
科学数据遭到泄露、篡改、损害或者不合规获取、利用、共享时,合法权益可能受到影响的客体。
注:影响对象通常包括:国家安全、经济运行、社会秩序、公共利益、组织权益、个人权益等。
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