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某企业有办公室、财务部、销售部、设计部、生产部5 个部门，每个部门配置8 台计算

机，现在需要设计并实现一个网络，要求如下：

(1) 为每台计算机分配一个私有 IP 地址，地址范围：192.168.0.0/24。为保证部门间的访问

隔离，每个部门单独划分一个子网，子网间通过路由器互连；

(2) 企业已从电信申请 4 个公网 IP 地址 210.88.55.11~210.88.55.14，为了能够使所有主机访问 

Internet，需要在路由器中使用 PAT 技术；

(3) 内、外网用户均需要访问企业内部的一台Web 服务器，可以在路由器中使用Static

NAT 技术来解决这一问题。

（1） 、二层交换机 5 台

（2） 、三层交换机 1 台

（3） 、路由器 2 台

（4） 、服务器 1 台

（5） 、PC 若干台（仅用于测试）

（6） 、 交叉线、直通线若干、DCE 串口线

课程设计主要内容

1、引言

1.1、课程设计背景

近年来，随着企事业单位及学校的增多、企事业单位部门的增多，企事业单位及学校的计算

机数量也在增多；网络技术的发展也在进步、网络化管理也已经应用于各个领域；企事业单位及

学校管理工作不断向着信息处理计算机化、信息交流网络化、信息管理数据化、信息服务电子化方

向发展。计算机网络技术在企事业管理、科研活动中显示出独特的优势，同时网络也要实现很多功

能，如网络下载、视屏点播、专项技术研究等。

企事业单位及学校要建设网络，企事业单位及学校的各部门要求划分子网以此方便传

递信息，同时也要保证传递信息的安全，另外公用的 IP 地址剩下也不多，因此通过划分子

网、NAT 技术、PAT 技术可以实现。

学会给一些企事业单位及学校做一些网络建设工作有利于企事业单位及学校的管理、

科研活动、提高员工的工作兴趣、提高学生的学习效率和信息安全。

1.2、课程设计的要求

2、需求分析

2.1、 实验环境

安装了模拟软件 Cisco Packet Tracer 及 wingdows7 的计算机

2.2、设备清单
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以一台三层交换机为中心与一台路由器和五台二层交换机相连作为内网，五台交换机被

划分为五个VLAN，服务器连接在三层交换机上，外网的PC 机和内网的PC 机可以访问这

个服务器，并用router1 和 pc5 相连作为外网来测试内网VLAN 的划分、交换机和服务器的

配置是否可以联通；服务器划分为 VLAN 10，三层交换机与路由器的接口的链路配置VLAN 

50，并把服务器的IP 地址用static nat 技术转换为公用网IP 地址，把子网的地址用PAT 技

术转换为公用网地址。

PC 机

路由器A
路由器 B

三层交换机

A
服务器

2.3、设计思路

2.4、 网络拓扑图设计

图 2.1 网络拓扑图

初步画出符合要求的网络拓扑图，路由器B 的内网连接一个交换机并连接一个服务器，公司

的内网和公司以外的主机可以访问服务器，一个三层交换机和五个二层交换机相连，每个交换机

二层交换机

A
二层交换机

B
二层交换机

C
二层交换机
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二层交换机
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划分为一个子网，子网内的PC 机和不同子网间的PC 机可以相互通信，子网内的PC 机可以访问

外网的PC 机，但外网的PC 机不可以访问内网的PC 机；路由器A 和一个PC 机连接以供测试。

3、 详细设计

3.1、设计的流程

3.2、IP 地址分配

图 3.1 设计流程

采用 27 位掩码或者 28 位掩码均可。

27位掩码有 8 个子网，每个网段 30 台主机

28位掩码有 16 个子网，每个网段 14 台主机。

本设计采用 27 位掩码。

3.3、划分VLAN

以交换机互连的 5 个独立的局域网，由于每个局域网的计算机数量分别为  8 台，将

每个局域网作为一个独立的子网，整个网络用私有地址段为    192.168.0.0/24 ，划分子

网。

子网 网关 8 台 PC 的 IP

VLAN 10 192.168.0.254 192.168.0.2—9

VLAN 20 192.168.1.254 192.168.0.34—41

VLAN 30 192.168.2.254 192.168.0.66—73

VLAN 40 192.168.3.254 192.168.0.98—105

VLAN 50 192.168.4.254 192.168.0.170—177

五个部门的子网掩码都是 225.255.255.0.

RouterB 连接内网的端口 IP：192.168。255.2/27 连接外网的端口 IP：210.88.55.16/24

根据需求划
分子网

构造网络拓
扑图

配置路由器

查看路由 设计测试



RouterA 左边的端口 IP：10.0.0.1/24 右边的端口 IP：255.88.55.17/24

Internet 上的服务器的IP：192.168.0.5/24
3.4、PAT 的安全性

当 ISP 分配的 IP 地址数量很少，网络又没有其他特殊需求，即无需为 Internet 提供网络

服务时，可采用端口利用地址转换方式，使网络内的计算机采用同一IP 地址访问Internet， 

可以节约IP 地址资源，又因为只有一个可用的合法IP 地址，同时处于局域网的主机可以访

问 Internet 外的主机，而不允许 Internet 外的主机对其访问，所以可有效保护网络内部的计

算机。

3.5、两种NAT 转换方案

（1） 、 static 静 态 NAT 

Route(config)r#inter s0/0//以 s0 端口为列

Router(config-if)# ip add 210.88.55.16 255.255.255.0//配置路由器IP 地址

Router(config-if) # no shut//配置正在运行中

Router(config)#inter f0/0//以 f0 端口为列

Router(config-if)# ip add 192.168.0.131 255.255.255.224//配置路由器IP 地址

Router(config-if) # no shut

Router(config)# ip nat ins source static 192.168.0.5 210.88.55.13// 将内部本地地址与外部全

局地址之间设置静态转换

Router(config)# inter f0/0

Router(config-if)# ip nat inside//确定内部接口

Router(config)# inter s0/0

Router(config-if)# ip nat outside//识别外部接口

Router(config)# ip route 0.0.0.0 0.0.0.0 255.88.55.17// 数据包发往主网络（所有网络），设置子

网掩码为所有网络，下一条路由器地址设置为255.88.55.17

（2） 、 动 态 NAT 

Router(config)#inters0/0//以 s0 端口为列

Router(config-if)# ip add 210.88.55.16 255.255.255.0/ /配置路由器IP 地址

Router(config-if)# no shut//配置正在运行中

Router(config)#inter f0/0//以 f0 端口为列

Router(config-if)# ip add 192.168.0.131 255.255.255.224//配置路由器IP 地址

Router(config-if)# no shut//配置正在运行中

Router(config)#access-list 1 permit 192.168.0.0 0.0.0.31//允许访问 list 1

Conf# ip nat pool test 210.88.55.14 210.88.55.14 netmask 255.2555.255.0// 设置一个名叫test 的

地址池
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Conf# ip nat inside source list 1 pool test //将 list 1 与 test 关联起来

conf# inter f0/0

conf# ip nat inside//确定内部接口

conf# inter s0/0

conf# ip nat outside //确定外部接口

conf# ip route 0.0.0.0 0.0.0.0 192.168.255.2//数据包发往主网络（所有网络），设置子网掩码为

所有网络，下一条路由器地址设置为192.168.255.2
3.1、网络拓扑图的设计

5 个交换机与一个交换机相连，互连5 个局域网LAN 10、LAN 20、LAN 30、LAN 40、

LAN 60，每个局域网的主机台数都为8 台，二层交换机与子网的PC 机、三层交换机相连， 

三层交换机在与一个内网路由器和服务器相连，外网路由器在与PC 机相连。

在 Cisco Packet Tracer 实现的网络拓扑图如图 3:

图 3.2 网络拓扑图设计

4、调试与操作说明

4.1、查看配置

查看三层交换机的VLAN 划分如图 4.1：
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Re拉 o t e SPAN VLANs

图 4.1 查看配置

查看三层交换机的路由表信息如图 4.2：
压 y   3 >s-    h ou   ip route
Co d 己 s : C  - C O 丑丑 之已匕 过  ，  S  －江旺扛， I - IGRP,   P.  - P.I P,.H  -   Ill.obile,   B   - BGP 

D   - E工GR  .,   EX  - EIG-RP    @:xt@rnsl.,.0   - OSPF., IA - OSPF  intE!r a.rE!a.
订1   - OS PF   订 SSA  external  type  l .,. 对 2 - OS P F   订 SS::A   external  type 2
El. -  OSPF  e x 七 er  n a.l.  ty'pe  l., E2 - OS PF  e x七er     n a.l. 七yp e  2., E  - EGP
l.   一  工S － 工：：：， Ll 一 I  S － 工S   l e v e l. 一l  , L 2    - I S－ 工S   level-2,   ia.  -   IS-IS   i n七．er area.
*  -  candidate  default.,.U  -  per-user  static  route.,   o  -   ODR 
P   - p e r i cad i 已  d o ml l o a d e d static route

Ga t  e wa了  o f    last  res   or  七   i 三  l  92 - .168 .  25 5 _2 to network   0.0.0.0 

G l32_ 168 _ 0  _ 0  / 乙4  is directly connect ed 俨 TJl an l O
C 192.168.l.(I/24 i   di r 已t   ly    已 o m 五 邑 己 t   d.,  Vl 玉  2 0 
C 192.168.2.(I/2:4 is  dir e已亡 ly  已O nn.  己已七 e d.,  Vl 平  3 0 
C 192.168.3.0/24 is  directly  cc,nnected,  Vl  立  4 0  
C l Z. l 沁．斗． 9 ／乙斗 己三 心L工会已仁 ly c ,:,n.1心己已七e 已， Vl 竺 5 0
C 13  2- 168 _ z.55 _  0/24   i 3 dir@ctly  conn@ct@d Fa tEthE!rn@t0/2
g 宁 o.o.o_o;o [l/0] via 192_168_255_2

图 4.2 查看交换机信息

查看三层交换机当前配置如图 4.3：

。 。。 。
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la.y3>show ip route
L:odes:   i..:    - c o n.n   e e 七 e d, - s t a. 七 1    C, l - l .I:!.J:.I, .I:-!. － .I:!.l 凡 丑 － Ill.obJ.J.e,.1:1 － B 归

D   -   EI GP.凡  EX  -   EIGP.P  e x七己工丑 a l ,    0   -   O:=:PF   IA.   -   OSPF   i n匕己工  三工屯己Nl   
-   OSPF   NSSA   e x 匕 e r n a.l   type  1,  N2   -   OSPF   NSSA   external  t 吓 e  2 El - 
OSPF e x 七  er n a.l t 吓 e 1 卢 E2 - OSPF e 江 er n 立  l 七  yp e 2:, E - EGJ'
i - I$-I$.,   Ll   -    IS-I   level-1,   L2-   I   -I：：：：     l  e  v  e  l  -  2  , 土a.  - IS-I   i工1t   已r 已 r e已

*  - c 811.did t@  d立8.ult, U - p@r-u3@r 3 七 t i c rout@, o - ODR
p   - p e 亡 i  od i c d o飞 n l o a.c3.e d sts.ti cr ou 七e

Ga 七 ew a.y   of     la.st   resort   is: 192_ 168       _ 25   5  _ 2    to       network    O _  0  _ 0   _ 0 

C 192.1G8.0.0/24 is dir e 已 t ly 已 0 皿 e c t ed VL 空 l O
C 192_168_]._0/24   is   directly  connected,.   V1-an20 
C 192.168.2.0/24 is dir e 已tl Y o on n e  己 t e d, VL 平 3 0 C 1 9 2  
_1   E:8  _3    _0   /  2 4     诠    d i   l:." t!C元  1y       eomeet.ed,   VL纽  4 0 C  
J.SIZ. J.i;:8 .  兮．OI  乙斗 :i.   ,j:i,亡己已七 J.y   已0 皿   己已七己 i;i ,     V上主 5 0
C 1 9 2 _1 6 8 _2  5 5 _ 0／ 之 4 i :s:  d ir e c 匕 l y co:nn.e cted, Fa.stEthernet0/2
S* o_o_o_o;o [l/0] via  192.168.2.5.5.2 
l ay扣
l a了3>-e  n
lay3#show   running-config 
Bu 工 l d i n g- 已o,n f i gur at i on .    

Current configuration : 1557 b沉es

versl.On l2_ 2
no   service   timestamps    log   dat   e匕山ne    m.sec  
RO 3邑氏丸 已邑 七山趾邑 引它还 p 己 心已b u g cl 它已七工芷 e  皿三色已

no service password-encryption
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inter face Fast E 七 h er n et O/ .l
幻 灯 i 七 仁 h  p or  t- t r  畔 enc ap su.1at i c-n. do:it1 q
三 矿 it  iehp  or 七 拉 o de 七r unk

！

i n t 巳 r f a.c E! F s.st EthE!rnE!t O / Z
n o s 可 i t c h p o r t
ip a d d 工 e s s:  1 3 之 ． 1 6 8 .  Z:5 5 . l 2:5 5 . Z:5 5 . 之  5 5 . 0
dllp l e五 a ut o
习注 ed 巴 J 七0

inter f a 己e F a.三七 E七h er 立 et 0 / 3
s:灯江 吐 1沪or  t. a  C  O 至 名 v l an 10

口J   七 e r  face   Fast   Et h  er   n e 七 0  /  4   

i n t e r fg 巳 i;;i    F9.st Etba;;irnet O / _g

inter face  Fa.st Ethernet O  /6 

工立 t- e 工 亡己 已己 F a. 三t E七b 已亡立e t- 0 / 7 

i n.t  e r f a 已巳 r a 三七 卫七h er 立 e t O/ ：：： 

inter f己己e Fa.st Ethernet O /9 

inter face Fa.st Ethernet O / 10 

int@ r facli!!  F8. t Eth!i!!rn@t O / 11

i 立 七已 亡 f a 已兰 F已三七 E七 h 已 亡立 仑七 0／上已； 

i nt er   f 己 c e F a.s 七 E 七 h er n et O/ .13

1.立七 e r  f a.己e Fast Et h er  n e 七 0 / 1 4 

i n t  e r f己 e e F a 竺t E 七 h !:!r ra. t 0 / 1 !:

inter face Fa.st Ethernet O / 16
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