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第二章测试

1、判断题：刑事法律关系，用于解决有关部门依法行政、依法管理网络的问题（）
选项：
A、正确
B、错误
参考：【错误】

2、判断题：计算机信息网络国际联网安全保护管理办法由中华人民共和国国务院批准实施（）
选项：
A、正确
B、错误
参考：【正确】

3、判断题：我国有关于维护互联网安全的决定是在第九届全国人民代表大会常务委员会第十九次会议
通过（）
选项：
A、正确
B、错误
参考：【正确】

4、判断题：对计算机病毒的认定工作，由公安部公共信息网络安全监察部门批准的机构承担（）
选项：
A、正确
B、错误
参考：【正确】

5、判断题：民事法律关系是用于解决运营者与使用者、运营者与运营者、使用者与使用者之间的民事
法律纠纷问题（）
选项：
A、正确
B、错误
参考：【正确】

6、判断题：依照计算机信息网络国际联网安全保护管理办法的相关内容，若有单位或个人故意制作、
传播计算机病毒等破坏性程序的，可以由公安机关给予警告，有违法所得的，没收违法所得，对个人可
以并处五千元以下的罚款，对单位可以并处一万五千元以下的罚款（）
选项：
A、正确
B、错误
参考：【正确】

7、判断题：利用互联网实施违法行为，违反社会治安管理，尚不构成犯罪的，由有关行政管理部门依
法给予行政处罚（）
选项：



A、正确
B、错误
参考：【错误】

8、判断题：有关有害数据及计算机病毒防治管理办法是公安部第52号令（）
选项：
A、正确
B、错误
参考：【错误】

9、判断题：任何单位和个人不得向社会发布虚假的计算机病毒疫情（）
选项：
A、正确
B、错误
参考：【正确】

第三章测试

1、单选题：集成电路发展的价值链不包括（）
选项：
A、设计
B、版图生成
C、制造
D、重做
参考：【重做】

2、单选题：工业自动化控制系统的核心组件不包括（）
选项：
A、网络设备
B、主机控制
C、控制设备
D、调控设备
参考：【调控设备】

3、单选题：以下说法错误的是：（）
选项：
A、严格按照规范操作
B、设备没有明显故障问题时，管理人员和操作人员不需要定期维护、保养设备
C、计算机系统应制定或者设计病毒防范程序
D、要求特别保护的设备应与其他设备进行隔离
参考：【设备没有明显故障问题时，管理人员和操作人员不需要定期维护、保养设备】

4、单选题：下面哪个选项不属于IC安全威胁（）
选项：
A、赝品IC
B、盗版IC
C、逆向工程



D、硬件木马
参考：【盗版IC】

5、单选题：（）是可信计算机系统的可信基点。
选项：
A、可信度量根
B、可信根
C、可信存储根
D、可信报告根
参考：【可信根】

6、单选题：关于可信计算关键技术中“密封存储”描述正确的是（）。
选项：
A、扩展了一般的存储保护技术，提供了完全独立的存储区域
B、电脑用户和他们认为与之交互的软件间受保护的路径
C、把私有信息和使用的软硬件平台配置信息捆绑在一起来保护私有信息
D、准许用户电脑上的改变被授权方感知
参考：【把私有信息和使用的软硬件平台配置信息捆绑在一起来保护私有信息】

7、多选题：TCG认为一个可信计算平台必须包含哪些信任根（）
选项：
A、RTM
B、RTP
C、RTS
D、RTR
参考：【RTM#RTS#RTR】

8、多选题：物理安全方面的威胁主要包括几下（）
选项：
A、电磁泄露信息
B、设备损毁
C、电子干扰
D、环境安全
参考：【电磁泄露信息#设备损毁#电子干扰#环境安全】

9、多选题：以下措施能有效物理访问控制方法的是（）
选项：
A、在机房和数据中心加固更多的围墙和门
B、专业摄像器材来监控相关设备
C、设置专门的ID卡或其他辨明身份的证件
D、设置警报装置和警报系统
参考：【在机房和数据中心加固更多的围墙和门#专业摄像器材来监控相关设备#设置专门的ID卡或其他
辨明身份的证件#设置警报装置和警报系统】

10、判断题：工控设备的safety主要考虑的是随机硬件故障、系统故障等等（）
选项：
A、正确



B、错误
参考：【正确】

第四章测试

1、单选题：下列选项中不属于防火墙作用的是（）
选项：
A、部署网络地址转换
B、安全域划分
C、防止内部消息外泄
D、检测病毒
参考：【检测病毒】

2、单选题：下列选项中不属于入侵检测作用的是（）
选项：
A、阻断非法数据包流入内部网络
B、发现入侵企图
C、监控、分析用户和系统的活动
D、对异常活动的统计与分析
参考：【阻断非法数据包流入内部网络】

3、多选题：下列属于防火墙安全区域的是（）
选项：
A、可行区域
B、不可信区域
C、DMZ区域
D、服务器区域
参考：【可行区域#不可信区域#DMZ区域】

4、多选题：入侵检测方法包括（）
选项：
A、异常检测
B、蠕虫检测
C、特征检测
D、木马检测
参考：【异常检测#特征检测】

5、判断题：防火墙可以通过访问控制列表来实现内外网的访问控制（）
选项：
A、正确
B、错误
参考：【正确】

6、判断题：防火墙是网络安全中的第一道屏障（）
选项：
A、正确



B、错误
参考：【正确】

7、判断题：构建防火墙过程中，通常采用包过滤、状态检测或者应用层代理中的一种技术，来实现数
据包的访问控制（）
选项：
A、正确
B、错误
参考：【错误】

8、判断题：入侵检测是网络安全中的第一道屏障（）
选项：
A、正确
B、错误
参考：【错误】

9、判断题：在企业外工作的员工，不能使用企业专用网本地IP地址连接到企业专用网（）
选项：
A、正确
B、错误
参考：【错误】

第五章测试

1、单选题：下列（）不是黑客在网络踩点阶段使用的技术。
选项：
A、公开信息的合理收集及利用
B、DNS与IP注册信息收集
C、操作系统类型探测
D、使用Nessus
参考：【操作系统类型探测】

2、单选题：基于whois数据库进行信息探测的目的是（）。
选项：
A、探测目标主机开放的端口及服务
B、探测目标的网络拓扑结构
C、探测目标主机的网络注册信息
D、探测目标网络及主机的安全漏洞
参考：【探测目标主机的网络注册信息】

3、单选题：端口扫描一般属于网络攻击模型中（）阶段的攻击方式。
选项：
A、信息收集
B、渗透攻击
C、权限提升
D、痕迹清除
参考：【信息收集】
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