
网络安全（信息通讯网络运行管理员）职业技能竞赛

题库及答案（1-250 判断题） 

 

1、在需要保护的信息资产中数据是最重要的。 

A、正确 

B、错误 

正确答案：A 

2、防火墙的 5 元组包括：源 IP、目的 IP、源端口、目的端口、

协议号。 

A、正确 

B、错误 

正确答案：A 

3、退出设备登录页面，应该采用点击页面右上角退出按钮安全

退出。 

A、正确 

B、错误 



正确答案：A 

4、连续多次没有安全退出 WE错误页面，再次登录有可能造成在

线用户数达到最大数。 

A、正确 

B、错误 

正确答案：A 

5、防火墙一般部署在内部网络和外部网络之间。 

A、正确 

B、错误 

正确答案：A 

6、安全永远是相对的，永远没有一劳永逸的安全防护措施。 

A、正确 

B、错误 

正确答案：A 

7、拒绝服务攻击属于被动攻击的一种。 

A、正确 



B、错误 

正确答案：A 

8、安全隔离网闸可以在网络内部使用。 

A、正确 

B、错误 

正确答案：A 

9、病毒只损害计算机软件。 

A、正确 

B、错误 

正确答案：B 

10、工作的时候，发现自己的计算机运行缓慢，疑似感染计算机

病毒，不需要断开网络。 

A、正确 

B、错误 

正确答案：B 

11、子网掩码作用是：屏蔽 IP 地址中的主机号，而保留网络号



与子网号；用于说明 IP地址中子网的位置。 

A、正确 

B、错误 

正确答案：A 

12、级联是通过双绞线把需要级联的设备通过级联端口相连接，

从而达到增加同一网络端口数目的方法。 

A、正确 

B、错误 

正确答案：A 

13、对等网就是直接用一根网线（双绞线）把两台计算机连接起

来组建的网络。 

A、正确 

B、错误 

正确答案：A 

14、各单位信息中心应设立网络运行管理专责工程师岗位，具体

负责网络的日常运行与维护管理。 



A、正确 

B、错误 

正确答案：A 

15、用户更换使用的计算机时，应及时清除旧设备中涉及办公用

的数据、文件等。 

A、正确 

B、错误 

正确答案：A 

16、如发现用户擅自卸载公司统一的防病毒软件，所在单位信息

管理部门应中断该用户计算机的网络接入，待重新安装后方可接入。 

A、正确 

B、错误 

正确答案：A 

17、拟接入信息网络的用户，应向本单位信息管理部门提出计算

机接入网络申请。 

A、正确 



B、错误 

正确答案：A 

18、以太网联网中网线制作的 EIA/TIA-568B 线序为：白橙，橙，

白绿，绿，白蓝，蓝，，白棕，棕；568a 线序为：白绿，绿，白橙，

蓝，白蓝，橙，白棕，棕。 

A、正确 

B、错误 

正确答案：B 

19、双绞线速率最高为 100M。 

A、正确 

B、错误 

正确答案：B 

20、被黑客攻击的表现形式有三种分别是：运行恶意软件、浏览

恶意代码网页、打开病毒附件。 

A、正确 

B、错误 



正确答案：A 

21、若一台微机感染了病毒，只要删除所有带毒文件，就能消除

所有病毒。 

A、正确 

B、错误 

正确答案：B 

22、在 Internet 中，“http”指的是 WWW 服务器域名。 

A、正确 

B、错误 

正确答案：B 

23、域名（DN）即为连接到因特网上的计算机所指定的名字。 

A、正确 

B、错误 

正确答案：A 

24、最高域名 gov 指商用机构。 

A、正确 



B、错误 

正确答案：B 

25、UDP 协议为用户提供不可靠的、面向无线连接的传输服务。 

A、正确 

B、错误 

正确答案：A 

26、局域网交换机的某一端口工作于半双工方式时带宽为

100Mbps，那么它工作于全双工方式时带宽是 200Mbps。 

A、正确 

B、错误 

正确答案：A 

27、TCP和 IP协议分别工作在 OSI/ISO 七层参考模型的传输层、

网络层。 

A、正确 

B、错误 

正确答案：A 



28、网络层的信息传送格式是帧。 

A、正确 

B、错误 

正确答案：B 

29、MAC 地址一般是一个 12 位的二进制地址，用于标识网卡，

一般来说，每块网卡的 MAC 地址是唯一的。 

A、正确 

B、错误 

正确答案：B 

30、Internet 上，访问 Web 信息时用的工具是浏览器，

“OutlookExpress”就是目前常用的 Web 浏览器之一。 

A、正确 

B、错误 

正确答案：B 

31、WindowsXP 中可以设置磁盘配额的文件系统有：NTFS。 

A、正确 



B、错误 

正确答案：A 

32、使用 WindowsUpdate，可以及时更新计算机。 

A、正确 

B、错误 

正确答案：A 

33、为了便于不同的用户快速登录来使用计算机，WindowsXP 提

供了注销的功能。 

A、正确 

B、错误 

正确答案：A 

34、计算机网络的通信传输介质中速度最快的是光缆。 

A、正确 

B、错误 

正确答案：A 

35、当你使用微机时，首先同你打交道的软件是网络系统，在它



的控制调度下才得以方便，有效的利用系统各种资源。 

A、正确 

B、错误 

正确答案：B 

36、建立一个计算机网络需要有网络硬件设备和网络软件。 

A、正确 

B、错误 

正确答案：A 

37、ARP 协议是“AddressResolutionProtocol”的缩写，即地

址解析协议。 

A、正确 

B、错误 

正确答案：A 

38、CapsLock 键的功能是大写锁定。 

A、正确 

B、错误 



正确答案：A 

39、有一种攻击不断对网络服务系统进行干扰，改变其正常的作

业流程，执行无关程序使系统响应减慢甚至瘫痪，它影响正常用户的

使用，甚至使合法用户被排斥而不能得到服务，这种攻击叫做拒绝服

务式攻击，也叫做 DDOS 攻击。 

A、正确 

B、错误 

正确答案：A 

40、由于曼彻斯特和差分曼彻斯特编码具有异步和抗干扰的优点，

所以在局域网中广泛应用。 

A、正确 

B、错误 

正确答案：B 

41、趋势杀毒软件客户端是由主控台自动检测更新，客户端不用

做任何操作。 

A、正确 

B、错误 



正确答案：A 

42、所谓安全中的“风险”由两部分组成，分别是漏洞和威胁。 

A、正确 

B、错误 

正确答案：A 

43、ISP 是指 Internet 服务提供商。 

A、正确 

B、错误 

正确答案：A 

44、DFI（Deep/DynamicFlowInspection，深度流行为检测）采

用的是一种基于流量行为的应用识别技术，即不同的应用类型体现在

会话连接或数据流上的状态各有不同。 

A、正确 

B、错误 

正确答案：A 

45、协议是计算机网络中实体之间有关通信规则约定的集合。 



A、正确 

B、错误 

正确答案：A 

46、计算机病毒是利用计算机软件与硬件的缺陷，由被感染机内

部发出的破坏计算机数据并影响计算机正常工作的一组指令集或程

序代码。 

A、正确 

B、错误 

正确答案：A 

47、计算机一旦遭受网络病毒攻击，应应立即断网杀毒，在未清

除病毒的情况下严禁再次接入网络，以防止二次传播病毒。 

A、正确 

B、错误 

正确答案：A 

48、信息数据备份包括全盘备份、增量备份、关键项目备份。 

A、正确 



B、错误 

正确答案：A 

49、PC 机上可以使用正确 IX 操作系统，IBM 小型机上不能安装

Windows 操作系统。 

A、正确 

B、错误 

正确答案：B 

50、B/S 结构就是客户机和服务器结构。 

A、正确 

B、错误 

正确答案：B 

51、对于在运、停用和报废的资产是不能够修改的，只有在未就

绪和调试中的资产是可以修改的。 

A、正确 

B、错误 

正确答案：A 



52、运行日志可关联相关的交班信息、缺陷、变更、备份记录、

巡检；关联的方式为手动。 

A、正确 

B、错误 

正确答案：A 

53、BM 小型机使用正确 IX 操作系统，但其上也能安装 Windows

操作系统。 

A、正确 

B、错误 

正确答案：B 

54、在 Windows 中，单击【开始】→【搜索】命令，打开“搜索”

对话框，在左窗格中选择“所有文件和文件夹”，左窗格更换新的提

示，按提示信息输入尽可能翔实的内容后，单击“搜索”按钮即可查

找一个文件。 

A、正确 

B、错误 

正确答案：A 



55、在 Windows 中删除文件或文件夹最快的方法就是在选定要删

除的对象后按 Delete 键。 

A、正确 

B、错误 

正确答案：A 

56、在 Windows 中如果要剪切文件，选择菜单栏中的【编辑】→

【剪切】命令，或直接单击工具栏上的“移至”按钮，打开“浏览文

件夹”对话框，选择需要移动到的文件夹后，单击“确定”按钮即可。 

A、正确 

B、错误 

正确答案：A 

57、在 Windows 中如果要复制文件，只需选择菜单栏中的【编辑】

→【复制】命令，或直接单击工具栏上的“复制到”按钮，打开“浏

览文件夹”对话框，选择需要复制到的文件夹后，单击“确定”按钮

即可。 

A、正确 

B、错误 



正确答案：A 

58、关闭 WindowsXP 单击“开始”按钮，或按<Ctrl+Esc>键，打

开开始菜单，选择“关机”选项，打开“关闭 WindowsXP”对话框。 

A、正确 

B、错误 

正确答案：A 

59、计算机内存直接受 CPU 控制与管理并只能暂存数据信息，外

存可以永久性保存信息。 

A、正确 

B、错误 

正确答案：A 

60、计算机的发展阶段，第一代为电子管计算机，使用的软件程

序主要为机器语言。 

A、正确 

B、错误 

正确答案：A 



61、计算机的发展阶段，第三代机是由中小规模集成电路组成的

计算机，软件程序使用状况是：操作系统和结构化程序设计语言诞生

使用。 

A、正确 

B、错误 

正确答案：A 

62、信息安全一体化监管平台基于 B/S 架构，系统部署灵活、维

护简单。 

A、正确 

B、错误 

正确答案：A 

63、可以把 WindowsXP 直接升级为 Windows2003。 

A、正确 

B、错误 

正确答案：B 

64、windowsXP/2003 默认不允许以空白密码的帐户访问自己的

共享。 



A、正确 

B、错误 

正确答案：A 

65、windows2003 终端服务远程管理模式只允许两个并发连接，

且不可使用同一个帐号。 

A、正确 

B、错误 

正确答案：A 

66、二叉树不属于线性数据结构，队列、线性表、栈属于线性数

据结构。 

A、正确 

B、错误 

正确答案：A 

67、计算机中用来表示内存储容量大小的最基本单位是位。 

A、正确 

B、错误 



正确答案：B 

68、字长是衡量计算机精度和运算速度的主要技术指标。 

A、正确 

B、错误 

正确答案：A 

69、汇编语言和机器语言都属于低级语言，但不是都能被计算机

直接识别执行。 

A、正确 

B、错误 

正确答案：A 

70、指令是指挥计算机进行基本操作的命令。 

A、正确 

B、错误 

正确答案：A 

71、指令与数据在计算机内是以正确 SCII 码进行存储的。 

A、正确 



B、错误 

正确答案：B 

72、键盘和显示器是外部设备，它们都属于输出设备。 

A、正确 

B、错误 

正确答案：B 

73、当一个应用程序窗口被最小化后，该应用程序将被暂停执行。 

A、正确 

B、错误 

正确答案：B 

74、进程和程序的一个本质区别是前者为动态的，后者为静态的。 

A、正确 

B、错误 

正确答案：A 

75、世界上第一台电子计算机诞生于 1946 年。 



A、正确 

B、错误 

正确答案：A 

76、世界上首次提出存储程序计算机体系结构的是冯·诺依曼。 

A、正确 

B、错误 

正确答案：A 

77、CD-ROM 光盘上的内容是可读可写的。 

A、正确 

B、错误 

正确答案：B 

78、我们在“控制面板”中的“性能和维护”窗口中可以查看计

算机基本信息。 

A、正确 

B、错误 

正确答案：A 



79、计算机中所有用户的权限相同。 

A、正确 

B、错误 

正确答案：B 

80、可通过 Backspace 键来删除错误字符。 

A、正确 

B、错误 

正确答案：A 

81、世界上第一台电子数字计算机采用的主要逻辑部件是电子管。 

A、正确 

B、错误 

正确答案：A 

82、冯·诺依曼提出的计算机体系结构奠定了现代计算机的结构

理论基础。 

A、正确 

B、错误 



正确答案：A 

83、一个完整的计算机系统应包括硬件系统和软件系统。 

A、正确 

B、错误 

正确答案：A 

84、计算机字长取决控制总线的宽度。 

A、正确 

B、错误 

正确答案：B 

85、计算机网络最突出的优势是资源共享。 

A、正确 

B、错误 

正确答案：A 

86、计算机能够直接识别和处理的语言是汇编语言。 

A、正确 



B、错误 

正确答案：B 

87、微型计算机中，运算器的主要功能是进行算术运算和逻辑运

算。 

A、正确 

B、错误 

正确答案：A 

88、路由器访问控制列表提供了对路由器端口的一种基本安全访

问技术，也可以认为是一种内部防火墙技术。 

A、正确 

B、错误 

正确答案：A 

89、信息系统安全管理规定中规定禁止各单位用户安装、使用与

工作无关的软件。 

A、正确 

B、错误 



正确答案：A 

90、信息系统安全管理规定中规定各单位主要负责人是本单位信

息系统安全第一责任人。 

A、正确 

B、错误 

正确答案：A 

91、社会主义道德由社会公德、职业道德和家庭美德的具体形式

体现的。 

A、正确 

B、错误 

正确答案：A 

92、室内明敷设电缆每米固定 3个钢钉线卡，电缆转弯曲率半径

应不小于电缆外径的 5倍。 

A、正确 

B、错误 

正确答案：A 



93、为了使黑白和彩色电视相互兼容，在传输三基色信号的时候，

必须将三基色分解成亮度信号和色差信号。 

A、正确 

B、错误 

正确答案：A 

94、用户分配放大器是用来补偿延长放大器输出信号经传输后的

电缆损耗。 

A、正确 

B、错误 

正确答案：B 

95、入侵防御设备组网模式一般采用透明模式部署，串接在网络

中。 

A、正确 

B、错误 

正确答案：A 

96、ISDN 业务包括 2B+D 业务和 32B+D 业务。 



A、正确 

B、错误 

正确答案：B 

97、有线电视系统的载噪比指标为不小于 48dB。 

A、正确 

B、错误 

正确答案：B 

98、ATM、DDN、帧中继和分组交换都属于数据业务。 

A、正确 

B、错误 

正确答案：A 

99、VLAN 的实现方式有两种：静态 VLAN 和动态 VLAN。 

A、正确 

B、错误 

正确答案：A 



100、交换机在干道链路上为数据帧添加 VLAN 标识，在接入链路

上拿掉 VLAN 标识。 

A、正确 

B、错误 

正确答案：A 

101、CAtAlyst2950 只支持 802.1q 的 trunk 封装类型。 

A、正确 

B、错误 

正确答案：A 

102、CAtAlyst2950 只支持 ISL 的 trunk 封装类型。 

A、正确 

B、错误 

正确答案：B 

103、广域网的传输速率要高于局域网，而误码率也高于局域网。 

A、正确 

B、错误 



正确答案：B 

104、交换机主要分为广域网交换机和局域网交换机这两种交换

机。 

A、正确 

B、错误 

正确答案：A 

105、MPLS 协议位于 OSI 七层协议的链路层与网络层协议之间。 

A、正确 

B、错误 

正确答案：A 

106、WLAN 的上网速率与 WLAN 的信号强度无关。 

A、正确 

B、错误 

正确答案：B 

107、WiMAX 主要采用的是 802.11 协议。 

A、正确 



B、错误 

正确答案：B 

108、UDP 端口扫描方法向目标发送一个 UDP 协议组，若目标端

口关闭，返回 UDP 端口不可达报文。 

A、正确 

B、错误 

正确答案：B 

109、光缆可以用作 DDN 传输媒介的。 

A、正确 

B、错误 

正确答案：A 

110、交换式局域网的核心是局域网交换机。 

A、正确 

B、错误 

正确答案：A 

111、RAID5 是一种带奇偶校验的带区集，指定一个硬盘作为校



验盘。 

A、正确 

B、错误 

正确答案：B 

112、Linux 文件系统使用索引节点来记录文件信息。 

A、正确 

B、错误 

正确答案：A 

113、基本磁盘可以理解为物理磁盘，在使用之前需要划分成一

个或多个磁盘分区。 

A、正确 

B、错误 

正确答案：A 

114、第二代计算机所用的电子元器件是晶体管。 

A、正确 

B、错误 



正确答案：A 

115、表示数据的最小单位是 bit。 

A、正确 

B、错误 

正确答案：A 

116、计算机在执行程序前必须将程序装入光盘中。 

A、正确 

B、错误 

正确答案：B 

117、SATA 接口是连接串口硬盘的接口。 

A、正确 

B、错误 

正确答案：A 

118、信息是有“寿命”的，在生命周期内，信息是有效的：超

出生命周期，信息将失去效用。 

A、正确 



B、错误 

正确答案：A 

119、职业道德修养的内容有强化职业技能教育、端正职业态度、

强化职业情感、历练职业意志。 

A、正确 

B、错误 

正确答案：B 

120、宪法是法律的一种，和法律具有同等地位。 

A、正确 

B、错误 

正确答案：B 

121、数字形式的媒体的主要特征是通过计算机网络将文本、图

片等信息用八进制编码来表示。 

A、正确 

B、错误 

正确答案：B 



122、ASCII 码共有 64 种编码。 

A、正确 

B、错误 

正确答案：B 

123、一般来说，主板芯片组的名称以北桥的名称来命名的。 

A、正确 

B、错误 

正确答案：A 

124、超文本是一种使用于文本、图形或计算机的信息组织形式。

它使得单一的信息元素之间相互交叉引用。 

A、正确 

B、错误 

正确答案：A 

125、传输速率用于表示单位时间内传输的距离。 

A、正确 

B、错误 
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