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计算机基本输入输出系统（BIOS）测试方法第 2 部分： 服务器

1 范围

本文件规定了服务器 BIOS 的设备支持要求、 一般功能要求、接口要求、 安全要求、 能效要求、

可靠性与可用性要求以及人机配置界丽要求等方丽的测试环缆 、 19lh式顷平日测试方法。

本文件适用于服务器的设计和主运型。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文伶必不可少的条款。 其中，注日期的引用文

件， 仅该日期对＠El＜］版本适用于本文伶： 不注日期的引用文伶，其最新版本（包括所有的修改单）适

用于本文件．

高级配置与也哥哥；管理接口规范（ACPI Specification Version 6. 3) 

智能平台管理接口规范 <IPMI Spefification \12. 0 ) 

DSP0266 Redfi. sh 规范 <Redfish Specification Version L 11. 0) 

系统管理输入输山系统规范（SMBIOS Reference Specification, Version 3. 3.0 ) 

统一可扩展固件按规范（UEFI Specification Version 2. 的

3 术语和定义

下列术语和定义适用于本文件．

3. 1 

固件 f i rmware 

困化到j计算机中的非易失性存储然中的一组程序或软件。

3. 2 

基本输入／输出系统 bas i c input/output system 

存于计算机主板上的｜刮件，负责il算机开机时的破伶检测和初始化、操作系统安装和引导， 并向

操作系统提供计算机主板信息和服务接口。

3. 3 

统－可扩展固件接口 un i f i ed ex t ens ib le f i rmware i nt erface 

当前fj应用最广泛的一种 BIOS 固件接口标准 ， 描述鳞作系统和固件之间的接口。

3. 4 

基板管理控制器 baseboard management cont ro I I e r 

部署于服务帮主板上的具有独立供电、独立处姐！器、独立 I/0 接口的控制单元。

3. 5 

热键 h。t key 

BIOS 启动过程中能够响应的特定功能按键。

3. 6 

安全启动根 r。。t 。f secure boot 

安全启动的起点，是安全启动第一个被执行的程序， 从它~r始建立安全启动的可信链， 保证整个
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系统安全。

4 缩略i否

下列缩崎i吾＠：用 T水文件．

ACPI ： 高级配置与电源管理接口 （Advanced Configur a tion and Power In t erface) 

BIOS ： 基本输入输出系统 （ Basic Input Ou tput System) 

BMC ： 基板管理控制然（Baseboard Management Controller) 

CPU ： 中央处理单元（Central Pr-ocessing Un it) 

ECC ： 错误检查和纠正技术 （ Erro r· Checking and Correcting) 

HDD ： 机械硬敛 ( Har·d Disk Drive) 

l lTTPS ： 安全超文本传输协议（Hypertext Transfer Protocol Secure) 

IPMI ： 智能平台管理接口（ Intell igent Plat form Management Interface) 

JEDEC ： 联合电子设备工程委员会 (Joint Electron Device Engineering Counci l ) 

KB ： 干字节 ( Kilobyte) 

OS ： 跺作系统（Operati ng System) 

PXE ： 预加我执行环境（ Preboot eXecution Environment) 

SM BIOS ： 系统管理基本输入／输出系统（System Management BIOS) 

SPD: ;fl 行存在检测 (Serial Presence Detect) 

SPI : ;fl 行外接口（Serial Peripherial Interface) 

SSD ： 固态硬擞 (Solid State Drive) 

TCM ： 百I倍加密模块（Trus ted Cryptography Module) 

UEFI ： 统一可扩展固件接口（Unified Extens ible Pirmware Interface) 

USB ： 通用感行总线（Un iversal Serial Bus) 

5 测试环境

5. 1 测试辅助设备

测试辅助设备见表 I.

表 1 测试辅助设备

序号 类型 分类／说明

测试机 通过网线、¢.口线连接被测机，用于ff\ 口信息测试， PXE 、 HTTPS 启动测试等

2 VGA 显示端 用于连接被测机 VGA 输出

3 电／光口交换机 用于网络交换

4 USB 设备 闪布＇·ft 、 USB 键就、 USB光驱f苦恼i用 OS 安装光敛，用于 USB相关特性测试

5 功率计 用于功挺测试

6 l叫线 网络连接

2 
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表 1 测试辅助设备〈续）

7 串口线 串口连接

8 PC le 网卡 用 f栩关测试项执行

9 PC!e RAID I< 用 f栩关测试项执行

10 SAS 顷挠 用于相关测试项执行

11 SATA 硬微 用于相关测试项执行

12 PC Lc GPU 卡 用于栩关测试项执行

13 PC Le SSD 用于相关测试项执行 ..- 』、

5. 2 测试工具

测试工具见表 2。

表2 测试工具

序号 名称 用途

ACPJCA ｜在 OS 下进行 ACP L 解析

6 测试方法

6. 1 设备支持

6. 1. 1 内存

6 . 1. 1. 1 测试内容

测试 BIOS 对内存的支持｜肯况。

6. 1. 1. 2 测试方法

内存测试方法见表 3.

序号 测试项

BIOS 自~Ji:确识别和初始化处理部

所能支持的内存锁织类型

(Levell) 

2) 

3) 

4) 

工具状态

开源工具

表 3 内存测试方法

测试方法

准备被测il算机支持的内存筷t且如l我

逐一安装所支持的内在极组，启动计算机至 HI(后配置界面或者 o~
下，确认内存信息与实际－致， 执行内存测试，正常通过测试．

内存无法替换的情况下（如颗粒贴片〉 ， 仅测试计算机臼借内存．

全部支持的内存锁组测试正常表示通过， 沓回1］表示不通过

3 
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表 3 内存支持测试方法（续）

序号 测试项

2 内存工作频率默认初始化成CPU 、

内存共同支持且不高f BIOS 配置

界面设翠的般高频率（ Leve11) 

。 1. 2 存储设备支持

6. 1. 2. 1 测试内容

测试方法

i挂入 BIOS 削宣界面， 分别设置内存频卒大于、等寸、小 l内存模级标

称频率，重启计算机． 检查内存实际工作频率是 CPU、 内存共同支持的

最高频率， 且执行内存测试能够正常通过测试表示通过， 号后则不通过．

测试 BIOS 对存储设备的支持情况。

6. 1. 2. 2 测试方法

存储设备支持测试方法见表 4.

序号 测试项

BIOS 能正伪’识别和初始化不同接

口或不同总线协议的存储设备

(Leve ll ) 

2 BIOS 能从激存储设备将操作系统

安装至口标存储设备中（Leve I)) 

。 1 . 3 输入输出设备支持

。 1 . 3. 1 测试内容

表4 存储设备支持测试方法

测试方法
』飞』

l ) 计算机连接有馀作系统安装镜像的ill,!＃储设备｛包含 USB光驱、闲

布’:I.It），连接 SAS、 SATA 、 PC le 等接口的目标ff储设备｛包含 MDI

和 SSD），测试朵否能从源存储设备向同标存储设备正常安装操作

系统

2) 安装完成后蓝启计算机，验证是沓能从目标存储设备正常启动步驯

I J'.(装的操作系统

3) 安装操作系统和启动操作系统都成功表示通过，否则不通过

输入输山设备支持测试 BIOS 对输入输出设备的支持情况－

6. 1. 3. 2 测试方法

测试方法说明见表 5.

表 5 输入输出设备支持测试方法

序号 测试项 测试方法

BIOS 支持 USll 键f,,t (Leve l l ) 计算机连接USB 键敛，启动至 日JOS 配JY界面，可通过 ιSB 键靠进行 B I O~

配3皇岛l面操作表示涵过，于吁则不通过

2 BIOS 支持Ill 口和 VGA 输出 计算机连接:ijil 口线和 VGA 显示设备， 启动计算机到 BIOS 配置界面， 验

( Levell) \iE可通过审口输入输出、可通过 VGA 显示表示通过，否则不通过

。 1 . 4 板卡

6. 1. 4. 1 测试内容

4 
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测试 BIOS 对板’非设备的支将情况。

6. 1. 4.2 测试方法

板卡测试方法说明JI,!.袋 6.

表 6 板卡测试方法

序号 测试项 测试方法

BIOS 能正确地i只知l常见的 PC!e 板I I) 确定被测饭卡列袋， 如网卡、 RAID 卡、黑卡等

卡， 正确分配资源（Leve ll ) 2) 讨算机搬入 PCie 板卡， 启动计算机至OS 下． 检查对贱的板卡的

PC le 资源分自己是沓与需求相符，栩符表示通过， 沓则不通过

2 ｜日IOS 支持加载及运行板卡 UEFI 驱I I) 关闭安全启动

动（ Levell) 2) 准备白骨f UEF I 驱动的 PCle 扳卡， UEFI 驱动所采用指令集崩 f被

测计算机支持范围｛下同）

3) 接入 PCle 板卡， 启动计算机， 检岱驱动是街可正帘加貌和l运行，

运行无错误表示通过， 否则不通过

3 ｜ ；在安全启动佼能的的况下， BIOS I I) 开启安<F.启动

支持对板卡的 UEFI 驱动｛战斗起名认 I 2) 准备 UEF I :!jg;;IJ绕过正确签名和未绕正确签名（{!j,衍未签名、 签名
i.iE Clevel2) 

6. 1. 5 BMC 支持

6. 1. 5. 1 测试内容

锚误、密倒不匹配等，下｜吉J) 的 PCie 板卡

3) 电复 “饭卡测试项2步骤3” ， 经过正确答：名的 PCie 扳卡驱动正

常运行， 术经正确答名的 PCie 扳卡驱动不被运行表示通过， 否则

不通过

测试 BIOS 对 BMC 支持情况， 元 。MC 可跳过此项测试。

6. 1.5. 2 测试方法

BMC支持测试方法说明见表 7.

表 7 BMC 支持测试为法

序号 测试项 测试方法

BIOS 能正确的初始化BMC 中的,'lk 启动计算机，现然 BMC 的显示或ttl 口设备，确认是否有 日！OS 启动的信

示;tn¢ 口（ Levell) 息显示，有表示通过，否则不通过

2 日JOS 能识别和初始化BMC 端虚拟 参R唱“农 5 中序号 l ”

输入设备（ Le\•el I) 

3 BJOS 能识别和初始化BMC 草草虚拟 参R~ “袋 4 中序号 2” ，以 BllC 虚拟在Z休设备作为源和储设备

媒体设备（ Le\•e l l ) 

5 
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表 7 BMC 支持测试为法〈续）

序号 测试项 测试方法

4 BIOS ;fO BMC 通信接口初始化，通信 l) 在支持 ！PMI ＂且 Red fish 协议的 BMC 界面， 可获取（ ）！业查看） BIOS 

协议符合mu L业 Redfish

(Levell) 

6. 2 一般劝能

6. 2. 1 启动操作系统

6. 2. 1. 1 测试内容

相关信息， 信息正确表示通过，否则不通过

2) lPMI 、 Redfish 支持其 即可

测试 BIOS 是否满足启动操作系统要求。

6. 2. 1. 2 测试方法

启动操作系统的测试方法见表 8。

表 8 启动操作系统的测试方法

序号 测试项 测试方法

BIOS !JO我启动操作系统的方式符｜准备支持 VEFI 的商用发行版操作系统， ti.'被测it享i:tJL上＊用 VEFI 方

合 UEF

不通过

可与“表 4 中ff号 2”合并测试

2 I BIOS j主启动琐的先后顺序依次尝 I tl 准备计算机所支持的多种启动设备， 包括网络 （如 PXE ） 、 USB 介

i式启动项（Leve ll )

6. 2. 2 文件系统支持

6. 2. 2. 1 测试内容

质（如闪｛if! 、 ιSB 光驱主事〉 、硬f,,t （如 SAS、 SATA 等〉等， 分别

满足可启动和不可启动两种要求

2) 通过组合驳证，检资是否满足核启动项JI附完成操作系统启动的到

求， 即当启动项不可启动时，能够跳到l下一个启动项继续尝试，

到成J)J启动快作系统或持续循环则表示通过， 否则不边过

测试 BIOS 是否满足文件系统支捋姿求。

6. 2. 2. 2 )WIJi式方法

通过 “6. 2. l 启动操作系统要求” 测试llP；表示此项测试通过。

6. 2. 3 B I OS 升级

6. 2. 3 . 1 测试内容

测试 BIOS 是否满足 BIOS 到级要求。

6 
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6. 2. 3. 2 测试方法

BIOS 升级测试方法见表 9.

表 9 BIOS 升级测试方法

序号 测试项 测试方法

BIOS 升级操作与提示 （ Leve11 ) I I) 执行 BIOS 升级操作， 能够在无人工干预下完成多｜级， 显示升级逃

度， 并存在隧日提示伯息， 提示用户切勿断电或亟启机旅·

2) 升级完成后重后， BIOS 版水到级成功表示通过． 沓则不通过．

BIOS fl-级方式满足带内于1级、 f昔外到级其一即可

2 ｜ 用户设置的 日lOS 配置升级后保持 I i茸入 BIOS 配置界面修改配置并保存， 之后完成新 BIOS 版本升级， 唱启

不变（只运用新1日 BIOS 版本配置 ｜ 进入新 BIOS 倪置界面， 升级后用户配置与升级前相同表示通过， 否则
｜ 不通过．

项相豆兼容的的况） (Levell) I 
新 BJOS 版本将与l尽 B I OS 版本 BLOS 配i四项数据格式旅容

3 ｜日IOS 升级应具备答名校驳功能 I I) 分别判级正确签名和未经正确签名的 Hl侃镜I单

(Levell) 2) 只有经正确签名的 BIOS 锐像能完成升级表示涌过， 否则不通过

4 ｜ 带内安全升级， 升级 BIOS 操作在 ｜ 符合 “6. 4 . 7 B L邸代码区域保护测试” 情况下，成功完成带内 B IOS 升

BIOS 下完成（ Lcvel2) ｜ 级表示通过， 否则不通过

6. 2. 4 网络引导

6. 2. 4. 1 测试内容

测试 BIOS ~否满足网络引导要求－

6.2. 4. 2 测试方法

网络引导测试方法说明见表 10.

＂号 测试项

PXE '3 1 导（Leve ll ) 

2) 

2 llTTPS boot ( Leve l2) 

2) 

6. 2. 5 诊断功能

表 1 0 网络引导测试方法

测试方法

在测试机搭lil1 PXE 引导环缆， 确保与被测机之间网络连核正常

执行 BIOS PXE 启动，能够正常启动远程服务榜上的 OS 表示边过，

否则不边过

在iJ!tJi式:t!L搭l:il llTTPS boot 环境． 确保与被视4相l之间网络连接正常

执行BIOS llTTPS 启动，能够正常启动远程Jjl{务’础上的 OS 表示通过，

命则不通过

7 
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6. 2. 5. 1 测试内容

测试 BIOS 是否满足诊断功能要求。

6. 2. 5. 2 iWlli式为法

诊断功能测试方法说明见表 l 1. 

表 1 1 诊断功能测试方法说明

序号 测试项 测试方法

BIOS 诊断信息输出方式（Levell )I 测试BIOS诊断信息输出方式，逃行信息收制观察， 只要支持调试端叫

2 BIOS 基础it I踊信息无内行’

Oeve 12) 

串口日志和内和日志中一种即表示通过， 全部不支持表示不通过 | 

掏造无内作，启动计算机， BLOS i牵断信息有正确休视农示通过， 否则不1

通过

3 I BIOS 基础诊断信息内存和j始化失｜构造内存初始化故障． 启动J讨算机， BIOS 诊断信息有正确你现表示通过，

败（Leve ll ) 否则不通过

4 I BIOS 基础诊断俗息·无ID'<尔输出设｜向il!i无泉尔输出设备， 启动计算机， BIOS 诊断俗息有11二阶体现表示通过，

备 <leve l2) ｜否则不i国过

5 I BIOS 基础诊断伯息· 无启动设备｜构il!i无启动设备场纹， 启动计算机， BIOS 诊断伯息有正确体现表市通过，

( level2) 

6.2.6 电源管理

。 2. 6. 1 测试内容

否则不通过

测试 BIOS 是否满足电源管理要求－

6. 2.6. 2 测试方法

咆源管理测试方法见表 12.

表 12 电源管理测试方法

序号 测试项 测试说明

so、 S5 校式支持 （ Leve LL ) 在不改变外接电源的情况下，进行开机、关机测试，被Mi.所有支持的开

关11l操作， 能够正常开机和关机表示通过，沓』！IJ习、通过

6. 2. 7 主板管理

6. 2. 7 . 1 测试内容

测试 BIOS 是否满足主板管理要求， 无 BMC 可跳过此项测试－

6. 2. 7.2 测试方法

主板管理测试方法说明见表 1 3 .
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