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本标准规定了地质灾害智能监测预警与应急指挥系统的设计原则、系统组成、系统功能、系统性能、运维、系统安全与可靠性等技术要求。
本标准的系统适用于地质灾害的长期监测和已出现险情，或已发布预警信息的突发地质灾害监测预警事件，进行应急指挥和相关管理处置及时空基础设施使用机构的人员。

2 [bookmark: _bookmark1]规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB 3836.1-2000 爆炸性气体环境用电气设备第 1 部分：通用要求
GB 50026-2007 工程测量规范
GB/T 4208-2017 外壳防护等级（P 代码）（IEC 60529:2013） GB/T 16260.1-2006 软件工程 产品质量 第一部分：质量模型GB/T 18226-2015  公路交通工程钢构件防腐技术条件
GB/T 18314-2009 全球定位系统（GPS）测量规范
GB/T 22239-2019  信息安全技术 网络安全等级保护基本要求
GB/T 25058-2019  信息安全技术 网络安全等级保护实施指南
GB/T 25070-2019 信息安全技术 网络安全等级保护安全设计技术要求
GB/T 32904-2016 软件质量量化评价规范
GB/T 36951-2018 信息安全技术 物联网感知终端应用安全技术要求
GB/T 51212-2016 建筑信息模型应用统一标准
CH/Z 9011-2011 地理信息公共服务平台电子地图数据规范
DZ/T 0221-2006 崩塌、滑坡、泥石流监测规范
DZ/T 0283-2015 地面沉降调查与监测规范
T/CAGHP 008-2018 地裂缝地质灾害监测规范
T/CAGHP 016-2018 地质灾害监测仪器物理接口规定（试行）
T/CAGHP  023-2018  突发地质灾害应急监测预警技术指南（试行） IETF RFC5905 网络时间协议第四版（Network Time Protocol Version 4） IETF RFC793 TCP 传输控制协议
ISO/IEC 20922：2016 信息技术：消息队列遥测传输（MQTT）
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3.1 术语和定义

GB 50026-2007、GB/T 16260.1-2006、GB/T 22239-2019、GB/T 25058-2019、GB/T 25070-2019、GB/T
32904-2016、GB/T 36951-2018、GB/T 51212-2016、CH/Z 9011-2011中界的术语及以下术语和定义适用于本文件。


3.1.1

安全物联网 internet of things in safety
在自然资源、交通、住建、水利、能源、文旅古建及其他存在安全隐患的领域，通过在目标监测区域部署多源高精度传感器，并利用无线通信方式形成自组织的网络系统，协同完成对监测目标结构安全状态的实时感知、采集和传输。
3.1.2

安全物联网技术 technologies used for internet of things in safety
通过各类型传感器应用、通信、大数据、BIM、GIS及AI等综合使用的技术。

3.1.3

地质灾害智能监测预警系统 geological hazard intelligent monitoring and early warning system
在专业监测与群测群防基础上，运用人工智能方法对单体及区域性地质灾害进行预测预警服务的专业系统。
3.1.4

应急指挥系统 emergency command system
指具有对突发地质灾害进行态势感知、综合研判、决策优化和分析功能及根据具体行动方案对应急工作组人员、装备、物资进行调配指挥的专业系统。
3.1.5

应用层 application layer
应用层实现地质灾害智能监测预警与应急指挥系统的业务功能，包括大数据及 AI 数据算法对资源存储层的数据离线与实时分析。通过大数据分析后的数据存储在资源存储层，以供其他模块进行业务展示与操作。
3.1.6

资源层 resource layer
包含地质灾害智能监测预警与应急指挥系统所有数据的存储，包括地理数据存储、设备信息存储、传感数据存储、业务数据存储。支持海量数据分析计算能力，采用分布式存储结构，对来满足大数据数据处理。
3.1.7

传输层 transport layer
实现对设备统一接入功能，完成应用层与资源层、资源层与感知层之间的数据通讯。
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3.1.8

感知层 perception layer
感知层包括地质灾害智能监测预警与应急指挥系统所需要接入的所有设备，是信息采集的关键部分， 通过传感网络获取环境信息。
3.1.9

监测站点 monitoring station
地质灾害防治过程中，将一个被监测的地质灾害体（群）及其涉及到的监测点组成的整体抽象为监测站点。
3.1.10

地质灾害 geological hazard（geo-hazard）
由于自然或人为因素引发的、危害或威胁人类生命和财产安全及生态环境质量的不良地质作用和现象，包括滑坡、崩塌、泥石流、地面沉降、地面塌陷、地裂缝等。
3.1.11

监测预警 monitoring and warning
基于遥感技术、地理信息系统和全球导航卫星系统及其它地质灾害监测技术，以一定范围的地质灾害体（群）为监测对象，对其在时空域的变形因素、灾变诱发因素等信息实施动态监测，通过对变形因素、灾变诱发因素等信息的分析处理，对地质灾害体（群）的稳定状态和变化趋势做出判断，并预判灾害可能出现的时间、规模、危害范围，制订临灾紧急避让行动方案等相关工作。
3.1.12

变形监测 deformation monitoring
对地表和地下一定深度范围内的岩土体及其上建（构）筑物的位移、沉降、隆起、倾斜、挠度、裂缝等微观、宏观现象，在一定时期内进行周期性的或实时的观测，并对获取的观测结果进行分析预报的工作过程。
3.1.13

多场监测 multiple field monitoring
指通过监测灾害体物理场、化学场等场的变化信息，如应力、地声、地温、放射性元素（氡气、汞气） 浓度等，以获取地址灾害体变化的综合信息，并对获取的综合信息进行分析预报的工作过程 。
3.1.14

诱发因素监测 induced factor monitoring
指以监测地质灾害诱发因素为主的工作过程，包括气象监测、地下水动态监测、地震监测、人类工程活动监测等。地质灾害诱发因素监测是地质灾害监测技术的重要组成部分。
3.1.15

地质灾害群测群防 mass observation and mass preparedness of geological hazard
群众性监测预防地质灾害防范工作的统称。主要通过宣传培训，增强当地群众防灾减灾意识，掌握防灾减灾知识，并依靠当地政府组织，在地质灾害易发区开展以当地民众为主体的地质灾害监测、预报、预
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防等工作。

3.1.16

突发地质灾害应急预案 planning for geological hazard emergency
指针对发生和可能发生的突发地质灾害，事先研究制定的应对计划和方案。一般包括国家和各行政区域的突发地质灾害应急预案，以及单体地质灾害应急预案。
3.1.17

时空基础设施 spatiotemporal infrastructure
具有时间和空间特征的基础地理信息、公共管理与公共服务涉及的专题信息，及其运行环境和支撑环境的总称。
3.1.18

灵敏度 sensitivity
传感器输出量变化值与相应输入量变化值之比。

3.1.19

精度 precision
精度是表示测量值离散的程度。

3.1.20

监测设备 monitoring equipment
监测系统中所使用的传感器和数据采集传输装置等硬件的统称。

3.1.21

第三方平台 third-part platform
是指需要与本系统进行数据流通或需要与本系统交互但又独立于本系统的外部平台。

3.1.22

第三方接口 third-part interface
由第三方平台定义的数据收发通道。

3.2 缩略语

BIM：建筑信息模型（Building Information Modeling） B/S：浏览器/服务器模式（Browser/Server）
CRUD：增删改查操作（Create、Retrieve、Update、Delete） DDoS：分布式拒绝服务攻击（Distributed Denial of Service） GIS： 地 理 信 息 系 统 （Geographic Information System） GNSS：全球导航卫星系统（Global Navigation Satellite System）
BDS：中国北斗卫星导航系统（BeiDou Navigation Satellite System） GPS：美国全球定位系统（Global Position System）
GLONASS：俄罗斯格洛纳斯全球导航卫星系统（GLObalnaya NAvigatsionnaya Sputnikovaya Sistema） 
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GALILEO：欧洲伽利略卫星导航系统（GALILEO）
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HTTP：超文本传输协议（HyperText Transfer Protocol） IP：互联网协议地址（Internet Protocol）
IETF：国际互联网工程任务组（The Internet Engineering Task Force） InSAR： 干 涉 雷 达 （Interferometric Synthetic Aperture Radar） LiDAR：激光探测与测量（Light Detection And Ranging）
MQTT：消息队列遥测传输（Message Queuing Telemetry Transport）见 ISO/IEC PRF 20922。NTP：网络时间协议（Network Time Protocol）
SNTP：简单网络时间协议（Simple Network Time Protocol） TCP：套接字（Transmission Control Protocol）见 IETF RFC 793 UPS：不间断电源（Uninterrupted Power Supply）
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4.1 规范性

地质灾害智能监测预警与应急指挥系统（以下简称：系统）的应用平台、系统集成、相关数据库、接口协议、运行维护、系统安全等要求应遵循本标准的相关规定，还应符合 GB/T 16260.1-2006、GB/T 22239-2019、GB/T 25058-2019、GB/T 25070-2019、GB/T 32904-2016、GB/T 36951-2018 的相关规定。
4.2 互通性

系统的各组成部分之间应能有效互通。

4.3 扩展性

系统应采用模块化设计，以适应系统规模扩展、功能扩充、配套软件和硬件升级等需求。

4.4 可靠性

应采用成熟的技术和设备，关键设备、关键数据、关键程序模块应有备份或冗余措施，有较强的容错和系统恢复能力。对系统整体性能有影响的关键设备宜支持负载均衡。
4.5 安全性

应采取有效的安全保障措施，防止系统被非法接入、非法攻击和病毒感染；接入的设备和用户应进行必要的接入认证，以保证接入的安全性；应采取适当的措施保障信息传输过程中的保密性和真实性；系统应具有防雷、防过载、防断电、抗干扰和防人为破坏等综合安全防护措施。
4.6 易操作性

应提供清晰、简洁、友好的中英文人机交互界面，操作应简便、灵活、易学易用。

4.7 易维护性

应具备自检、故障诊断等功能，在出现故障时，应能快速确定故障点，并及时恢复。系统内的设备、用户等应便于管理和配置。
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传输层
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资源层
)
1 [bookmark: _bookmark4]系统组成

 (
应用层
)系统由应用层、资源层、传输层、感知层、第三方平台、系统集成各个部分组成。基于B/S 实现的安全物联网技术的系统架构整体分为 4 个层次，通过相应的集成，在应用层实现系统的整体功能和相关性能。系统组成的示意见图 1。
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监测预警
专业监测/群测群防/单点及区域性地质
灾害预警分析
应急指挥
静态感知/综合研判/决策优化/突发事件接报/应急预案管理/
应急资源管理/信息发布/对方会商/指挥调度等
数据服务接口
数据分析接口
地理数据存储
缓存数据库
时序数据库
业务数据库
分布式文件
存储
第
三方接口
发送
反控
发送
数据解析
第
三方平台
视频接入
发送
数据接入
HTTP协议
TCP\MQTT等协议
H
T T P
协
议
监控视频
地灾监测设备
雨量计/土壤含水率计/GNSS/裂缝计/加速度计/倾角计/测斜仪/InSAR/无人机等
图例：
单向传输
双向传输
) (
感知层
)图 1 系统组成，基于 B/S 的安全物联网技术的系统架构 4 个层次的示意图

【注】：将“第三方平台”作为本标准内容的一部分，是因为物联网的特性：既可以结合外部资源组成本物联网系统的一部分或大部分功能；也可以将本系统作为第三方接入外部资源，从而构成外部资源的一部分或大部分功能。使第三方有效，是本标准中系统特有的功能。
1.1 应用层

应用层承载系统的监测预警应用平台和应急指挥应用平台。应用层的具体业务实现模块内容见“附录 A”。
应用层与其他各层相关关系见图 1。

1.2 资源层
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资源层承载系统所有数据的存储、分析计算及管理。其实现需要应用层、传输层和感知层的支持与配
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