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前  言

  本标准凡涉及密码算法的相关内容,按国家有关法规实施。
本标准中引用的RSA和SHA-1密码算法为举例性说明,具体使用时均须采用国家密码管理机构

批准的相应算法。
本标准参考EESSI标准《CWA14170-签名生成应用程序的安全要求》。
本标准中的附录A、附录B、附录C是资料性附录。
本标准由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本标准起草单位:北京天威诚信电子商务服务有限公司、中国电子技术标准化研究所、北京邮电

大学。
本标准主要起草人:刘海龙、唐志红、宋美娜、鄂海红、王延鸣、张海松、杨真、许蕾、邵哲。
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信息安全技术 公钥基础设施
签名生成应用程序的安全要求

1 范围

本标准规定了产生可靠电子签名的签名生成应用程序(SCA)的安全要求,内容包括:定义一种签名

生成环境的模型和签名生成应用程序的功能模型;规定适用于功能模型中所有功能模块的总体要求;规
定签名生成应用程序中每个功能模块的安全要求,除了SSCD。

本标准适用于所有用于生成可靠电子签名的签名生成应用程序。

2 规范性引用文件

下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件,其随后所有

的修改单(不包括勘误的内容)或修订版均不适用于本标准,然而,鼓励根据本标准达成协议的各方研究

是否可使用这些文件的最新版本。凡是不注日期的引用文件,其最新版本适用于本标准。

GB/T25064—2010 信息安全技术 公钥基础设施 电子签名格式规范

3 术语和定义

下列术语和定义适用于本标准。

3.1
可靠电子签名 reliableelectronicsignature
能符合以下条件的电子签名:电子签名制作数据用于电子签名时,属于电子签名人专有;签署时电

子签名制作数据仅由电子签名人控制;签署后对电子签名的任何改动能够被发现;签署后对数据电文内

容和形式的任何改动能够被发现。

3.2
证书标识符 certificateidentifier
证书的一个明确标识符。

3.3
电子认证服务提供者 certification-service-provider
一个实体,或者是法人或自然人,颁发证书或提供与电子签名相关的其他服务。

3.4
加密设备 cryptographictoken
能够执行加密操作的个人安全设备。签名生成设备即是一种加密设备。

3.5
待签数据 datatobesigned
所要签署的完整电子数据。

3.6
格式化的待签数据 datatobesignedformatted
已经被格式化的DTBS组成部件,并且按照签名人所选择SDO类型的要求正确排序。

3.7
DTBS表示 DTBS-representation
由签名生成应用发送给签名生成设备的、需要被签署的数据。
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