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前

本文件按照 GB/T 1.1-2020《标准化工作导则 第 1 部分：标准化文件的结构和起草规则》的规定

起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由上海市药品监督管理局提出并组织实施。

本文件由上海市社会管理和公共服务标准化技术委员会归口。

本文件起草单位：上海市药品监督管理局、上海市医药质量协会、上海医药行业协会。

本文件主要起草人：张清、史岚、邱潇、樊华伟、李梦龙、梁哗、X'IJ露、杨洋、高歌、成殷、吴浩、金于兰、

陈承清、夷征宇、吴耀卫、朱蓓芬、于雯雯、许雯、张宏、陈浩、丁文正、陆怡雯、李孜轩。
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引

《上海市药品安全与高质量发展“卡网五”规划》《上海市生物医药产业发展“卡四五”规划》中明确要

通过数字化转型推动生物医药产业融合升级。药品质量安全是重大的民生和公共安全问题，保障药品生

产全过程可追溯是药品生产质量管控的重要手段。通过数字化转型，实现药品生产全过程信息追溯，可

以打通药品生产、检验各环节之间的数据壁垒，保证数据真实、准确、完整和可追溯，促进风险发现和控

制、偏差预防和纠正，确保操作流程的合规性租信息透明度，从而持续保证药品的安全、有效和质量可控。

本文件可用于指导上海市药品生产企业建设覆莹药品生产全过程的数字化追溯体系，提升生产质量管理

能力和水平。

I飞’



药晶生产全过程数字化追溯体系

建设和运行规范

DB31/T 1400-2023 

1 范围

本文件规定了药品生产全过程数字化追溯体系建设和运行的总体要求、体系构成、合规管理及数据

管理。

本文件可作为上海市药品生产企业进行数字化追溯体系建设和运行的指导要求。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件：不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 20984 信息安全技术信息安全风险评估方法

GB/T 37413 数字化车间术语和定义

NMPAB/T 1001 药品信息化追溯体系建设导则

NMPAB/T 1002 药品追溯码编码要求

NMPAB/T 1011 药品追溯码标识规范

3 术语和定义

GB/T 37413 界定的以及下列术语和定义适用于本文件。

3.1 

药晶追溯码 drug traceability code 

用于唯一标识药品各级销售包装单元的代码，由一列数字、字母和（或）符号组成。

3.2 

电子签名 electronic signature 

电子数据中以电子形式所含、所附，用于识别签名人身份并表明签名人认可其内容的数据。

3.3 

数据完整性 data integrity 

药品生产中数据的准确性和可靠性，用于描述存储的所有数据值均处于客观真实的状态。

3.4 

数据审计跟踪 audit trail 

药品生产中有关计算机操作系统、应用程序及用户操作等事件的记录，用于帮助从原始数据追踪到

有关事件的记录、报告，或从事件的记录、报告追溯到原始数据。

3.5 

数据块 data block 

应用系统接收或发送的一整块数据。
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4 缩暗语

F列缩略语适用于本文件。

CAPA：纠正和预防措施（Corrective Action and Preventive Action) 

EBR：电子批记录（Electronic Batch Records) 

ERP：企业资源计划（Enterprise Resource Planning) 

OOS：检验结果偏差（Out of Specification) 

OOT：越趋势结果（ Out of TrendsResults) 

OPC：用于过程控制的对象连接与嵌人协议（Object Linking and Embedding for Process Control) 

SCADA ：数据采集与监视控制系统（Supervisory Control and Data Acquisition) 

5 总体要求

5.1 全程数字化

药品生产全过程数字化追溯体系以药品生产全过程信息的数字化采集、控制和保存为基础，应覆盖

物料进厂至产品出厂的全过程，实现对原料、辅料和包装材料的采购且验收、中间品生产环节、成品生产

环节、检验环节、仓储环节和销售物流等全部环节关键参数的监测与控制。

5.2 网络集成

药品位产全过程数字化迫湖体系应建有互联互通的网络，实现设备控制、信息管理、运营管理等各层

级系统，以及生产部门、质量管理部门、检验部门、仓储部门等各部门之间数据集成和互联互通。

5.3 系统安全

应对药品生产舍过程数字化追溯体系开展风险评估，以符合罔家主管部门、行业监管部门的管理要

求以及T.业控制安全防护要求．并符合 C~B/T 20984 的规定 J

6 体系构成

6.1 体系架构

药品生产全过程数字化追溯体系架构宜由生产制造管理、仓储管理、实验室信息管理、质量管理、成

品追溯等业务系统，以及综合监控管理、设备管理、文档管理、培训管理、视频监控管理等支撑系统构成。

架构如图 1 所示，药品生产全过程数字化追溯体系运行示意图见附录 A。企业的业务系统、支撑系统应

与其 E町、采购供应、销售物流、药物警戒、投诉管理等系统做好数据臣连句：通。

药品生产企业的数字化追溯体系架构至少应包括文档管理、仓储管理、实验室信息管理、成品迫溯、

综合监控管理等系统，以满足药品生产过程追溯的基本要求。

图 1 所示功能模块可根据实际情况在系统间予以调整。
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至少应包括生

料管理，宜形成 EBR。

6.2.3 实验室信息管理

6.2 .4 质量管理

臼函孟寇军再

至少应包括放行管理、偏差管理、CAPA 管理、变更管理、供应商管理、验证管理、审计管理、质量回

顾管理、风险评估管理、注册资料管理、委托生产管理、投诉与召回。

6.2.5 成晶追溯

6.2.5.1 为每件最小销售包装单位的上市药品赋予独立标识标签，实现“一物一码”，并建立各级包装之

间的关联关系，药品追溯码的编码和标识应按照 NMPAB/T 1002 、NMPAB/T 1011 的规定执行。

6.2.5.2 药品上市许可持有人和生产企业可自建成品追溯系统，也可采用第三方技术机构提供的成品追

3 
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溯系统，上市药品追溯码的赋码、采集、存储和共享功能，应按照 NMPAB/T 1001 中关于药品上市许可

持有人和生产企业的规定执行。

6.3 支持系统

6.3.1 综合监控管理

至少应包括数据采集与控制、数据存储管理、过程监控，宜通过 SCADA 实现从生产设备或系统自

动采集数据。

6.3.2 设备管理

6.3.2.1 应覆盖生产制造工序中使用的所有生产设备、称量器具、容器以及进行生产活动的房间，内容
包括：

a) 设备档案管理：设备档案建立、档案维护、设备变更、履历等；

b) 设备生命周期管理：设备从需求、设计、安装、运行、维护、校验、校准、检修、更新、改造、报废全生
命周期管理；

c) 设备验证管理：设备验证计划、设备验证结果录人、设备验证状态与有效期、设备验证履历查

询等。

6.3.2.2 企业可利用质量管理系统的验证管理模块进行设备验证管理。

6.3.3 文档管理

至少应包括文档建立与变更、文档审批、文档发布管理、文档回收管理，应通过信息化系统进行文档
发布和版本控制，使用最新版本。

6.3.4 人员培训管理

至少应包括培训需求管理、培训计划管理、培训内容管理、考核评估管理、培训记录管理。

6.3.5 视频监控管理

至少应包括视频监控点管理、视频监控记录管理、视频监控事件管理。应基于风险评估结果，设置视
频监控点。生产车间、实验室、仓库的视频监控点至少应覆盖生产、检验、特殊药品贮存等关键位置，可以
无遮挡拍摄工作人员主要操作。

7 合规管理

7.1 功能要求

7.1.1 基本要求

药品生产全过程数字化追溯体系的合规管理参照《药品生产质量管理规范（2010 年修订）》附录中计

算机化系统执行，遵循药品生产全过程数据满足可溯源、清晰、同步、原始、准确（ALCOA）原则，至少应
具备极限管理、审计追踪、电子签名、时钟管理等功能。

7.1.2 极限管理

依据用户资质、岗位及职责，系统功态分配并控制每个用户使用系统的功能范围及操作权限，实现用
户角色和权限管理的制度化与标准化，确保系统使用规范和安全。
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各系统的数据管理应具有用户极限配置功能，可根据业务需要设定访问控制策略。

7.1.3 审计跟踪

记录与药品生产全过程质量活动相关数据的创建、修改和删除，可查询数据更改情况。审计跟踪应

满足以下要求：

a) 支持查看可审计跟踪的功能清单；

b) 支持开启审计跟踪，并控制开启后不可关闭；

c) 审计眼踪数据不能被人为删除；

d) 支持按时间轴、业务对象或事件来查看审计跟踪信息；

e) 支持导出或打印审计跟踪信息。

7.1.4 电子签名

通过输入识别信息码或密码等形式检验寝名身份并记录签名。电子记录和电子签名参照《药品生产

质量管理规范》附录计算机化系统执行。

电子签名功能应包括：

a) 支持设定签名要求，如应签名确认、双人确认等：

b) 电F签名信息至少包含：签名含义、签名人姓名、签名时间戳：

c) 支持查看可添加电子替名的功能清单：

d) 验证电子签名是否有效；

e) 电F签名应与对应的电手记录紧密关联；

f) 保证电子签名元法修改及转移。

7.1.5 时钟管理

系统内置的时钟应以中国国家标准时间为统一标准，系统间的时钟应保持－玫性和唯一性，并满足

以 F要求：

a) 联网设备通过网络豆豆旦旦实时获取标准时间r作为系统的时钟；

b) 本地设备睡过定期投准或与联网设备实时互联等方式获取标准时间作为设备的时钟。

7.2 确认与验证

应结合系统的生命周期阶段，基于风险评估结果制定策略，开展必要的确认或验证工作，以证明有关

操作的关键要素能够得到有效控制。确认和验证工作应包括但不限于：

a) 验证计划制定；

b) 用户需求收集；

c) 供应商审计；

d) 系统风险与功能风险评估；

e) 设计确认；

f) 安装确认；

g) 运行确认 i

h) 性能确认；

i) 验证总结。
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