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服务器基板管理控制器（BMC）测试方法

1 范囤

本文件规定了服务器基扳管理控制器的功能测试方法、 硬件接口测试方法、 软件管理方法、 交金管

理测试方法、 性能测试方法。

本文件适用于服务吉普系统的测试、 验证和评估。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件， 仅该日期对应的版水适用于本文件； 不泼日期的引用文件， 其最新版本（包指所有的修改单〉适

用于本文件。

智能平台管理接口规范 <TPm Spefi ficati on, V2. 0 ) 

DSP02时 Redfish规范（Redfish Specification Version 1. 11. 0 ) 

RFC34 ll - RFC34 18 ( STDOOC2）简单网络管理协议 (S imple Network Management Protocol v3) 

3 术语和定义

下列术语和定义适用于本文件．

3. 1 

共享网口 BMC sha r ed network port 

利用边带（NC-SI)技术使管理系统与主机系统共用主机物理网口。

3. 2 

系统率口重定向 system ser i a l por t red i rect i on 

将原本只能从近端串口线输出的系统串口数据重定向歪lj网络设备输出，并rm接受远程网络设备的输
入。

3.3 

远程访问 remote access 

从另一网络， 或者从一个并不永久连接到l所访问网络的终端设备上访问网络资源的过程。

3. 4 

硬盘背饭 hard d i sk backboa rd 

用于i在J安存储介质和CPU的关键然件， 为存储介质提供标准援U 、 状态指示以及热捅拨； 部分硬敛
背扳支持瑞口扩展功能。

4 缩略语
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下列缩’各语适用于木文件。

BIOS ： 基本输入输出系统（Basic Input Ouψut System) 

BMC: l盖板管理控制然 （Baseboard Management Control ler) 

CIFS: i国用网络文件系统 （Common In LerneL Fi l e System) 

DHCP: ?;IJ态主机设置协议 ( Dynamic Host Configuration Protocol) 

GP IO ： 通用输入输出（General Purpose Input Output ) 

IP ： 网际互运协议 Ontemet Protocol) 

ISO: 国际标准化组织 ( International Organization for Standardization) 

KVM：键敛视8貌平日鼠标（Keyboa时， Video, a nd Mouse) 

NFS： 网络文件系统（Network File System) 

NCSI ： 边辛苦网络接U控制然（Network Controller Sideband Interface ) 

OS： 跺作系统 （Operating System) 

SOL: l'f'J 口 2草定向（ Serial Over LAN) 

SNMP：简单网络管理协议 ( Simple Network Management Protoco l) 

VNC ： 虚拟网络控制台（Virt11a l Network Console) 

PRU ： 现场可更换单元（ Fiel d Replaceab le Unit) 

WEB GUI ： 网络怪l形用户界丽（Web Graph ical User Interface ) 

PM BUS： 电源管理总线（Power Management Bus) 

5 功能测试方法

5. 1 远程访问

5. 1. 1 测试内容

远程访问可；要满足的基本功能要求。

5. 1. 2 测试方法

测试方法见表l。

表 1 远程访问测试方法

序号 测试项 测试方法

支持通过WebtrPMUSr、JMP/Redfish 接口对服务器单扳 检查服务部上下电控制功能是否能正常执行： 上电、下

的上下咆控制，并能ti l旬服务榕的上下电状态 电、强制下电、 强制重i启｛热复｛宜｝、强制l下电部上也

( Levell ) ｛拎复位〉等操作

2 支持服务然系统启动选项控制（Level I) 梭’丘系统启动逃项控制功能是否能够正常执行，如·系

统启动设备、 是否单次生效等

3 支持基于 LAN 的市口重定向＜sou 功能（ Level2 ) 梭’企SOL栩关功能是否能够正常执行，如· 建立f泼销

SOL会话、 ·~9:置SOL会说起时时间、 查询SOL会活倍怠、

通过4直很输入信息、 沓看输出信息等

4 支持应ll;J.KVM 功能（ Levell ) 检查是台支持鼠标同步、组合键， 传输数据是沓加If;

5 支持虚拟~你功能（Leve12 ) 梭’企虚拟~你功能是育能够正常执行，如： 按1戈、自1开

应拟光驱／ISO镜像文件、 复制文件并查看文件内容等

2 
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表 1 远程访问测试方法（续）

序号 测试项

6 虚拟 KYM 支持 HTML5 罪fl VNC ( Leve13) 

7 支持远程文件协议（Level3)

5. 2 电源和热管理

5. 2. 1 测试内容

电源和l热管理满足的3基本功能要求．

5. 2. 2 测试方法

测试方法.!I!.农2.

F手号 测试项

支持服务糙’E机实时功率查询和显示（ Levell )

2 支持历史功率曲线图（Level2)

3 支持功率统ii"功能 （ Level3) 

4 支持电源模式配置功能（负载均衡、主备） ( Levcl3 ) 

5 支持功率封顶功能（Lcvc13 ) ~ L一

6 支持实时温度查询（Levc12 )

7 支持边风口历史涌度曲线图（Level2)

8 支持P<l扇智能调遮（Level3 )

5 . 3 告警监控

5. 3. 1 测试内容

告警监控满足的基水功能要求．

测试方法

｜盘查HTML5~成远程控制台提供的相关功能是iii'能够

正常执行，如： 对服务苦苦进行上下电饺制、系统启动项

配罩、鼠标控制、 E草拟）＇（；驱、远程安装操作系统、安装

设备驱动程序等

检查VNC服务相关功能足否能够止常执衍． 如， 用本

地（即用户操作所用的客户辅｝的鼠标、键就对服务苦苦

j进行操作，可用水地也示苦苦查看服务部等

检资是否提供通过NFS<!liCIFS等协议向远程文件服务

苦苦下载文件的功能

测试方法

检查是沓能够查询服务苦苦孩机当前实时功率信息

t竟奇是否能够资询服务器的历史功率数据

J检查是合能够查询服务苦苦的峰值功率统计、系统平均

功司里统计、系统累计将电量统计

检查电源的J~作模式配置功能是合能够正常执行，

如： 单t罩负载均衡、 主备供电等

检查是合能正常设建功率封琐的使能状态、功$1予I顶

饱和功率封顶失败后的动作等

检查是沓能够正常查询服务部将温度也始点的实时

温度，如：iJJJil口＃白皮、出P<l口、 CPU派度、内存y底废

等

抢资是否能够正常奇询服务部 段时间内的避风口

温度变化l掏钱

抢资服务部智能调遇；相关功能是否能够正常执行，通

过不同校式的设践，控制凤扇转速， 实现得低系统功

挠、或降低噪声等要求

3 
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5. 3. 2 测试方法

测试方法见表3。

表 3 告警监控测试方法

f¥号 测试项

支持传感器状态显示（Levell )

2 支持告警事件臼定义盗伐（［血’ell )

3 支持告警通知功能（level2)

4 支持功率告警门限向定义（ Levell )

5 支持部件的监控（ Lcvcl2 )

5. 4 升级

5.4. 1 测试内容

升级满足的基本功能3要求。

序号 测试琐

支持因件升级和版本查i创功能（Level l )

2 支持对 BMC、 BIOS和电源的｜到件升级（ Levell )

3 支持升级生级分离（Lcvel3)

4 支持升级包防续改校验（Levell)

5 支持升级接口： Web GUl/Redfish ( Level2) 

6 支持 BMC 固件双镜像!ii(双 flash ( Lcvcl3 ) 

7 支持更换 FRU 场放下主板 FRU 的刷新（Level2)

5.5 部署和自己置

5. 5. 1 测试内容

部织和配置i满足的基本功能要求。

5. 5. 2 测试方法

测试方法见表【。

测试方法

t生~是否能够对门~~传感器和商吕立传感器遂行！应按

检查足否能够通过省警级别、 主体类型、 产生时间、

或事件描述等条件'ti. l旬指定告等

检查告管事件产吁：时， l主否能臼动触发通过1罔p、

由自 ＇＊ 、 Syslog 等方式将告警事件内容上报给接收者

检查是沓支持自定义功率告~门｜垠

检'i'.f是否支持对风扇、 电源、 内在、 CPU进行版控

测试方法

检查团件升级和版本资询功能是否1E1吕执行

检查是否支持对BMC、 B IOS和电源进行网件升级

检'i'.f列级功能是否支持多｜级与生效分离

检查是否支持升级包防综改校始， 修改升级包内容

后， i衷升级包无法到级

检查通过Web GUl/Redfish等接口升级功能正常

检王~BMC困件是否支持主备双锐｛草或双flash，主镜

像启动失败后是否可切换到备用饶像启动

检'i'.f是否支持更换FRU场景下主饭FRU的制SJi

表 5 部署和配置测试方法

序号 测试琐 测试方法

支持通过BMC 自己置 BIOS ( Level2) 检查通过BMC配置自！OS功能足否能够.1£常执行

2 支持远程桂镜像的方式j挂行 OS 部署（Levcl2 ) 检查远秘援救!RJl.1光驱镜i草功能是沓正常执行

3 支持阁形化配监界丽（ Leve12 ) 检资配置:i)J能是否支持阁形化界面

4 
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表 5 部署·和自己置；w11试方法 （续〉

序号 测试）~

4 支捋机机交互配lll接口（ Level2) 

5 支捋配置导入导出功能（ Level2) 

6 支挎涵过 DHCP Server 下发NTP配l!l'. ( Leve13) 

5. 6 维护诊断

5. 6. 1 测试内容

维护诊断满足的基本功能安求．

5. 6. 2 测试方法

说fl式方法见表~·

测试方法

梭测配lll功能是iii'支持计算机与计算机之间的交互

J辈口

梭沓配l!l'.导入导出J}J能是否能够正常执行， 是否可以

导入和I导出BMC/BIOSii<J主流配置

梭沓j画过DHCP Server下发NTP配JY.功能是否能够正

？古执行

表6 维护诊断测试方法

J字号 测试项 测试方法 、、
、

支持服务 :!.II of i只知l西ll 件更换aJ记录日志信息 f盘资部件更换记录功能能够正常执行 \‘ 

( Lcvcl3) \ 
? - 支持通过配置导出功能对服务部配置备份（Leve1 2) f盘沓导出服务器自己置功能是否正常执行

3 支持通过~置导入功能对服务饰自己置恢复（ Level2) 检查导入服务磁自己置功能是否止常执行

4 支持恢复出厂配监功能（ Level l) 检资服务错配到恢复功能是否支捋一键化快作

5 支持健康状态指示汀（Levell) t盘查服务{lg处于不同健康状态 卡，服务器他脱;J)：、态灯是

否与服务器自身健康状态－致

6 支持于动锻辟． 狄取当前系统屏幕tlrn!! c Level2 l 检查予动极屏功能是沓能够正常执行

7 支持农机被屏功能（Lcvcl2 ) t盘王~:a机发生时，自动被屏功能是否正常， BMC i'E梭

~ 测到j右机发叶飞时将系统11曲终时刻的屏棋以指定的格式

保存在 BMC 的存储唁间内

8 支持系统审口数据记录（ Level)) 险蛮系统内:iJ;l 口数据是否可以止常记录

9 支持对 BMC !¥J复位馀作· ( Level) ) 检查手动远销复位BMC和远程复位BMC功能是济能够

正常执行

10 支持OS 看门~~J功能（Leve13) t盘在OS看门狗功能是否正常

11 支持X86 平台的诊断中断（ Level3 ) 检查诊断中断功能在X86平台是否iE'/f;

12 支持系统记录事件炎、审1 1－烫手H相关的时志内容 检查服务器系统H志、 BMC H；志等是沓正常记录、查询

( Level3) 

13 支持J力史故障数据收集（ Level2) 检查辅助诊断的时志信息、配.l1i文件等收集功能是沓正

常

14 支持故障珍断（Lcvcl2 ) 检查CPU、内存、 PClc等故障检测、诊断、上报以及诊

｜昕辅助功能是否正常

15 支持SEL 记录 OS 亟启、关机、开机的详细原囚 检查SEL记录功能是否正常，包括Power Button、 主板咆

( Levell ) 激战陶、 ACfJ申电、 IPMI命令控制和看门狗
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6 硬件管理接口

6. 1 电源管理接口

。 1. 1 测试内容

电源管理；J}U需要满足的基水要求－

6. 1. 2 测试为法

测试}j法~表7。

表 7 电源管理接口测试为法

序号 测试项

支持电源状态的显示（ Level l )

2 支持it询输入功率（Le四I I )

」－，、 支持电源温度告警（Levell )

4 支持咆源异常拔测功能（Level I ) 

5 电源资产倍怠（ Levell )

6 支持查询电i~；（实时数据（Levell )

7 支持咆i自（t提出省警（Level2)

8 支持电：原因件到级（Leve13)

9 支持 PMBUS 协议（ Levell )

10 电源J><l扇状态l~i校（Levell)

6. 2 风扇管理接口

6. 2. 1 测试内容

风扇管理接口满足的基本要求。

6. 2. 2 测试方法

测试方法见表8.

ff号 测试布1

支持设置风扇模式（Levell )

2 支持设l!i'.风扇转速（Level l )

6. 3 硬盒育板管理接口

。 3. 1 测试内容

测试方法

检’企服务器电源状态’企刷功能是百正常

检查屯i服输入功率查询功能足否正常

检查电源温度告鲁吉功能是俞正常

t盘杏电i原la~章t靠窗功能朵否正常

检查是台支持查询电源资产信息， 由11 ： 厂商、型号、序列号、
4、

版本信息等

检查电il.i;（实时数据是否正确， 如， 电汤。功棍、电源工作模式、

实IH电源源皮、实U·f 电i原输入城输出电压等

检查电源线拔出时， f旨：现系统足否产生告警 飞
捡’企电I原因件升级功能是否能够正常执行

t金奇是否文将PMBUS协议

可以通过提供产品规格书证明支持PMBUS协议

Y.l:贺电源J吨扇状态！拖拉功能是否正常
, 

表 8 风扇管理测试方法

测试方法

检查院建风扇模式功能是台能够正常执行． 包铺子动模式

和白动t\i~~

在风扇模式为孚动技式时，检登设监风扇转速功能是否能

够正常执行

硬盘：背板管理J安｜」满足的基水要求。

6.3. 2 测试方法

f, 



以上内容仅为本文档的试下载部分，为可阅读页数的一半内容。如

要下载或阅读全文，请访问：https://d.book118.com/30810002205

5006032

https://d.book118.com/308100022055006032
https://d.book118.com/308100022055006032

