
国网--江苏省--2023 年《信息安规》科目  单选题+多

选题+判断题+简答题真题冲刺卷 9 月份 A 卷 

一、【单选题】 

1. 安装过滤王核心的逻辑盘要留至少多少空闲空间? 

A、1G 

B、2G 

C、3G 

D、15G 

 

2. 某病毒利用 RPDOM 缓冲区溢出漏洞进行传播，病毒运行后，在%System%文件夹

下生成自身的拷贝 nvhip4.exe，添加注册表项，使得自身能够在系统启动时自动

运行。通过以上描述可以判断这种病毒的类型为（     ）。 

A、文件型病毒 

B、宏病毒 

C、网络蠕虫病毒 

D、特洛伊木马病毒 

 

3. 汇聚层网络设备的特点是（     ）。 

A、网络拓扑结构中承受所有流量最终汇聚的网络设备 

B、为接入层提供数据的汇聚、传输、管理和分发等处理功能的网络设备 

C、允许终端用户连接到网络的设备 

D、网络中直接面向用户连接或访问的部分 
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4. 根据《互联网电子公告服务管理规定》规定，（     ）发现电子公告服务系统

中出现明显属于该办法第九条所列的禁止信息内容之一的，应当立即删除，保存有

关记录，并向国家有关机关报告。 

A、电子公告用户 

B、电子公告浏览者 

C、互联单位 

D、电子公告服务提供者 

 

5. 数字签名要预先使用单向 Hash 函数进行处理的原因是（     ） 

A、多一道加密工序使密文更难破译 

B、提高密文的计算速度 

C、缩小签名密文的长度，加快数字签名和验证签名的运算速度 

D、保证密文能正确还原成明文 

 

6. 班组长负责主持召开班前、班后会和（     ）（或每个轮值）的班组安全日活

动 

A、每周一次 

B、每日一次 

C、每月一次 

D、每季度一次 

 

7. 《国家电网公司电力安全工作规程（信息部分）》一般安全要求中规定:禁止从

任何公共网络直接接入（     ） 

A、管理信息外网 

B、管理信息内网 
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C、门户网 

D、信息业务网 

 

8. 《计算机信息系统安全专用产品检测和销售许可证管理办法》是由那个部门颁

布的：（     ） 

A、保密局 

B、公安部 

C、密码办 

D、以上都不是 

 

9. 对攻击可能性的分析在很大程度上带有（     ）。 

A、客观性 

B、主观性 

C、盲目性 

D、上面 3项都不是 

 

10. 过滤王服务端上网日志需保存（     ）天以上 

A、7 

B、15 

C、30 

D、60 

 

11. 因故间断信息工作连续（     ）个月以上者，应重新学习《国家电网公司电

力安全工作规程（信息部分）》，并经考试合格后，方可恢复工作。 
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A、三 

B、四 

C、五 

D、六 

 

12. 下面对于数据库视图的描述正确的是（     ）。 

A、数据库视图也是物理存储的表 

B、可通过视图访问的数据不作为独特的对象存储，数据库内实际存储的是 SELET

语句 

C、数据库视图也可以使用 UPDATE 或 DELETE 语句生成 

D、对数据库视图只能查询数据，不能修改数据 

 

13. 不需要经常维护的垃圾邮件过滤技术是： 

A、指纹识别技术 

B、简单 DNS 测试 

C、黑名单技术 

D、关键字过滤 

 

14. 网络设备或安全设备检修前，应备份（     ）。 

A、配置文件 

B、业务数据 

C、运行参数 

D、日志文件 
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15. 不属于隧道协议的是（     ）。 

A、PPTP 

B、L2TP 

C、TP/IP 

D、IPSe 

 

16. 在信息系统上工作，（     ）保证安全的技术措施之一。 

A、检查 

B、授权 

C、调试 

D、审计 

 

17. 信息系统下线前，系统（     ）主管部门应会同信息化管理部门组织开展信

息系统下线风险评估。 

A、运维 

B、检修 

C、数据 

D、业务 

 

18. 安全移动存储介质的申请、注册及策略变更应由（     ）负责人进行审核后

交由本单位运行维护部门办理相关手续。 

A、保密部门 

B、人员所在部门 

C、信息通信管理部门 
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D、信息通信运行维护部门 

 

19. 终端设备及外围设备交由外部单位维修处理应经（     ）批准。 

A、上级单位 

B、相关单位（部门） 

C、相关运维单位（部门） 

D、信息运维单位（部门） 

 

20. 禁止（     ）在管理信息内、外网之间交叉使用。 

A、电脑设备 

B、打印设备 

C、安全 U盘 

D、终端设备 

 

21. 全部工作完毕后，工作班应删除工作过程中产生的（     ）等内容，确认信

息系统运行正常，清扫、整理现场，全体工作班人员撤离工作地点。 

A、临时数据、临时账号 

B、测试数据、测试账户 

C、备用账号、备用数据 

D、系统账号、系统数据 

 

22. 工作票的有效期，以（     ）为限。 

A、签发的时间 

B、工作的时间 
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C、批准的时间 

D、申请的时间 

 

23. 信息系统时，工作票可不经工作票签发人书面签发，但应经工作票签发人同意，

并在工作票备注栏中注明（     ） 

A、日常运维 

B、故障紧急抢修 

C、计划检修 

D、机房巡视 

 

24. 信息系统生产数据库应制订合理备份策略，定期开展备份恢复演练，验证备份

（     ）。 

A、可靠性 

B、有效性 

C、安全性 

D、灵活性 

 

25. 容灾的目的和实质是（     ）。 

A、数据备份 

B、心理安慰 

C、保质信息系统的业务持续性 

D、系统的有益补充 
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26. 管理信息内网与外网之间、管理信息大区与生产控制大区之间的边界应采用国

家电网公司认可的（     ）进行安全隔离。 

A、防火墙 

B、纵加装置 

C、隔离装置 

D、准入装置 

 

27. 信息工作票一份由收执，另一份由收执（     ） 

A、工作负责人，工作许可人 

B、工作票签发人，工作许可人 

C、工作负责人，工作票签发人 

D、工作负责人，工作监护人 

 

28. 《国家电网公司安全职责规范》规定各级（     ）是本单位的安全第一责任

人。 

A、行政正职 

B、行政副职 

C、生产正职 

D、生产副职 

 

29. 在工作票制度中，下列哪项属于可填用信息工作任务单的工作（     ）。 

A、地市供电公司级以上单位信息机房不间断电源的检修工作。 

B、地市供电公司级以上单位信息网络的汇聚层网络设备的投运、检修工作。 
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C、地市供电公司级单位核心层网络设备、上联网络设备和安全设备的投运、检修

工作。 

D、三类业务系统的上下线工作。 

 

30. 一张信息工作任务单中，（     ）与工作负责人不得互相兼任。 

A、工作票签发人 

B、工作许可人 

C、工作班成员 

D、工作监护人 

 

31. A 属于 ISO 安全体系结构中定义的（     ）。 

A、认证交换机制 

B、通信业务填充机制 

C、路由控制机制 

D、公证机制 

 

32. 终端设备用户应妥善保管，不得随意授予他人（     ） 

A、电脑设备 

B、账号及密码 

C、安全 U盘 

D、IP 地址信息 

 

33. 关于信息工作终结制度，下列说法不正确的是（     ）。 
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A、使用信息工作任务单的工作，工作负责人应向工作票签发人交待工作内容、发

现的问题、验证结果和存在问题等，并会同工作票签发人进行运行方式检查、状态

确认和功能检查，确认无遗留物件后方可办理工作终结手续 

B、工作终结采用当面报告时，工作许可人和工作负责人应在信息工作票上记录终

结时间，并分别签名 

C、工作终结采用电话报告时，工作许可人和工作负责人应分别在信息工作票上记

录终结时间和双方姓名，并复诵无误 

D、全部工作完毕后，工作班应删除工作过程中产生的临时数据、临时账号等内容，

确认信息系统运行正常，清扫、整理现场，全体工作班人员撤离工作地点 

 

34. 事故调查报告书由事故调查的组织单位以文件形式在事故发生后的（     ）

天内报送。特殊情况下，经上级单位同意可延至60天。 

A、3 

B、7 

C、15 

D、30 

 

35. 引起信息系统损坏或信息系统泄密的事件定为（     ）事件。 

A、保密 

B、网络 

C、信息 

D、安全 

 

36. 发生（     ）人身伤亡事件中断事故有责单位的安全记录。 

A、八级以上 
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B、七级以上 

C、六级以上 

D、五级以上 

 

37. 需要变更工作班成员时，应经（     ）同意并记录在工作票备注栏中。 

A、工作负责人 

B、工作票签发人 

C、工作许可人 

D、以上都不对 

 

38. 办理信息工作任务单延期手续，应在信息工作任务单的有效期内，由工作负责

人向（     ）提出申请，得到同意后给予办理。 

A、业务管理单位 

B、信息运维单位 

C、工作票签发人 

D、工作许可人 

 

39. 《信息系统安全等级保护基本要求》中，对不同级别的信息系统应具备的基本

安全保护能力进行了要求，共划分为（     ）级。 

A、4 

B、5 

C、6 

D、7 
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40. ISO7498-2 从体系结构观点描述了 5种安全服务，以下不属于这 5 种安全服务

的是（     ）。 

A、身份鉴别 

B、数据报过滤 

C、授权控制 

D、数据完整性 

 

41. 加强对邮件系统的统一管理和审计，严禁使用无内容审计的信息内外网邮件系

统，系统要禁止（     ）登录 

A、弱口令 

B、非法 

C、自动 

D、用户 

 

42. 相对于现有杀毒软件在终端系统中提供保护不同，（     ）在内外边界处提

供更加主动和积极的病毒保护。 

A、防火墙 

B、病毒网关 

C、IPS 

D、IS 

 

43. 机房室外设备（     ）需满足国家对于防盗、电气、环境、噪声、电磁、机

械结构、铭牌、防腐蚀、防火、防雷、接地、电源和防水等要求。 

A、物理安全 

B、软件安全 
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