
ISO27001信息安全管理体系 内审检查表 

被审核部门 管理层 审核成员：**** 陪同人员：**** 审核日期 2021 年 3 月 10 日 

审核主题 4.1、4.2、4.3、4.4、5.1、5.2、5.3、6.1、6.2、7.1、9.3、10.1、10.2、A.5.1 、A.6.1 、A.12.2  

检查要素/

条款 
检查事项 检查记录 

符

合

项 

观察

项 

不符

合项 

4.1 

4.2 

4.3 

4.4 
组织环境 

-总经理详细介绍了公司总体情况，包括公司建立的理念，愿景，描述了客户、政府机关、

相关协会、团体、法律法规等相关方对公司的期望与要求。具体见信息安全管理手册企

业概况。 

-总经理明确了公司信息安全管理体系覆盖的物理范围与业务范围。物理范围为：深圳市

************，业务范围为：计算机应用软件的研发及运行维护。 

√   

5.1 

 

5.2 
领导和承诺 

 

方针 

--信息安全方针，信息安全目标和计划得以实施； 

信息安全的角色和职责均已明确； 

向组织传达满足信息安全目标、符合信息安全方针、履行法律责任和持续改进的重要性； 

提供充分的资源，以建立、实施、运作、监视、评审、保持并改进，决定接受风险的准

则和风险的可接受等级； 

√   



被审核部门 管理层 审核成员：**** 陪同人员：**** 审核日期 2021 年 3 月 10 日 

审核主题 4.1、4.2、4.3、4.4、5.1、5.2、5.3、6.1、6.2、7.1、9.3、10.1、10.2、A.5.1 、A.6.1 、A.12.2  

检查要素/

条款 
检查事项 检查记录 

符

合

项 

观察

项 

不符

合项 

5.3 

组织角色、职

责和权限 

建立信息安全的角色和职责 

——提供《信息安全管理手册》 

总经理定义与分配了公司各个部门的不同岗位人员的日常职责与在各管理体系中负担

的职责，职责划分基本能够满足要求。 

总经理有向组织传达满足信息安全目标、符合信息安全方针、履行法律法责任和持续改

进的重要性。 

√   

7．1 

资源的提供 

——主持管理评审，授权管理者代表组织协调建立、实施、运作、监视、评审、保持和

改进 ISMS体系。 

——总经理为管理体系顺畅进行提供资源支持，包括设备相应的增加计划，人员增加计

划，财务支出支出、培训支持等等。 

√   

9.3 
ISMS管理评审 ——本次是制定体系实施以来的第一次管理评审计划。 √   

A5.1 
信息安全方针

文件 
信息安全方针包含在信息安全管理手册中，由总经理批准、发布并传递给所有相关方。 √   

 



ISO27001信息安全管理体系 内审检查表 

被审核 

部门 
综合管理部 审核成员：***** 陪同人员：***** 审核日期 2021 年 3 月 10 日 

审核主题 
6.1、7.2、7.3、7.4、7.5、8.1、8.2、8.3、9.1、9.2、A.6.1.1 、A.6.1.2 、A.7、A.8、A.9、A.11、A.12、A.13、A.15.A.16 、
A.17、A.18 

核查 
要素/条款 

核查事项 核查记录 
符
合
项 

观察
项 

不符
合项 

6.1 

 

 

8.1 

 

8.2 

应对风险和机会的措

施 

 

运行的规划和控制 

信息安全风险评估 

前期策略了风险评估准则、风险评估规范 

根据风险评估方法进行了风险评估。 
√   

6.2 

 

 

8.3 

信息安全目标和规划

实现 

 

信息安全风险处置 

制定了信息安全目标：确保每年重大信息安全事件（事故）发生次数为零。 

目标通过一年来的运行和保持，得到完成。 

信息安全不可接受风险处理计划， 

提供“不可接受风险处理检查表”。 

√   

7.2 

 

7.3 

7.4 

能力 

 

意识 

沟通 

人力行政部通过制定培训计划、招聘新员工、聘请外部专家指导等方式确保组织

人员有胜任信息安全职责的能力。 

人力行政部通过培训、会议、标语宣贯等方式培养员工的信息安全意识。 

人力行政部负责与组织内外部各相关方的沟通，沟通方包括客户、政府机关、内

部员工等，沟通方式包括公函、会议、电子邮件、电话等等。 

√   



被审核 

部门 
综合管理部 审核成员：***** 陪同人员：***** 审核日期 2021 年 3 月 10 日 

审核主题 
6.1、7.2、7.3、7.4、7.5、8.1、8.2、8.3、9.1、9.2、A.6.1.1 、A.6.1.2 、A.7、A.8、A.9、A.11、A.12、A.13、A.15.A.16 、
A.17、A.18 

核查 
要素/条款 

核查事项 核查记录 
符
合
项 

观察
项 

不符
合项 

7.5 文件记录信息 公司编制管理手册、SOA适用性声明 1 套，35 个程序文件，信息安全记录 96 个； 

a)  明确了方针和目标 

b)  管理手册、适用性声明； 

c)  形成 35 个程序 

d)  信息安全管理体系运行所必须的程序文件 

e)  所需提供的记录 96 个，包括《信息安全风险评估报告》、《信息安全风险处置

计划》 

f)  目前《适用性声明》 

√   

9.2 内部审核 内审情况：2018 年 7 月 12 日实施了内审检查活动，相关的记录完整。 
√   

A.6.1.1  信息安全的角色和职

责 

 

人力行政部： 

（1）负责管理体系的建立、实施、保持、测量和改进。 

（2）负责文件控制、记录控制、内部审核的组织、管理评审的组织实施和体系

的改进。 

（3）负责本公司保密工作的管理。 

（4）负责安全区域的保卫管理部门，负责安全区域的管理。  

（5）负责部门的资产登记及评价、风险评估。 

√   



被审核 

部门 
综合管理部 审核成员：***** 陪同人员：***** 审核日期 2021 年 3 月 10 日 

审核主题 
6.1、7.2、7.3、7.4、7.5、8.1、8.2、8.3、9.1、9.2、A.6.1.1 、A.6.1.2 、A.7、A.8、A.9、A.11、A.12、A.13、A.15.A.16 、
A.17、A.18 

核查 
要素/条款 

核查事项 核查记录 
符
合
项 

观察
项 

不符
合项 

（6）负责涉密信息上网、涉密计算机运行、检修、报废的监督管理。 

（7）对信息安全日常工作实施动态考核，将信息安全管理作为企业管理的重要

工作内容。 

（8）负责协调各部门的定岗定编工作；提出相关岗位人员配置的建议。 

（9）制定员工培训与开发计划，建立培训与开发体系包括人员聘用管理、任职

培训、保密协议签署、员工的能力、专业技能培训、学历教育培训、综合素质培

训等，并制订相应管理制度。  

（10）建立和完善薪酬体系；制订员工福利政策；员工绩效管理 ；协助行政管

理部制订员工绩效管理的相关制度，并组织实施。  

（11）负责员工各项保险和住房公积金帐户的申报和管理；负责员工考勤、休

假管理。 

（12）负责员工劳动合同管理、员工离职管理、员工人事档案管理。 

（13）本部门人员必须遵守公司信息安全的相关规定以及本岗位相关的保密要

求。 

A.6.1.2  信息安全职责的分配 《信息安全管理手册》，公司在信息安全管理职责明细表里明确了信息安全职责。

公司设立信息安全管理者代表，全面负责 ISMS的建立、实施与保持工作。 

√   



被审核 

部门 
综合管理部 审核成员：***** 陪同人员：***** 审核日期 2021 年 3 月 10 日 

审核主题 
6.1、7.2、7.3、7.4、7.5、8.1、8.2、8.3、9.1、9.2、A.6.1.1 、A.6.1.2 、A.7、A.8、A.9、A.11、A.12、A.13、A.15.A.16 、
A.17、A.18 

核查 
要素/条款 

核查事项 核查记录 
符
合
项 

观察
项 

不符
合项 

A7.1.1 
A7.1.2 
A7.2.1 
A7.2.2 
A7.2.3 
A7.3.1 

审查 

任用条款和条件 

管理职责 

信息安全教育和培训 

纪律处理过程 

任用终止或变更职责 

人力行政部负责初始录用员工进行能力、信用考察，每年对关键信息安全岗位进

行年度考察，对于不符合安全要求的不得录用或进行岗位调整。 

在《劳动合同》中明确规定了保密的义务及违约的责任。 

10 月份开展了信息安全相关的培训，查看《培训签到表》 

具备《信息安全奖惩制度》，并按制度执行。 

具备《人力资源管理程序》，并按制度执行。 

√   

A.8.1.1 
A.8.1.2 
A.8.1.3 
A.8.1.4 

资产清单 

资产所有权 

资产的可接受使用 

资产的归还 

公司对资产进行了评估。包括软件/系统、数据/文档、硬件/设施及人力资源。 

对每一项信息资产，根据《信息安全风险管理程序》识别出了重要资产及高风险

的项目。其中高风险的资产有公司软件源代码等。自此之后公司完成了风险处理

计划、检查、残余风险评估报告，以及验证。 

有《重要信息资产清单》，信息资产包括数据、软件、硬件、服务、文档、人员、

经验。 

——《信息资产清单》、《重要信息资产清单》都定义了责任部门或责任人 

——提供了资产归还的记录表。 

√   

A.8.3.1 
A.8.3.2 
A.8.3.3 

可移动介质的管理 

介质的处置 

物理介质传输 

提供可移动介质授权使用清单1份。 

——有申请部门、申请人、部门审核人、申请介质类型、申请使用数量、申请使

用时间、行政审核人、行政批示、经办人。 

√   



被审核 

部门 
综合管理部 审核成员：***** 陪同人员：***** 审核日期 2021 年 3 月 10 日 

审核主题 
6.1、7.2、7.3、7.4、7.5、8.1、8.2、8.3、9.1、9.2、A.6.1.1 、A.6.1.2 、A.7、A.8、A.9、A.11、A.12、A.13、A.15.A.16 、
A.17、A.18 

核查 
要素/条款 

核查事项 核查记录 
符
合
项 

观察
项 

不符
合项 

——目前无介质处置。 

A.9.1.1 
A.9.1.2 

访问控制策略 

网络和网络服务的访

问 

网络划分为三个网段，内网使用固定IP, 入网需要申请，并绑定MAC地址。 

现场查《网络安全配置表》，符合要求。 

提供了《开通外网申请表》 符合 

√   

A.9.2.1 
A.9.2.2 
A.9.2.3 
A.9.2.4 
A.9.2.5 
A.9.2.6 

用户注册及注销 

用户访问开通 

特殊访问权限管理 

用户秘密鉴别信息管

理 

用户访问权限的复查 

撤销或调整访问权限 

对于任何权限的改变(包括权限的创建、变更以及注销)，须由管理员操作。 

提供金蝶K3系统用户列表1份。 

特权分配仅以它们的功能角色的最低要求为据，有些特权在完成特定的任务

后应被收回，确保特权拥有者的特权是工作需要的且不存在富裕的特权。 

各系统管理员应对被授权访问该系统的用户口令予以分配、规定不使用简单

口令，口令必须至少要含有 6位以上字母+数字。  

查：普通用户只能访问被授权的服务，对计算机系统的访问权都被限制。 

√   

A.9.3.1 使用秘密鉴别信息 公司范围的计算机登录口令要求6位以上。抽查了 4台 PC机，口令符合要求 
√   

A.9.4.1 
A.9.4.2 
A.9.4.3 

信息访问控制 

安全登录规程 

口令管理系统 

——用户不得访问或尝试访问未经授权的网络、系统、文件和服务。 

——现场测试，审核员通过访问网络上的 PC机，有用户名，密码，试图随意输入

密码 3次，均无法登陆。 
√   



被审核 

部门 
综合管理部 审核成员：***** 陪同人员：***** 审核日期 2021 年 3 月 10 日 

审核主题 
6.1、7.2、7.3、7.4、7.5、8.1、8.2、8.3、9.1、9.2、A.6.1.1 、A.6.1.2 、A.7、A.8、A.9、A.11、A.12、A.13、A.15.A.16 、
A.17、A.18 

核查 
要素/条款 

核查事项 核查记录 
符
合
项 

观察
项 

不符
合项 

A.9.4.4 
A.9.4.5 

特殊权限实用工具软

件的使用 

对程序源代码的访问

控制 

——所有计算机用户在使用口令时应遵循以下原则：所有活动帐号都必须有口令

保护，所有系统初始默认口令必须更改等。 

——没有安装实用工具。 

——公司没有软件开发，只有网站服务采用托管形式，由第三方公司负责运营。 

——提供《网站维护协议》，合同有效日期从 2014 年 4 月 30 日至 2015 年 4 月 29

日，条款一，规定服务方所应承担的业务与遵守的规定；条款五，规定了双方的

法律责任与处理办法 

A.10.1.1 
A.10.1.2 

使用密码控制的策略 

密钥管理 

公司的密码控制是由银行提供的加密机。 

由银行专员到公司内导入密钥。 √   

A.11.1.1 
A.11.1.2 
A.11.1.3 
 

A.11.1.4 
 

A.11.1.5 
A.11.1.6 

物理安全周边 

物理入口控制 

办公室、房间和设施

的安全保护 

外部环境威胁的安全

防护 

在安全区域工作 

交接区安全 

——现场查公司大门设有接待处 

——现场查《外来人员来访登记表》，登记信息包含：来访人员姓名，时间，单位，

身份证，事由，被访人  

 
√   



被审核 

部门 
综合管理部 审核成员：***** 陪同人员：***** 审核日期 2021 年 3 月 10 日 

审核主题 
6.1、7.2、7.3、7.4、7.5、8.1、8.2、8.3、9.1、9.2、A.6.1.1 、A.6.1.2 、A.7、A.8、A.9、A.11、A.12、A.13、A.15.A.16 、
A.17、A.18 

核查 
要素/条款 

核查事项 核查记录 
符
合
项 

观察
项 

不符
合项 

A.11.2.1 
A.11.2.2 
A.11.2.3 
A.11.2.4 
A.11.2.5 
A.11.2.6 
A.11.2.7 
A.11.2.8 
A.11.2.9 

设备安置和保护 

支持性设施 

布缆安全 

设备维护 

资产的移动 

组织场外设备和资产

的安全 

设备的安全处置或在

利用 

无人值守的用户设备 

清空桌面和屏幕策略 

——公司机房外包给第三方进行管理。 

——提供服务器每周检查记录。 

——现场查公司目前没有组织场所外的信息处理设备使用。 

——含有敏感信息的设备在报废或该做他用时，由使用部门应利用安全的处置方

法将设备中存储的敏感信息清除并保存清除记录。对旧机器的硬盘砸坏，物理破

坏后。公司目前未发生设备处置。 

——提供电子设备领用签字单。有申请人、 主管签字和日期。 

——桌面均能保持干净 

 

√   

A.12.1.1 
A.12.1.2 
A.12.1.2 
A.12.1.4 

文件化的操作规程 

变更管理 

容量管理 

开发、测试和运行环

境分离 

——程序文件34个 

——现场了解目前没有信息系统的变更。 

——提供服务器容量监控记录。有服务器、硬件配置、总容量、已用空间、剩余

空间。每日通过手工登录，通过服务器阵列备份通用备份，按照容量管理程序文

件记录 。 

——现场查公司目前无软件开发和测试活动，目前使用的信息系统由供应商负责

安装测试， 

√   



部门 
综合管理部 审核成员：***** 陪同人员：***** 审核日期 2021 年 3 月 10 日 

审核主题 
6.1、7.2、7.3、7.4、7.5、8.1、8.2、8.3、9.1、9.2、A.6.1.1 、A.6.1.2 、A.7、A.8、A.9、A.11、A.12、A.13、A.15.A.16 、
A.17、A.18 

核查 
要素/条款 

核查事项 核查记录 
符
合
项 

观察
项 

不符
合项 

A.12.2.1 控制恶意软件 ——使用 360 杀毒软件、金山杀毒软件。 

——资产编号 00007 刘*, 00015 李**, 00001 陈* 台式机，使用 360 杀毒，360

卫士。 
√   

A.12.3.1 信息备份 ——没有对综合管理部将设计开发资料进行数据备份 
  √ 

A.12.4.1 
A.12.4.2 
A.12.4.3 
A.12.4.4 

事态记录 

日志信息的保护 

管理员和操作员日志 

时钟同步 

——现场查公司通过门卫进行进出登记记录，保安 7*24 小时值班，进入办公大楼

有前台，前台负责公司职员的考勤，现场查有打卡机，同时负责外来人员监控。 

——现场查只有系统管理员有权察看日志，服务器均开启管理员和操作员日志。 

——现场查公司的电脑设置为与 Internet 时间自动校对，未连接网络的电脑定期

校对电脑时间。 

√   

A.12.5.1  在运行系统上安装软

件 

——对软件在作业系统的执行进行严格控制，在新软件安装或软件升级之前，应

经主管部门负责人审核同意后方可进行。计算机终端用户除非授权，否则严禁私

自安装任何软件。现场查目前安装软件统一管理安装。 
√   

A.12.6.1 
A.12.6.2
  

技术脆弱性的控制 

限制软件安装 

计算机安装了 360 安全卫士，自动扫描系统漏洞，抽查公司人员电脑安全状

况，人力行政部申意的电脑未存在高危漏洞未分析处置和及时修补。 

——系统应用程序的使用进行限制和严格控制，并规定授权的使用者等，只有经

过授权的系统管理员才可以使用实用工具，现场查服务器上没有安装实用工具。 

√   



部门 
综合管理部 审核成员：***** 陪同人员：***** 审核日期 2021 年 3 月 10 日 

审核主题 
6.1、7.2、7.3、7.4、7.5、8.1、8.2、8.3、9.1、9.2、A.6.1.1 、A.6.1.2 、A.7、A.8、A.9、A.11、A.12、A.13、A.15.A.16 、
A.17、A.18 

核查 
要素/条款 

核查事项 核查记录 
符
合
项 

观察
项 

不符
合项 

A.12.7.1 信息系统审计控制措

施 

——漏洞扫描工具使用JP1，只有信息系统课系统管理员有权限使用。 

——内部使用360杀毒软件对个人计算机进行病毒查杀 √   

A.13.1.1 
A.13.1.2 
A.13.1.3 

网络控制 

网络服务安全 

网络隔离 

——提供《网络拓扑图》，描述网络结构并表示网络的各组成部分之间在逻辑上和

物理上的相互连接。公司内部的计算机，只有授权的可以上外网，其他的都不能

访问外网，现场查连网情况未发现异常。  

——公司路由器放置于机房内，目前划分为 3 个网段。 

——为确保公司网络安全，采用逻辑方式进行外部网络隔离，内网与外网物理隔

离。现场查财务部内电脑没有连接网络。 

√   

A.13.2.1 
A.13.2.2 
A.13.2.3 
A.13.2.4 

信息传递策略和规程 

信息传递协议 

电子消息发送 

保密性或不泄露协议 

对信息交流应作适当的防范，严禁在无保密措施的通信设备及计算机网络中

传递企业秘密。 

——客户通过企业邮箱 Email，通过内部腾讯通。 

——现场查公司的电子邮件目前只用于公司内部信息交换、对外发送公开的报价

单。内部通过腾讯通进行交换文件。 

 

√   

A.15.1.1 
 

A.15.1.2 

供应商关系的信息安

全策略 

处理供应商协议的安

——与供应商签订年度协议，有安全保密协议，有双方负责人签字，合同专用章， 

√ 

  



部门 
综合管理部 审核成员：***** 陪同人员：***** 审核日期 2021 年 3 月 10 日 

审核主题 
6.1、7.2、7.3、7.4、7.5、8.1、8.2、8.3、9.1、9.2、A.6.1.1 、A.6.1.2 、A.7、A.8、A.9、A.11、A.12、A.13、A.15.A.16 、
A.17、A.18 

核查 
要素/条款 

核查事项 核查记录 
符
合
项 

观察
项 

不符
合项 

 

A.15.1.3 
全问题 

信息和通信技术供应

链 

A.15.2.1 
A.15.2.2 

供应商服务的监视和

评审 

供应商服务的变更管

理 

——提供第三方评审记录表。 

——查《采购合同书》，规定了对于服务方所提供服务的要求细则重要事项条款：

规定了对于服务方违约的处理办法 符合。第三方服务的更改，包括更改和加强网

络，使用新技术，更改服务设施的物理位置，更改供应商。 

——目前没有第三方服务的变更。 

 

√ 

  

A.16.1.1 
A.16.1.2 
A.16.1.3 
A.16.1.4 
A.16.1.5 
A.16.1.6 
A.16.1.7 

职责和规程 

报告信息安全事态 

报告信息安全弱点 

评估和确定信息安全

事态 

信息安全事件响应 

对信息安全事件的总

结 

证据的收集 

安全事情、事故一经发生，事情、事故发现者、责任者应立即向网管报告，

网管应及时对事情、事故进行反应处理。所有员工有报告安全事故、事情的义务。 

目前没有计算机中病毒情况，未发生安全事件。 

各部门及全体员工应按照要求及时识别安全弱点及可能的安全威胁，一旦发

现应及时向有关人员或部门报告并记录，主管部门或安全管理负责人应采取有效

的预防措施，防止威胁的发生。 

填写安全弱点报告在《信息安全事件报告表》中，包括以下内容：1）安全弱

点的原因，2）安全弱点的预防处置措施及改进计划，3）安全弱点报告提交给信

息安全管理小组； 

√   
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