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2019
公司信息安全意识培训
引言——授之以鱼（产品）,不如授之以渔（技术）,更不如激之以欲（意识）
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第
壹
章 信息安全无处不在

什么是信息安全
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Router Server Monitor Folder

什么是信息安全
不只有产品技术才是信息安全
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Ý

事件管理

开发安全

安全策略

安全组织

人员安全

资产管理

请信息安全无处不在
Information security is everywhere

信息安全

物理安全
网络安全

法律合规

业务连续
访问控制
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第
二
章 要建立信息安全体系

怎样搞好信息安全
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怎样搞好信息安全
HOW TO IMPROVE INFORMATION SECURITY

     壹个软件公司的老总,等他所有的员工下班之后,他在那里想：我的企业到底值多少钱

呢 假如它的企业市值1亿,那么此时此刻,他的企业就值2600万.

     因为据Delphi公司统计,公司价值的26%体现在固定资产和壹些文档上,而高达42%的

价值是存储在员工的脑子里,而这些信息的保护没有任何壹款产品可以做得到,所以需要

我们建立信息安全管理体系,也就是常说的ISMS
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信息在哪里
Where is the information 

l 纸质文档

l 电子文档

l 员工

l 其他信息介质
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第壹个小测试

Ø 您离开家每次都关门吗您离开家每次都关门吗  

Ø  您离开公司每次都关门吗您离开公司每次都关门吗  

Ø  您的保险箱设密码吗您的保险箱设密码吗  

Ø  您的电脑设密码吗您的电脑设密码吗  
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     如果您记得关家里的门如果您记得关家里的门,,而不记得关公司的门而不记得关公司的门,,

                                                                                    说明您可能对公司的安全认知度不够说明您可能对公司的安全认知度不够..

            如果您记得给保险箱设密码如果您记得给保险箱设密码,,而不记得给电脑设密码而不记得给电脑设密码,,

                                                                                    说明您可能对信息资产安全认识不够说明您可能对信息资产安全认识不够..

答案解释
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11

这就是意识缺乏的两(大)症结

不看重(大)公司,更看重小家庭.

钞票更顺眼,信息无所谓.

〉

公司 家
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信息安全
搞好了

公司赚钱了

您就涨了领导笑了 信息安全
搞砸了

公司赔钱
了

领导怒了

WHY 

您就跌了
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思想上的转变

       信息比钞票更重要,

更脆弱,我们更应该保护
它.
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WHY 

装有100万的

 保险箱

需要   3个悍匪、 公司损失：           

100万

1辆车,才能偷走.

装有客户信息的

         电脑

只要  1个商业间谍、 1个U盘,就能偷走. 公司损失：公司损失：

所有客户所有客户
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典型案例

　　事件：据新华网3月19日援引英国观察家报、卫报及美国纽约时报消息报道,剑桥分

析公司（CambridgeAnalytica）“窃取”5000万脸书用户的信息,是脸书自创建以来最(大)

的用户数据泄露事件之壹.

　　数据泄露的源头,是英国剑桥(大)学心理学教授亚历山(大)·科根

（AleksandrKogan）2014年推出的壹款应用软件(App),名为“这是你的数字化生活

”（thisisyourdigitallife）,向脸书用户提供个性分析测试,推介语是“心理学家用于做研究

的App”.当时,共27万名脸书用户下载这壹应用.
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 公司的利益就是自己的利益,不保护公司,就

是不保护自己.

 电脑不仅仅是工具,而是装有十分重要信息的

保险箱.

安全名言
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第
三
章 信息安全无处不在

信息安全的基本概念
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在计算机安全领域有壹句格言：“真正安全的计算机是拔下网线,断掉电源,

放置在地下掩体的保险柜中,并在掩体内充满毒气,在掩体外安排士兵守卫

.”显然,这样的计算机是无法使用的.

l 绝对的零风险是不存在的,要想实现零风险,也是不现实的；

l 计算机系统的安全性越高,其可用性越低,需要付出的成本也就越(大),壹般来

说,需要在安全性和可用性,以及安全性和成本投入之间做壹种平衡.

绝对的安全是不存在的
关注匠公众号,免费获取1000元PPT素材模板(大)礼包
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安全是壹种平衡

安全控制的成本

安全事件的损失

最小化的总成本

低 高

高

安
全

成
本

/损
失

所提供的安全水平

关键是实现成本利益的平衡



感谢您下载包图网平台上提供的PPT作品，为了您和包图网以及原创作者的利益，请勿复制、传播、销售，否则将承担法律责任！包图网将对作品进行维权，按照传播下载次数进行十倍的索取赔偿！

ibaotu.com

信息的价值

信息的价值 = 使用信息所获得的收益 ─ 获取信息所用成本
信息具备了安全的保护特性
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