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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
本文件是GB/T42126《基于蜂窝网络的工业无线通信规范》的第4部分。GB/T42126已经发布

了以下部分:
———第1部分:通用技术要求;
———第4部分:安全要求;
———第5部分:应用规范;
———第6部分:验收规范。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由中国机械工业联合会提出。
本文件由全国工业过程测量控制和自动化标准化技术委员会(SAC/TC124)归口。
本文件起草单位:机械工业仪器仪表综合技术经济研究所、东南大学、福建顺昌虹润精密仪器有限

公司、北京印刷学院、国能智深控制技术有限公司、国能吉林龙华热电股份有限公司吉林热电厂、国网辽

宁省电力有限公司电力科学研究院、南京深业智能科技有限公司、华为技术有限公司、西安华云智联信

息科技有限公司、杭州美仪自动化技术股份有限公司、北京工业大学、北京天融信网络安全技术有限公

司、大连理工大学、中国信息通信研究院、沈阳工业大学、沈阳华睿博信息技术有限公司、河北工业大学、
东北大学、重庆邮电大学、华北电力科学研究院有限责任公司、天津欣海石油工程技术有限公司、中楹青

创科技有限公司、国能四川天明发电有限公司、北京鼎诚鸿安科技发展有限公司、深圳市迈腾电子有限

公司、北京冠宇信息科技股份有限公司、宁波城市职业技术学院、太仓市同维电子有限公司、贵州开放大

学(贵州职业技术学院)、北京邮电大学、北京金水信息技术发展有限公司、苏州未来网络研究院有限公

司、延长油田股份有限公司、北京百卓网络技术有限公司、江苏东旭通信科技股份有限公司、湖南科技大

学、国网辽宁省电力有限公司信息通信分公司、罗克韦尔自动化(中国)有限公司、施耐德电气(中国)有
限公司、国网北京市电力公司电力科学研究院、福建上润精密仪器有限公司、中国软件评测中心(工业和

信息化部软件与集成电路促进中心)、北京市产品质量监督检验研究院、辽宁省检验检测认证中心、华北

电力大学。
本文件主要起草人:尚羽佳、卢铁林、梅恪、李古月、陈志扬、柳晓菁、翟婉波、李桐、张林广、刘锦峰、

郭燕飞、任志刚、戈剑、韩昱炜、李永、隋天举、杨红梅、张晓玲、邵华、刘晶、姚玉才、李智刚、姚羽、王浩、
朱隽忻、孟凡红、邢继涛、于大鹏、彭新玉、曹向辉、李亦非、黄伟、孙跃、寇峰、万旭成、叶宏武、顾萍萍、
马婷婷、寇菲菲、李广青、郑展伟、宋霖、成继勋、朱镜灵、杨超、高镜媚、阎新华、王宝、孙峰、李卓群、
林仁祥、郭永振、于雪斐、魏薇、侯聪、龚钢军。
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引  言

  蜂窝网络无线通信技术(简称:蜂窝网络)不断演进,现已发展到第五代。基于蜂窝网络的工业无线

通信系统(简称:工业蜂窝网络)正逐步满足工业场景的低时延、大带宽、广连接及灵活组网的应用需求。
例如:制造商可通过工业蜂窝网络将制造装备传感器、控制器、工具和物料等资产连接起来,也可将信息

系统与设备相连,为相关各方提供更丰富的可操作、可追溯、可定位的信息,助力工业向数字化、信息化

和智能化的转型。随着蜂窝网络无线通信技术的持续演进,工业蜂窝网络在带宽、时延及可用性等方面

继续提升,赋能更多的工业应用场景。

GB/T42126《基于蜂窝网络的工业无线通信规范》是指导蜂窝网络应用于工业现场的基础标准,旨
在确保工业蜂窝网络能适应工业场景应用需求,拟由6个部分构成。

———第1部分:通用技术要求。目的在于确立适用于各类工业现场需要遵循的总体技术要求。
———第2部分:协议行规。目的在于确立适用于工业现场的通信行规要求。
———第3部分:测试规范。目的在于确立符合工业的通信行规测试规范。
———第4部分:安全要求。目的在于使蜂窝网络安全地运行和管理。
———第5部分:应用要求。目的在于在工业现场更好地应用蜂窝网络,便于各相关方广泛应用。
———第6部分:验收要求。目的在于蜂窝网络按 GB/T42126.1~GB/T42126.5的要求建立后符

合各相关方的实际要求。

Ⅳ

GB/T42126.4—2026



基于蜂窝网络的工业无线通信规范

第4部分:安全要求

1 范围

本文件规定了基于蜂窝网络的工业无线通信系统的安全要求,包括安全风险分析、安全设计总体要

求、安全功能要求及部署要求。
本文件适用于基于蜂窝网络工业无线通信系统,尤其是5G相关安全规划建设、运行管理与测试

评估。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。
GB/T9387.1—1998 信息技术 开放系统互连 基本参考模型 第1部分:基本模型

GB/T42126.1—2022 基于蜂窝网络的工业无线通信规范 第1部分:通用技术要求

GB/T42126.5—2024 基于蜂窝网络的工业无线通信规范 第5部分:应用要求

GB/T43697 数据安全技术 数据分类分级规则

3 术语和定义

GB/T42126.1—2022、GB/T42126.5—2024、GB/T9387.1—1998界定的以及下列术语和定义适

用于本文件。
3.1 

应用域 cyberdomain
面向生产运行管理与过程监视涉及的范围,涵盖企业/车间层与监视控制层。

3.2 
控制域 controldomain
面向生产过程实时控制与执行涉及的范围,涵盖现场控制层与设备层。

3.3 
用户面 userplane
传输用户的实际业务数据。

3.4 
控制面 controlplane
处理用户设备与蜂窝网络之间的交互。

4 缩略语

下列缩略语适用于本文件。
AES:高级加密标准(AdvancedEncryptionStandard)
AGV:自动导引车(AutomatedGuidedVehicle)
AKA:基于认证的密钥协议(AuthenticationandKeyAgreement)
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