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什么是"电信网络诈骗



什么是"电信网络诈骗"?

电信诈骗是指犯罪分

子通过电话、网络和

短信方式，编造虚假

信息，设置骗局，对

受害人实施远程、非

接触式诈骗，诱使受

害人给犯罪分子打款

或转账的犯罪行为



电信诈骗的各种手段和花
样



电信诈骗的各种手段和花样

中奖诈骗

犯罪份子假冒公司工作人员或

者公证处工作人员，以手机短

信、打电话、电子邮件、QQ、

MSN等方式向受害人谎称其中大

奖，叫受害人将"所得税"、"公

证费"、"手续费"及"风险抵押

金" 等存入其指定银行账号，

其再向受害人兑现支付"奖金"，

以此骗取受害人钱款



电信诈骗的各种手段和花样

新型网络QQ等通讯软件诈骗的作案手段

一是利用盗号和网络游戏交易进行诈骗。罪犯为结伙作案，其中分工明确，有人负责

和被害人聊天，实施诈骗行为，有人负责提款。犯罪分子一般先和网友视频聊天窃取

对方个人资料和真人视频，然后利用黑客程序秘密盗取破解其QQ号及密码，冒充 号

码的主人，诈骗QQ资料中的亲戚和朋友。特别要当心发生多起针对初中、高中、大学

学生家长的诈骗案件，每起损失均在万元以上

二是利用网络游戏装备及游戏币交易进行诈骗。低价销售游戏装备，让玩家通过线下

银行进行汇款等等

三是网络购物诈骗。骗子采用假链接、假网页，拒绝安全支付，诱使事主追加定金、

多次汇款等方式进行诈骗



电信诈骗的各种手段和花样

家人遭遇意外诈骗

犯罪份子通过不法手段获悉受害人及其在外

地打工、学习、经商的家人的电话号码，先

故意电话滋扰身在外地的家人，待其不耐烦

而关机后，犯罪份子迅速打通受害人电话，

假冒医院领导、警察、老师、朋友的名义，

谎称其在外地的家人意外受伤害(如出车祸、

被人打伤、被人绑架)或突然患疾病急需抢

救治疗，叫受害人赶快将"抢救费用"或"赎

金 打到其指定的银行账户上，以此骗取钱

款



电信诈骗的各种手段和花样

亲友急事诈骗

犯罪份子通过不法手段获悉受害人的姓名及

电话号码，打通受害人电话后以"猜猜我是

谁"的形式，顺势假冒受害人多年不见的亲

友，谎称交通事故赔钱、生病住院等"急事"，

以借钱解急等形式，并叫受害人将其打到指

定的银行账户上，以此骗取钱款



电信诈骗的各种手段和花样

冒充"黑社会"诈骗

犯罪份子通过不法手段获取受害

人的姓名、移动电话、家庭电话

等信息，以手机短信或打电话的

手段向受害人谎称其受黑社会的

雇请要加害于受害人及其家人，

给受害人造成心理恐惧，让受害

人"出钱消灾"，诱使受害人将钱

款汇入其指定的银行账户，以此

骗取钱款



电信诈骗的各种手段和花样

冒充银行工作人员诈骗

犯罪分子捏造受害人在某商场的

消费记录，冒充银行信用卡中心

工作人员以电话或短信方式通知

受害人，并提出要帮助受害人的

信用卡升级，步步诱骗受害人泄

露银行卡密码后，骗转走受害人

存款



电信诈骗的各种手段和花样

虚假招工、婚介诈骗

犯罪分子以短信、电

子邮件、 、 等

方式发布虚假的招工、

婚介信息，以交报名

费、面试费、服装费、

介绍费、手续费、保

证金等名义，诱使受

害人汇款到其指定的

银行账户，以此骗取

钱款



电信诈骗的各种手段和花样

虚假办理高息贷款
或信用卡套现诈骗

犯罪分子通过短信、电子邮件、

QQ、MSN等方式发布可办理高息

贷款或信用卡套现等虚假的业务

信息，以提前交纳手续费、税款、

利息、代办费等名义，诱骗受害

人汇款到其指定的银行账户，以

此骗取钱款



电信诈骗的各种手段和花样

冒充公检法、邮政
工作人员

犯罪分子以法院有传票、邮包内

有毒品，涉嫌犯罪、洗黑钱等，

以传唤、逮捕、以及冻结受害人

名下存款进行恐吓，以验资证明

清白、提供安全账户进行验资，

引诱受害人将资金汇入犯罪嫌疑

人指定的账户



电信诈骗的各种手段和花样

冒充公检法、邮政
工作人员

犯罪分子以社保卡、医保卡、银

行卡消费、扣年费、密码泄露、

有线电视欠费、电话欠费为名，

以自己的信息泄露，被他人利用

从事犯罪，以给银行卡升级、验

资证明清白，提供所谓的安全账

户，引诱受害人将资金汇入犯罪

嫌疑人指定的账户



电信诈骗的各种手段和花样

诱骗受害人安装软件

犯罪分子通过诱骗受害人安装

犯罪通缉追查系统 、 保护账户

安全"等软件，定制

远程操控软件，一旦按照骗子的

指令下载使用，电脑就会沦为

肉鸡"，不法分子便可趁机劫持

网银，远控电脑进行转账操作，

达到诈骗的目的



上当受骗的主要原因



上当受骗的主要原因

01
1)虚荣心理

02
2)贪占小便宜的

心理

03
3) 好逸恶劳、想

入非非心理

04
4)轻率、轻信、

麻痹、缺乏责任

感

05
5)幼稚、不作分析

的同情、怜悯心理

易受暗示、易受

诱惑的心理品质等

等
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