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微服务异常监控与及时报警设计与实现

摘　要

异常监控对于系统来说至关紧要，特别系统微服务化之后，一个系统有很多个相

同的副本分布在集群的各个服务器上，并且存在着不确定性，异常查找变得困难重重。

在实际的工作也遇到这样的问题，目前系统已经做微服务的拆分，拆分后原来来一个

系统变成十几个子系统，每个系统都有多个副本在运行。对一个问题的排查，原来几

分钟变成了现在几十分钟，甚至几个小时。为了尽快解决这种被动查找问题；在各大

平台寻找适合的开源系统却找到合适的系统可供参考。根据本公司的微服务状况，决

定设计异常监控和及时报警系统。

由于微服务平台服务很多，正常情况下集群中运行的服务就有几百个服务，被动

的去查找问题已经不现实，最终决定由各个服务出现异常立即自行上报异常，通过异

常监控处理后，再通过异常邮件或短信发出来。这样省去了每天都要查找异常日志的

时间，研发人员根据异常邮件或短信基本可以定位到异常出现的位置。不仅省去很多

时间，而且还可以预防服务出现大面积瘫痪。

本课题由本人设计并独立完成，从设计到开发经历了几个月的时间，现在已上线

运行一段时间。原来系统出现的很多问题都是客户投诉才找到问题，现在只要系统一

有问题立即就可以收到短信或邮件，大大缩短了发现问题、解决问题时间。从此以后

再没有投诉过系统出现看不懂异常信息。
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