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一、前言 
 

 

1.1、公司简介 
 
 

《公司名称》 成立于 2000 年,专业从事网络安全设备营销。随着业务的迅速发展， 
 
 

经历了从计算机营销到综合系统集成的飞跃发展。从成立至今已完成数百个网络工程，为 
 
 

政府、银行、公安、交通、电信、电力等行业提供了 IT 相关系统集成项目项目和硬件安全 
 
 

产品，并取得销售思科、华为、安达通、IBM、HP、Microsoft 等产品上海地区市场名列 
 
 

前茅的骄人业绩。 
 
 

《公司名称》 致力于实现网络商务模式的转型。作为国内领先的联网和安全性解决 
 
 

方案供应商，《公司名称》 对依赖网络获得战略性收益的客户一直给予密切关注。公司的 
 
 

客户来自全国各行各业，包括主要的网络运营商、企业、政府机构以及研究和教育机构等。 
 
 

《公司名称》推出的一系列互联网解决方案，提供所需的安全性和性能来支持国内大 
 
 

型、复杂、要求严格的关键网络，其中包括国内的 20 余家企事业和政府机关. 
 
 

《公司名称》 成立的唯一宗旨是--企业以诚信为本 安全以创新为魂。今天，《公司名 
 
 

称》 通过以下努力，帮助国内客户转变他们的网络经济模式，从而建立强大的竞争优势： 
 
 

（1）提出合理的解决方案，以抵御日益频繁复杂的攻击 
 
 

（2）利用网络应用和服务来取得市场竞争优势。 
 
 

（3）为客户和业务合作伙伴提供安全的定制方式来接入远程资源 
 
 

1.2、企业构想 
 
 

《公司名称》的构想是建立一个新型公共安全网络，将互联网广泛的连接性和专用网 
 
 

络有保障的性能和安全性完美地结合起来。《公司名称》 正与业界顶尖的合作伙伴协作， 
 
 

通过先进的技术和高科产品来实施这个构想。使我们和国内各大企业可通过一个新型公共 
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网络来获得有保障的安全性能来支持高级应用。 
 
 

《公司名称》 正在帮助客户改进关键网络的经济模式、安全性以及性能。凭借国际上 
 
 

要求最严格的网络所开发安全产品，《公司名称》 正致力于使联网超越低价商品化连接性 
 
 

的境界。《公司名称》 正推动国内各行业的网络转型，将今天的"尽力而为"网络改造成可 
 
 

靠、安全的高速网络，以满足今天和未来应用的需要。 
 
 

1.3、背景资料 
 
 

随着计算机系统的日益庞大，应用的增多，客户要求计算机网络系统具有高可靠，高 
 
 

可用性，而网络系统是否能够可靠、高速、稳定的运行取决于网络的心脏——服务器是否 
 
 

有最佳的容错，备份手段，已经成为一个日渐突出的问题。 
 
 

根据相关机构的调查表明，在服务器的硬件中，最容易发生故障的仍然是可动的机械 
 
 

部分即硬盘（故障发生率为 52%），其次是内存（占 23%）和电源（占 6%），三者之和约 
 
 

占硬件故障的 80%以上。但是，在目前的服务器中，对硬盘，内存，电源所实行的基本可 
 
 

靠性措施可以说已经相当完备。中档以上服务器可以利用标准件或可选件来配置磁盘控制 
 
 

器和冗余电源。所用的机器中都配置了高可靠性的 ECC 内存，基本上消除了由典型故障所 
 
 

造成的停机事故。在软件故障中，WINDOWS NT 的事故约占 60%，由应用引起的故障 
 
 

约占 40%。群集备份技术是解决由软件(或硬件)引起可靠性降低的有效措施。群集技术是 
 
 

用网络将两个以上的服务器连接起来，当一台服务器停机时，集群中的其他服务器在保证 
 
 

自身业务的基础上，将停机服务器的业务接管。 
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二、需求分析 
 
 
 
 
 
 
 

贵单位现有 1 台 IBM235（志强 3.0/1G 内存/73G*3/RAID5/冗余电源/Windows2003 
 
 

标准版），作为全厂的主域控制器，控制局域网内部（不能上 Internet）300 用户和 300 
 
 

台计算机，07 年预计增加到 400 用户和 400 台计算机；安装有网络版卡巴斯基主控台和 
 
 

杀毒软件；提供网络版绘图软件的解密服务，约 50 用户；最主要的工作是提供 SQL Server 
 
 

数据服务，装有 SQL 2000 OEM 版，目前只提供数据服务供 50 左右使用，即将增加 110 
 
 

用户，同时提供数据和图片服务（每日数据量约为条写入；将生产用图纸存入数据库，供 
 
 

用户浏览，日增加量约为 200 张 30K 左右的 jpg 图片）估计每用户同时开启最大进程为 
 
 

20 条（20*160=320 条）。 
 
 

1 台 IBM236（志强 3.2/2G 内存/146G*3/RAID5/冗余电源/Windows2003 标准版）， 
 
 

作为全厂的备份域控制器，最主要的工作是提供 SQL Server 数据服务，装有 SQL 2000 标 
 
 

准版，为全厂考勤系统提供数据服务，约 50 用户使用。 
 
 

1 台 IBM235（志强 3.0/1G 内存/73G*2/ Windows2003 标准版）提供 Internet 网 
 
 

络的简单代理和域服务。 
 
 

机房目前使用山特 C6KW/2H 供电系统；核心交换机尚有 4 个 1000M 电口、4 个单 
 
 

模光口和 4 个多模光口可用。 
 
 

总厂约 300 台计算机没有存储和备份系统。 
 
 

根据现有网络环境中服务器使用现状，将现有服务器之间连接到 AbeStore2615 磁盘 
 
 

阵列，磁盘阵列系统做为数据库服务器的存储。主机服务器和备机服务器与 AbeStore 双 
 
 

机软件配套使用。双机服务器是一组独立的服务器，运行 UPM 双机软件服务，并象单个 
 
 

系统一样进做。通过运行着 UPM 应用服务的服务器编组，可组成一级服务器双机热备.从 
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而对资源和应用程序提供高可用的、可扩展的、可管理性的。 
 
 

双机的目的是，在出现故障或断电的情况下，保证客户对资源和应用程序的访问.如果 
 
 

群集里的服务器由于故障或维护的缘故,不可用，资源和应用程序将移到其它可用群集节点 
 
 

上.保证服务的不间断工作 
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三、方案设计 
 
 
 
 

3.1、双机容错基本架构 
 
 
 

 

双机容错的目的在于保证数据永不丢失和系统永不停机，采用智能型磁盘阵列柜可保证 
 
 

数据永不丢失，采用双机容错软件可保证系统永不停机。它的基本架构共分两种模式：双 
 
 

机互备援（Dual Active）模式和双机热备份（Hot Standby）模式。 
 
 

1）双机互备援（Dual Active）基本简介 
 
 

所谓双机热备援就是两台主机均为工作机，在正常情况下，两台工作机均为信息系统提 
 
 

供支持，并互相监视对方的运行情况。当一台主机出现异常时，不能支持信息系统正常运 
 
 

营，另一主机则主动接管（Take Over）异常机的工作，继续主持信息的运营，从而保证 
 
 

信息系统能够不间断的运行，而达到不停机的功能（Non-Stop），但正常运行主机的负载 
 
 

（Loading）会有所增加。此时必须尽快将异常机修复以缩短正常机所接管的工作切换回 
 
 

忆备修复的异常机。 
 
 

切换时机（Take Over） 
 
 
 

 

 系统软件或应用软件造成服务器宕机 
 
 

 服务器没有宕机，但系统软件或应用软件工作不正常 
 
 

 SCSI 卡损坏，造成服务器与磁盘阵列无法存取数据 
 
 

 服务器内硬件损坏，造成服务器宕机 
 
 

 服务器不正常关机 
 
 
 
 

2）双机热备份（Hot Standby）基本简介 
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所谓双机热备份就是一台主机为工作机（Primary Server），另一台主机为备份机 
 
 

（Standy Server），在系统正常情况下，工作机为信息系统提供支持，备份机监视工作 
 
 

机的运行情况（工作机也同时监视备份机是否正常，有时备份机因某种原因出现异常，工 
 
 

作机科尽早通知系统管理员解决，确保下一次切换的可靠性）。当工作机出现异常，不能 
 
 

支持信息系统运营时，备份机主动接管（Take Over）工作机的工作，继续支持信息的运 
 
 

营，从而保证信息系统能够不间断的运行（Non-Stop）。工作机经过修复正常后，系统 
 
 

管理员通过管理命令或经由以人工或自动的方式将备份机的 工作切换回工作机；也可以激 
 
 

活监视程序，监视备份机的运行情况，此时，原来的备份机就成了工作机，而原来的工作 
 
 

机就成了备份机。 
 
 

切换时机（Take Over） 
 
 
 

 

 系统软件或应用软件造成服务器宕机 
 
 

 服务器没有宕机，但系统软件或应用软件工作不正常 
 
 

 SCSI 卡损坏，造成服务器与磁盘阵列无法存取数据 
 
 

 服务器内硬件损坏，造成服务器宕机 
 
 

 服务器不正常关机 
 
 
 
 

3.2、软件容错原理 
 
 
 
 

UPM 容错软件提供了一个完全容错的软件解决方案，并提供数据、应用程序和通信 
 
 

资源的高度可用性。UPM 容错软件不需要任何特别的容错硬件,并访问特定节点的配置数 
 
 

据。UPM 容错软件会自动地提供错误检测和现场恢复。 
 
 

在出现故障的情况下，UPM 容错软件会将保护资源自动转换到一个根据预先设定好 
 
 

优先权的系统。在实际进行切换用户时， 会经历一个十分短暂的休眠，但是，当系统完成 
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了切换操作后，UPM 容错软件会在所选择的节点上自动地恢复操作。 
 
 

1、心跳故障检测 Heartbeat 
 
 

UPM 容错软件在集群节点间保持着间歇的通信信号，也叫做心跳信号，是错误检测 
 
 

的一个机制。即通过每一个通信路径，在两个对等系统之间进行周期性的握手,如果连续没 
 
 

有收到的心跳信号到了一定的数目，UPM 容错软件就把这条路径标示为失效（红色）。 
 
 

如果你只定义了一条通信路径，当 UPM 容错软件把这唯一的一条通信路径标为失 
 
 

效时， UPM 容错软件便立即开始恢复过程。然而，如果你有冗余路径， UPM 容错软件 
 
 

能够通过第二条路径确定是系统故障还是只是通信路径有问题。如果 UPM 容错软件开启 
 
 

优先级第二的通信路径并收到了心跳信号，它就不开始切换动作，而只需要把第一条通信 
 
 

路径标成红色（失效），作为信号告诉你需要修复有故障的路径。 
 
 

一般情况下 UPM 容错软件 只在下列事件发生时，启动系统恢复功能： 
 
 

所有的通信路径故障。如果所有节点都没能收到心跳信号， 把所有通信路径都标为失效， 
 
 

UPM 容错软件开始安全检查。 
 
 

安全检查失败。当所有通信路径故障时，UPM 容错软件向整个网络发出安全检查信号。 
 
 

如果信号指出配对系统还“活”着的时候，UPM 容错软件不启动切换机制。如果安全检 
 
 

查没从配对节点返回信号，UPM 容错软件就开始切换动作。 
 
 

因而，为了减少由于潜在的通讯错误所引起的不必要的系统切换，建议您使用多条 
 
 

通信路径。 
 
 

2、通信路径 
 
 

UPM 容错软件支持在节点之间和心跳通讯中，使用如下通讯路径： 
 

 

(1) Heartbest，心跳。你可以使用任何的网络硬件接口，只要它能够支持 TCP/IP 的通

讯协议。一般是一组服务器上直联的两块网卡，这样的硬件包括：以太网、快速以网。 
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(2) TCP/IP，既公网。当 Heartbeat 心跳出现故障的时候，UPM 容错软件会启动 

TCP/IP 的检测。这样的硬件包括：以太网、快速以网。 
 
 

UPM 容错软件假定当通过心跳信号检测其它服务器失败时，则认为此服务器是关闭 
 
 

的。因此，为了避免不必要的失效切换，最好建立两种以上独立的物理路径，使用至少两 
 
 

种心跳。 
 
 

例如，如果两个服务器被一个心跳连接起来，并且，从属服务器来的心跳信号无法 
 
 

被主服务器所检测到，则下面之一是可能引起这一现象的原因： 
 
 

服务器的全部网卡或端口失败 
 
 

电缆失效 
 
 

主服务器暂时挂起 
 
 

主服务器失败 
 
 

失效切换只可能在最后一种情况下才发生。因此，节点间的多种通信路径可以帮助 
 
 

避免不必要的失效切换。 
 
 
 
 
 
 
 
 
 

3.3、设计原则 
 
 
 
 

针对现有的情况，主机系统是由 3 台高端服务器组成的服务器群组，功能是对用户数 
 
 

据进行存储，对进入系统的信息进行处理。要求此系统必须具有稳定性、可靠性、安全性、 
 
 

数据处理能力强、响应迅速的特点。系统要保证有强大的处理能力，保证具有联机事务处 
 
 

理（OLTP）及联机分析（OLAP）能力：支持多处理器的 SMP 结构，可平滑长级；调整 
 
 

系统总线，为处理器、内存、I/O 通道之间提供调整互联，提供调整的数据吞吐率，可以 
 
 

在超负荷负载下获得持续稳定的高性能。服务器系统要求支持足够的内存，满足用户对数 
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据库大量数据、信息调用的需求；大容量的磁盘存储能力和高性能的磁盘 I/O 性能，可以 
 
 

在海量存储的技术上，快速响应来自其化信息终端、局端的服务请求。目前主流的 DDR、 
 
 

交叉存取技术等可以在系统上面实现平滑升级和过渡，以满足系统工作需求. 
 
 

系统要求易于扩展，具备灵活的升级空间：包括 CPU 数、I/O 接口卡、内存、硬盘和 
 
 

多个系统扩展槽，为些后的系统扩充下良好的扩展基础。在性能提升和扩展上，一方面系 
 
 

统支持后来更好的计算机技术，可以在单机上进行计算性能的升级，另一方面，系统支持 
 
 

集群计算技术，可以方便、灵活的进行系统性能的横向扩展，实现多台服务器的集群。后 
 
 

台的存储系统,采用的技术、产品先进，给予目前主流的标准、开放体系基础上，要有海量 
 
 

升级空间，能够满足当时和后来几年内的业务需求。 
 
 

整个系统要求具备高可靠性、可用性、可维护性和良好的兼容性，支持冗余、容错、 
 
 

热插拔等先进的服务器存储技术，在系统方便扩展的基础上，可以有效的避免网卡、电源、 
 
 

硬盘、风扇等的单点故障，更好的保证系统 7*24 永不停顿的工作. 
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