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	项目名称
	企业网安全评估与运维

	起止时间
	2014年9月1日---	2014年11月20日

	生产性
实训地点
	14#楼 4层西侧软件园
	成果形式
	审计报告及实施方案、风险评估报告、 企业网安全评估与运维方案、用户培 训文档及PPT、项目总结论文、项目答 辩PPT

	项 目 简 介
	项目背景，项目主要功能，项目用途：
某企业随着企业网络建设和信息化应用程度的不断提高，企业网的安全性已成为制约公司信息化建设 与发展的重要因素。只有构筑符合实际需要的企业网安全防护体系，才能为企业网安全提供保障。
从企业网安全防护的组织管理、安全规章、安全策略和技术防护四个方面，参考我国的信息安全管理 标准（如GB/T 20984《信息安全风险评估规范》、GB/Z 24364《信息安全风险管理规范》、GB/Z 20985《信 息安全事件管理指南》、GB/T 20988《信息安全灾难恢复规范》）对企业网的信息系统进行风险评估，按照 风险评估的过程确定风险，编制风险评估报告和推荐安全控制措施，并对系统进行加固处理。

	生 产 性 实 训 准 备
	知识准备，技能准备，参加相关培训，包括技术培训和职业素质培训，环境搭建（简述，突出重点，不必
面面具到）：
入职培训：
1、	计算机工程系生产性实训启动大会
· 徐院长一生产性实训的目的、意义、价值
· 陆老师-入职及工作讲解，提出具体要求
· 史老师-生产性实训安排，过程及成果
· 签订实习协议 面试分组 到岗进行设备交接，领取胸卡。
2、	学生岗前培训培训方：北京康拓科技开发总公司
· 社会需要什么样的人才？
· 复合型人才-T型知识结构
· 如何实现复合型人才
> 培养你的职业风范
· 自我管理
· 时间管理
· T型分析
· 多叉树
· 橄榄球定律



> 人际管理
· [bookmark: bookmark9]出四准则
· [bookmark: bookmark10]7Yes步骤
[bookmark: bookmark11]3、	入职培训	培训方：中盛永信公司
· [bookmark: bookmark12]职业基本技能
[bookmark: bookmark13]1）	清楚的认知作为职业人应该具备的职业意识
[bookmark: bookmark14]2）	掌握作为一个职业人应该具备的基本职业技能
[bookmark: bookmark15]3）	学会打造一个职业人正确的职业通道
· [bookmark: bookmark16]职业人的工作观
[bookmark: bookmark17]1）	创新与遵守
[bookmark: bookmark18]2）	仔细了解自己的职务
[bookmark: bookmark19]3）	深刻把握工作关系
[bookmark: bookmark20]4）	重视自己的工作业绩
[bookmark: bookmark21]5）	提升自己的环境适应力
[bookmark: bookmark22]6）	看重自己的工作
[bookmark: bookmark23]4、	纳贤培训机构全天培训
[bookmark: bookmark24][bookmark: bookmark25][bookmark: bookmark26]技能培训：
学习掌握啊D、明小子的使用
学习掌握nessus评估软件的使用
熟练使用linux的基本命令以及掌握linux上web、ftp等服务的搭建
熟练掌握cisco设备的配置，应用
[bookmark: bookmark27][bookmark: bookmark28][bookmark: bookmark29]环境搭建：
采用VMware虚拟机环境，对于企业服务器进行模拟，此虚拟机镜像分别为Windows2003与Redhat6.5 操作系统，每个系统中都安装有WWW，FTP，DNS，SMTP，DHCP，数据库等应用服务，较为真实的模 拟企业中服务器的工作环境，既练习了技术水平，又避免了对企业服务器造成故障的风险。
本人在项目中承担的角色，完成的具体工作，项目相关方案，实现成果的具体内容，专业技能提高的具体
内容，职业素质提高的具体内容（不少于8000字）：
本人在项目中担任的角色：加固工程师
本人完成的具体工作：
[bookmark: bookmark30]1、	对企业机房和办公环境做出改进方案
[bookmark: bookmark31]2、	参与整体网络的组建
[bookmark: bookmark32]3、	对整体网络中的防火墙、路由器、交换机进行相关的安全配置
[bookmark: bookmark33]4、	通过审计工程师的审计报告和渗透测试工程师的渗透测试报告对企业网物理网络进行安全加固
[bookmark: bookmark34]5、	通过审计工程师的审计报告和渗透测试工程师的渗透测试报告对企业网操作系统进行安全加固
[bookmark: bookmark35]6、	通过审计工程师的审计报告和渗透测试工程师的渗透测试报告对企业网应用服务进行安全加固
项目方案：
实
[bookmark: bookmark36][bookmark: bookmark37][bookmark: bookmark38]一、项目简介
训	某企业随着企业网络建设和信息化应用程度的不断提高，企业网的安全性已成为制约公司信息化建设
与发展的重要因素。只有构筑符合实际需要的企业网安全防护体系，才能为企业网安全提供保障。
企业网安全防护体系建设要求：内
容
和
成
果

1. [bookmark: bookmark39][bookmark: bookmark40][bookmark: bookmark41][bookmark: bookmark42]安全管理方面：
从企业网安全防护的组织管理和安全规章两个方面提出，分为:
[bookmark: bookmark43]1）	管理制度
[bookmark: bookmark44]2）	管理机构
[bookmark: bookmark45]3）	安全从事人员管理
[bookmark: bookmark46]4）	安全防护系统建设和运维管理
[bookmark: bookmark47]5）	必须遵循和制定的安全规章制度
2. [bookmark: bookmark48][bookmark: bookmark49][bookmark: bookmark50][bookmark: bookmark51]安全技术方面：
从安全策略和技术防护两个方面提出,包括：
[bookmark: bookmark52]1）	物理安全
[bookmark: bookmark53]2）	网络安全
[bookmark: bookmark54]3）	主机安全
[bookmark: bookmark55]4）	应用安全
[bookmark: bookmark56]5）	数据安全
[bookmark: bookmark57][bookmark: bookmark58][bookmark: bookmark59]二、需求分析
· [bookmark: bookmark60]系统硬件：通过本项目对搭建企业信息中心管理平台所需要的设备进行采购，改进和完善企业信 息中心现有的内部和外部网络系统，为信息的传递铺平“道路”，为企业网建设与环境的管理打 下基础。生
产
性
实
训

· [bookmark: bookmark61]系统软件：系统的软件分为三部分，第一部分为系统基础软件如：操作系统，数据库等，通过本 项目进行采购；第二部分为各科室已有的专业业务处理软件，通过整合使这些系统的业务数据为 系统数据库提供数据来源；第三部分为通过本项目新开发的各个子系统。
•系统网络：系统的网络由企业内网和企业外网两部分组成。企业网内网是学校信息中心各部门内 部办公业务网；企业网外网是全区建设部门的对外业务专网和信息发布平台。
•信息安全：通过建立健全的管理措施和安全设备采购相结合的方法，在管理和技术两个方面加强 信息网络资源的安全保障和保密，增强网络的可靠性、安全性、保密性和稳定性。
[bookmark: bookmark62][bookmark: bookmark63][bookmark: bookmark64]内 三、项目实施
[bookmark: bookmark65][bookmark: bookmark66][bookmark: bookmark67]机房管理加固
容 a）机房安全管理的基本要求：应明确机房安全管理的责任人，机房出入应有指定人员负责，未经允
许的人员不准进入机房；获准进入机房的来访人员，其活动范围应受到限制，并有接待人员陪同；机房钥 和 匙由专人管理，未经批准，不准任何人私自复制机房钥匙或服务器开机钥匙；没有指定管理人员的明确准
许，任何记录介质、文件材料及各种被保护品均不准带出机房，与工作无关的物品均不准带入机房；机房 成内严禁吸烟及带入火种和水源；
[bookmark: bookmark68]b）加强对来访人员的控制：在a）的基础上，要求所有来访人员应经过正式批准，登记记录应妥善
果 保存以备查；获准进入机房的来访人员，一般应禁止携带个人计算机等电子设备进入机房，其活动范围和 操作行为应受到限制，并有机房接待人员负责和陪同；
[bookmark: bookmark69]c）增强门禁控制手段：在b）的基础上，任何进出机房的人员应经过门禁设施的监控和记录，应有 防止绕过门禁设施的手段；门禁系统的电子记录应妥善保存以备查；进入机房的人员应佩戴相应证件；未 经批准，禁止任何物理访问；未经批准，禁止任何人移动计算机相关设备或带离机房；
[bookmark: bookmark70]d）使用视频监控和专职警卫：在C）的基础上，机房所在地应有专职警卫，通道和入口处应设置视 频监控点，24小时值班监视；所有来访人员的登记记录、门禁系统的电子记录以及监视录像记录应妥善保 存以备查；禁止携带移动电话、电子记事本等具有移动互连功能的个人物品进入机房;
[bookmark: bookmark71]e）采取防止电磁泄漏保护：在d）的基础上，对需要防止电磁泄漏的计算机设备配备电磁干扰设备， 在被保护的计算机设备工作时电磁干扰设备不准关机；必要时可以使用屏蔽机房。屏蔽机房应随时关闭屏 蔽门；不得在屏蔽墙上打钉钻孔，不得在波导管以外或不经过过滤器对屏蔽机房内外连接任何线缆；应经 常测试屏蔽机房的泄漏情况并进行必要的维护。
办公环境加固
[bookmark: bookmark72]a）办公环境安全管理基本要求：设置有网络终端的办公环境，是信息系统环境的组成部分，应防止 利用终端系统窃取敏感信息或非法访问；工作人员下班后，终端计算机应关闭；存放敏感文件或信息载体 的文件柜应上锁或设置密码；工作人员调离部门或更换办公室时，应立即交还办公室钥匙；设立独立的会 客接待室，不在办公环境接待来访人员;
[bookmark: bookmark73]b）办公环境安全管理增强要求：在a）的基础上，工作人员离开座位应将桌面上含有敏感信息的纸 件文档放在抽屉或文件柜内；工作人员离开座位，终端计算机应退出登录状态、采用屏幕保护口令保护或 关机;
[bookmark: bookmark74]c）关键部位办公环境的要求：在b）的基础上，在关键区域或部位，应使相应的办公环境与机房的 物理位置在一起，以便进行统一的物理保护。
维护具体要求
[bookmark: bookmark75]1）每季度一次设备的除尘、清理，扫净监控设备显露的尘土，对摄像机、防护罩、门禁、监控采集模 块等部件要卸下彻底吹风除尘，之后用无水酒精棉将各个擦干净，调整摄像头清晰度，防止由于机器运转、 静电等因素将尘土吸入监控设备机体内，确保机器正常运行。同时检查监控机房通风、散热、净尘、供电 等设施。室外温度应在一20 °C〜+60°C，相对湿度应在10%〜100%；室内温度应控制在+5°C〜+ 35°C， 相对湿度应控制在10%〜80%，留给机房监控设备一个良好的运行环境。
[bookmark: bookmark76]2）根据监控系统各部份设备的使用说明，每月检测其各项技术参数及监控系统传输线路质量，处理故 障隐患，协助监控主管设定使用级别等各种数据，确保各部份设备各项功能良好，能够正常运行。
[bookmark: bookmark77]3）对容易老化的监控设备部件每月一次进行全面检查，一旦发现老化现象应及时更换、维修，如视频 头、采集模块等。
[bookmark: bookmark78]4）对易吸尘部份每季度定期清理一次，如监视器、漏水检测主机、门禁主机等暴露在空气中，由于屏 幕的静电作用，会有许多灰尘被吸附在监视器表面，影响画面的清晰度，要定期擦拭监视器，校对监视器 的颜色及亮度。
[bookmark: bookmark79]5）对长时间工作的监控设备每月定期维护一次，如硬盘录像机长时间工作会产生较多的热量，一旦其 电风扇有故障，会影响排热，以免硬盘录像机工作不正常。
[bookmark: bookmark80]6）对监控系统及设备的运行情况进行监控，分析运行情况，及时发现并排除故障。如：网络设备、服 务器系统、监控终端及各种终端外设。桌面系统的运行检查，网络及桌面系统的病毒防御。
[bookmark: bookmark81]7）每月定期对监控系统和设备进行优化：合理安排监控中心的监控网络需求，如带宽、IP地址等限制。
提供每月一次的监控系统网络性能检测，包括网络的连通性、稳定性及带宽的利用率等；实时检测所有可 能影响监控网络设备的外来网络攻击，实时监控各服务器运行状态、流量及入侵监控等。对异常情况，进 行核查，并进行相关的处理。根据用户需要进行监控网络的规划、优化；协助处理服务器软硬件故障及进 行相关硬件软件的拆装等。
[bookmark: bookmark82]8）提供每月一次的定期信息服务：每月第一个工作日，将上月抢修、维修、维护、保养记录表以电子 文档的形式报送监控中心负责人。
[bookmark: bookmark83][bookmark: bookmark84][bookmark: bookmark85]物理网络加固
[bookmark: bookmark86]将公司网络设置为三个主要区域：隔离区（DMZ）、内部网和外部网
隔离区
隔离区（DMZ）是在安全网络半径以外的单独网络。外界用户可以访问DMZ，但不能进入安全网络。在拓
扑图中，在安全网络外设置7DMZ。DMZ包含网页服务和邮件服务，外界不断访问这两个服务，但他们
并没有进入安全网络。在DMZ中设置这种服务就限制了外界用户对安全网络的访问。
[image: ]
Switch-RT VLA.N6
设置的理念就是外部用户不能访问内部防火墙，因为它可能会存在漏洞。攻击者要冲破两重防火墙 才可以进入安全网络。）在DMZ中设置的服务有以下几种：生 产 性 实 训 内 容 和 成 果

web服务；
邮件服务；
数据库服务；
FTP服务（双向）。
内部网
内部网（不要与互联网混淆）也使用同样的协议（HTTP, HTTPS等），但只有内部授权用户可以登录。
例如，组织向员工公布人力资源信息，他们可以查看病假情况或改变邮箱地址。如果将这些信息公布 在DMZ的公开网页服务上，它就可能成为攻击目标。然而，在安全的内部网上就减少了攻击威胁。	内
部网的一个缺点是它不允许远程登录。如果需要为外部授权用户提供信息，就需要在DMZ中安装一个 提供这些信息的子集服务。
外部网
有时将外部网称为内部网和互联网的交叉，外部网是由授权的外部用户提供的。不是所有的外部用 户都可以登录外部网，而是允许公司的供应商和合作伙伴登录。外部网是利用互联网技术与供应商、 顾客或其他具有共同目标的业务伙伴连接的合作网站。外部网是业务伙伴交换信息的普遍途径。
[bookmark: bookmark87][bookmark: bookmark88][bookmark: bookmark89]路由器加固
为路由器配置特权模式口令，设置密码
为控制台连接配置口令，设置密码
为所有vty连接配置口令，设置line0-2的密码
配置console口超时参数，这里是两分钟
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[bookmark: bookmark90][bookmark: bookmark91][bookmark: bookmark92]配置NAT
“你不能攻击看不见的东西”是网络地址转换(NAT )系统的背后逻辑。NAT隐藏网络设备的IP地址。
在使用NAT的网络中，将计算机赋予特殊的IP地址称为私人地址。
NAT的实现方式有三种，即静态转换 Static Nat、动态转换Dynamic Nat和端口多路复用
OverLoad。
静态转换是指将内部网络的私有IP地址转换为公有IP地址，IP地址对是一对一的，是一成不变的， 某个私有IP地址只转换为某个公有IP地址。借助于静态转换，可以实现外部网络对内部网络中某些特定 设备(如服务器)的访问。
动态转换是指将内部网络的私有IP地址转换为公用IP地址时，IP地址是不确定的，是随机的，所 有被授权访问上Internet的私有IP地址可随机转换为任何指定的合法IP地址。也就是说，只要指定 哪些内部地址可以进行转换，以及用哪些合法地址作为外部地址时，就可以进行动态转换。动态转换可以 使用多个合法外部地址集。当ISP提供的合法IP地址略少于网络内部的计算机数量时。可以采用动态转 换的方式。
端口多路复用(Port address Translation,PAT)是指改变外出数据包的源端口并进行端口转换，
即端口地址转换(PAT，Port Address Translation),采用端口多路复用方式。内部网络的所有主机
均可共享一个合法外部IP地址实现对Internet的访问，从而可以最大限度地节约IP地址资源。同时， 又可隐藏网络内部的所有主机，有效避免来自internet的攻击。因此，目前网络中应用最多的就是端口 多路复用方式。
本次实训中，我们主要使用的是静态NAT，将服务器的ip地址进行了转换，即192.168.0.2转换 成20.0.0.1
R1(config)Sip nat inside source static 1S2.163.0.2 20.0.0.1
R1(config)ftint f0/0
R1(config_ifnat
inside



R1 (config)ffin-t f 1/0
R1 (config_if)?tip nat
outELde



R1 (config)f2/0
R1(config-if)#ip nat
outside

[bookmark: bookmark93][bookmark: bookmark94][bookmark: bookmark95]交换机加固
[bookmark: bookmark96]端口隔离
端口隔离是为了实现报文之间的二层隔离，主要有两种方式，一种是将不同的端口加入不同的VLAN, 性 即PVLAN；另外一种是采用端口隔离特性，创建隔离组，可以实现同一VLAN内端口之间的隔离。第一种 方式会浪费有限的VLAN资源，故本次实训中采取第二种方式。用户只需要将端口加入到隔离组中，就可 实以实现隔离组内端口之间二层数据的隔离。端口隔离功能为用户提供了更安全、更灵活的组网方案。
[bookmark: bookmark97][bookmark: bookmark98][bookmark: bookmark99]Switch(config)#int range f0/1 - 8
[bookmark: bookmark100]训 I	Switch(config-if-range)#Switchitchport protected
通过以上两条命令，将交换机的1-8 口开启端口保护模式，实现端口隔离。
[bookmark: bookmark101][bookmark: bookmark102][bookmark: bookmark103]内	端口绑定
端口绑定指的是二层接口的绑定功能，属于安全范畴，能增强网络安全性。
容	利用交换机端口安全功能下的MAC动态地址锁(限制端口最大连接数)，可以限定交换机某个端口上可
以学习的源MAC数量，可以防范MAC洪水攻击。
利用交换机端口安全功能下的端口静态绑定MAC，可以防止ARP欺骗和DHCP攻击
本次实训中，将交换机的f0/1 口与管理PC的mac地址绑定
[bookmark: bookmark104][bookmark: bookmark105][bookmark: bookmark106]命令提示：switchport port-security mac-address MAC
I Suit-cli ( c on f 1 a- i f J if sr.Titclip o rt- po rt-- s e ci.it?it-y ILL ac 一 addr ess U 0 -09-72-10 -04- CE


以上内容仅为本文档的试下载部分，为可阅读页数的一半内容。如要下载或阅读全文，请访问：https://d.book118.com/425200121302011123

image1.jpeg
d”

2560-24TT
WLAMNA

Switch-FT

/
VLANS

l

,4&

560-24PS
—&

/ 3560-24F‘5
=%

sa 24p8
B .

Po-PT PC-OT
wwwEsE FIPESE

PO-PT A
g




