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流程工业网络安全防护体系 

1 范围 

本文件规定流程工业的网络安全风险识别、防护设施部署、网络威胁监测、安全措施验证、安全事

件响应与处置的通用网络安全要求。 

本文件适用于流程工业网络安全防护体系设计、实施与评估。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 25069—2022  信息安全技术  术语 

GB/T 22240—2008  信息安全技术  信息系统安全等级保护定级指南 

GB/T 22239—2019  信息安全技术  网络安全等级保护基本要求 

GB/T 36324-2018  信息安全技术 工业控制系统信息安全分级规范 

GB/T 36323-2018  信息安全技术 工业控制系统安全管理基本要求 

GB/T 36466-2018  信息安全技术 工业控制系统风险评估实施指南 

GB/T 32919—2016  信息安全技术  工业控制系统安全控制应用指南 

GB/T 37962-2019  信息安全技术 工业控制系统产品信息安全通用评估准则 

GB/T 37980-2019  信息安全技术 工业控制系统安全检查指南 

GB/T 39204-2022  信息安全技术 关键信息基础设施安全保护要求 

GB/T 33009.1-2016  工业自动化和控制系统网络安全 集散控制系统（DCS） 第1部分：防护要求 

GB/T 33008.1-2016  工业自动化和控制系统网络安全 可编程序控制器（PLC） 第1部分：系统要

求 

GB/T 26333—2010 信息安全技术  工业控制网络安全风险评估规范 

GB/T 20945-2013 信息安全技术 信息系统安全审计产品技术要求和测试评价方法 

3 术语和定义 

下列术语和定义适用于本文件。 

 

信息安全 information security  

对信息的保密性、完整性和可用性的保持。 

注：另外，也可包括诸如真实性、可核查性、抗抵赖和可靠性等其他性质。 

网络安全 network security  

对网络环境下存储、传输和处理的信息的保密性和可用性的保持。 

安全策略 security policy 

用于治理某一组织及其系统内管理、保护并分发影响安全及有关元素的资产（包括敏感信息）的一

组规则、指导、和实践。 
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安全功能 security function  

为实现安全要素的要求，并正确实施相应安全策略所提供的功能。 

工业控制系统 industrial control system 

在工业部门和关键基础设施中应用于各种工业生产的控制系统。 

注：工业控制系统包括监控和数据采集系统（SCADA）、分布式控制系统（DCS）和其他较小的控制

系统，例如可编程逻辑控制器（PLC）。 

攻击 attack 

企图破坏、泄露、篡改、损伤、窃取、未授权访问或未授权使用资产的行为。 

威胁 threat 

可能对系统或组织造成危害的不期望事件的潜在因素。 

流程工业 process industry 

指连续生产工业，被加工对象不间断地通过生产设备，经过一系列加工装置使原材料进行规定的化

学反应或物理变化，得到最终的产品。 

功能安全 functional safety 

指避免由系统功能性故障导致的不可接受的风险。功能安全关注系统故障后的行为,而不是系统的

原有功能或性能。 

本体安全 ontological security 

指工业控制系统中组成部分的安全，包括工控设备、监控软件等。 

可信机制 trusted mechanism 

采用已通过数学证明或彻底测试等方式证实的技术，实现对实体身份和行为的可预期，支持系统安

全策略。 

数字孪生 Digital twin 

指现实世界物理系统的数字化映射系统，贯穿于物理系统的生命周期过程，并随物理系统同步动态

演化。 

高级持续威胁 Advanced Persistent Threat 

指隐匿而持久的电脑入侵过程，通常由某些人员精心策划，针对特定的目标。 

完整性 Integrity 

保证信息及信息系统不会被非授权更改或破坏的特性。包括数据完整性和系统完整性。 

可用性 Availability 
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数据或资源能被授权实体按要求访问和使用的特性。 

安全事件 Security incident 

系统、服务或网络的一种可识别状态的发生，它可能是对安全策略的违反或防护措施的失效，或未

预知的不安全状况。 

流程工业网络 process industrial networks 

流程工业网络是指安装在流程工业生产环境中的一种全数字化、双向、多站的通信系统，可能覆盖

IT侧和OT侧，，安全涉及多个范畴。 

脆弱性 vulnerability 

工控安全的脆弱性是指工控系统在防护措施中和在缺少防护措施时系统所具有的弱点。 

4 防护体系概述 

本标准针对流程工业网络安全面临的高级持续威胁（APT）风险和信息物理跨域破坏风险，通过全

生命周期双安一体化防护保障工业控制系统和生产装置和工艺的安全，落实网络安全等级保护和关基

保护制度。 

本标准主要包括防护体系总体要求、安全风险识别、防护设施部署、网络威胁监测、安全措施验证、

安全事件响应/处置等。本标准在通用工业控制系统网络安全要求基础上进一步明确增强流程工业网络

安全的技术要求。 

防护体系架构 

流程工业网络安全防护体系应可覆盖典型流程工业全生命周期、集信息安全与功能安全于一体，防

护体系架构应采用图1所示架构：安全风险识别、防护设施部署、网络威胁监测、安全措施验证、安全

事件响应/处置等5个部分，具体内容如图1所示。 

 

图1 基于IPDvR的网络安全防护体系架构 

https://baike.baidu.com/item/%E5%B7%A5%E4%B8%9A/254750?fromModule=lemma_inlink
https://baike.baidu.com/item/%E7%94%9F%E4%BA%A7%E7%8E%AF%E5%A2%83/8167457?fromModule=lemma_inlink
https://baike.baidu.com/item/%E6%95%B0%E5%AD%97%E5%8C%96/613878?fromModule=lemma_inlink
https://baike.baidu.com/item/%E5%8F%8C%E5%90%91/3163389?fromModule=lemma_inlink
https://baike.baidu.com/item/%E9%80%9A%E4%BF%A1%E7%B3%BB%E7%BB%9F/1975602?fromModule=lemma_inlink
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防护体系总体防护原则 

流程工业网络安全防护体系应遵循如下防护原则： 

--将信息安全与功能安全进行有机融合，规避、消除和缓解相互间的冲突，发挥相互间的补充、促

进作用； 

--识别、阻止、监测针对流程工业装置和工艺的脆弱性利用，对安全事件和处置措施进行联合响应

和谨慎验证，防范通过网络形成跨域物理损伤的网络攻击形式。 

5 安全风险识别 

应将网络攻击脆弱性机理和网络攻击威胁识别纳入企业风险隐患排查。 

识别工业网络攻击威胁 

5.1.1 分析对象定义 

分析内容应覆盖流程行业生产系统中工业控制网络常见的安全威胁和需要进行识别的网络威胁形

式。针对生产系统中工业控制网络的破坏过程及方式，识别工业网络攻击威胁要求主要包括： 

--可识别的工业控制网络安全威胁； 

--需要进行识别的网络威胁形式。 

5.1.2 识别的工业控制网络安全威胁 

识别工控网络脆弱性利用包括： 

- 利用通信中的脆弱性； 

- 利用网络边界脆弱性； 

- 利用网络硬件脆弱性； 

- 利用网络配置脆弱性； 

- 利用无线连接脆弱性。 

识别工控设备脆弱性利用包括： 

- 利用工控硬件脆弱性； 

- 利用工控软件脆弱性； 

- 利用应用配置脆弱性。 

识别利用防护系统发动网络攻击包括： 

- 利用防护系统安全架构脆弱性； 

- 利用防护系统安全访问脆弱性； 

- 利用防护系统安全处理脆弱性； 

- 利用防护系统安全运维脆弱性。 

5.1.3 工业互联网攻击路径 

识别工业互联网攻击路径包括： 

--远程运维带来的远程攻击通道； 

--工程师站移动介质带来的跨网攻击通道； 

--监控层与制造执行层之间的信息交互通道； 

--来自关联的其它（辅助）系统的横移通道； 

--通过无线检测、巡检等辅助设施引入的攻击通道。 

 

识别生产设施攻击威胁 

5.2.1 分析对象 
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识别生产设施攻击威胁覆盖流程行业生产系统中的信息层和物理层的脆弱性（包括：工业控制系

统脆弱性和工控网络脆弱性是信息层面的；装置及流程工艺脆弱性是物理层面的），在进行脆弱性分

析时着重分析各部分脆弱性的关联性：工业控制系统脆弱性可被工控网络脆弱性攻击，进而利用装置

及流程工艺脆弱性。 

针对生产设施的攻击威胁旨在破坏生产过程，造成生产停止（或产能下降、产品质量降低）、设

施损毁、环境污染、人身伤害或财产损失。识别生产设施攻击威胁包括： 

--识别对工业控制系统的网络攻击威胁； 

--识别利用工业控制系统对装置和工艺的跨域物理攻击威胁。 

5.2.2 识别对装置和工艺的跨域物理攻击威胁 

识别对装置和工艺的跨域物理攻击威胁包括： 

--人工控制失效； 

--监测信息无效； 

--生产控制权； 

--生产系统被操控； 

--自动控制紊乱； 

--保护系统被禁用。 

识别网络安全防护冲突风险 

5.3.1 分析对象定义 

应对流程工业典型安全事件的静态分析，从功能安全和信息安全2个方面，分别开展分析，包括： 

--功能安全分析； 

--信息安全分析。 

6 防护设施部署 

流程工业网络防护设施部署 

流程工业网络防护设施部署中的安全设备应不少于图2所示，其中NGU指面向工业嵌入式系统的网

络信息安全单元，可信PLC指具备内生安全防护能力的安全可信PLC控制器。 
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图2 流程工业网络防护设施部署架构图 

6.1.1 安全防护内容 

流程行业工业网络中网络安全防护设施部署，包括： 

--网络分区与边界隔离； 

--恶意代码防护技术； 

--漏洞发掘和安全监测； 

--协议仿真； 

--控制装置仿真； 

--威胁主动感知要求。 

6.1.2 网络分区与边界隔离 

安全区域内部的节点具有相同的安全等级和相互的信任关系。工控网可使用不同物理网络、VLAN和

路由区将不同的安全区域的业务流进行安全隔离。 

6.1.3 恶意代码防护技术 

防恶意代码是保护工业网络安全的基本技术，部署的网络防护设备包括： 

--白名单软件； 

--杀毒软件。 

6.1.4 漏洞发掘和安全监测 

工业企业可部署所需的监测措施，针对典型网络攻击（病毒传播、DoS）、异常网络行为、设备非

授权接入、APT 攻击、关键操作指令、关键工艺参数等进行分析，发现工业控制系统内部及外部存在的

安全威胁。可与边界防护措施形成互补、联动，也可为安全事件分析提供证据支撑，进而有效提高整体

网络安全防护水平。应对流程行业工业网络中开展漏洞发掘和安全监测等防护设施部署，包括： 

--漏洞发掘软件； 

--态势感知系统。 

6.1.5 协议仿真 

流程工业生产系统地外网网络环境中应部署完整的流程工业深度仿真欺骗诱捕系统，实现对APT威

胁的主动感知。网络协议范围包括：工业控制系统实时监控协议、现场总线协议、工程师站下装协议、
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工程师协同维护网络协议、集成和互联系统之间网络通信协议、系统外部传输网关通信协议。网络协议

仿真中常见通用协议蜜罐的实现包括：FTP、Telnet、SNMP、SMTP、TFTP、MQTT、COAP、POP3、OPC、S7、

通用计算机网络协议。工控协议仿真中常见通用协议的实现包括：Modbus TCP、DNP3、FINS、S7、

Ethernet/IP，需实现指令级别的高交互过程。 

6.1.6 控制装置仿真 

控制装置仿真中典型工业控制设备包括：前置服务器、历史服务器、RTU、PLC、HMI、保护装置等

工控设备蜜罐，其中PLC包括西门子、施耐德、ABB、和利时、欧姆龙、罗克韦尔等主流厂商，实现伪装

工控设备与真实设备在协议交互、执行输出方面具备与真实设备同等的交互能力。 

6.1.7 威胁主动感知要求 

威胁主动感知需可防御不少于5类攻击过程。 

工控设备防护设施部署 

6.2.1 设施部署范围及要求 

对流程行业工业网络中开展工控设备防护设施部署范围及要求，包括： 

--设备安全； 

--控制安全； 

--数据保护； 

--系统安全要求。 

6.2.2 设备安全 

工业企业需根据自身需求，使用采取措施对设备固件进行安全加固的设备，并建立设备、操作系统

漏洞发现和补丁更新机制，确保及时发现相关安全漏洞、进行补丁升级。必要时，采用基于硬件的可信

验证技术，为设备的安全启动以及数据传输机密性和完整性保护提供支持。 

针对设备本体安全，不可采用外置安全模块，应采取本体内置可信模块。 

6.2.3 控制安全 

对于控制安全与防护，主要应从控制协议、控制软件和控制功能入手。加强认证授权、协议加密、

协议过滤和恶意篡改等方面技术，并在使用前确保开展控制协议健壮性测试、软件安全测试及加固等工

作。在恶意代码防护、补丁升级和漏洞修复方面还应建立切实可行的防护机制，确保落实到位。 

6.2.4 数据保护 

对于工业互联网的数据安全防护，工业企业可采取数据加密、访问控制、身份认证、数据脱敏及业

务数据隔离等多种防护措施协同联动的方式进行防护，覆盖包括数据收集、传输、存储、处理、脱敏和

销毁等全生命周期。 

6.2.5 系统安全要求 

整体安全防护系统需通过信息安全等级SL2认证及功能安全完整性SIL2认证。 

7 网络威胁监测 

建立和维护工业控制行为特征基线 

7.1.1 分析对象定义 

应对流程工业生产过程建立和维护工业控制行为特征基线，利用流程工业连续性、周期性等特点，

基于工艺过程和控制逻辑，结合工业控制网络环境下的数据流变化以及控制协议交互序列，对生产工艺

控制过程、生产过程数据变化、控制协议交互序列进行关联分析，通过智能学习算法挖掘控制不变量组
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合、事件依赖关系以及过程数据变化的时序特征，进一步通过多核学习、深度学习等智能技术对上述特

征进行融合，形成工业特征知识图谱，将工业生产过程中的各种状态节点、状态间迁移关系、导致状态

变化的组合条件以图的方式表示。工业生产过程控制行为特征提取所涉及环节包括： 

--多维工控数据采集； 

--工业特征预处理； 

--多维工业特征提取； 

--多维工业特征融合； 

--控制行为知识图谱构建。 

7.1.2 多维工控数据采集 

多维工控数据采集涉及内容包括：生产工艺过程、工艺过程数据、工业控制逻辑、工业控制协议。 

7.1.3 工业特征预处理 

通过不同来源收集到的工控行为相关数据在数据类型、表述方法等各方面会存在差异，在做特征提

取建模之前，对工业特征进行预处理，解决不一致性问题。 

7.1.4 多维工业特征提取 

多维工业特征提取涉及内容包括：工艺过程建模、控制逻辑建模、控制行为建模、控制协议建模、

统计学算法和机器学习算法。 

7.1.5 多维工业特征融合 

多维工业特征融合所考虑方面涉及内容包括：控制不变量组合、时间依赖关系、工艺过程数据变化

规律。 

7.1.6 控制行为知识图谱构建 

控制行为知识图谱构建涉及内容包括：工业生产过程中的各种状态节点、状态间迁移关系、导致状

态变化的组合条件。 

威胁监测数据要求 

针对不同工艺过程开展安全事件历史数据分析，应充分考虑工艺设备、操作更新等原因带来的数据

不一致性问题，选取合适的威胁检测数据采集分析周期。威胁监测数据要求包括： 

--威胁监测既要基于实时数据，也要针对历史数据进行分析； 

--要保障历史数据的完整性； 

--历史数据的采样周期应不小于3个月且不大于12个月。 

潜在攻击路径提取分析 

7.3.1 分析对象定义 

应对流程行业生产系统中潜在攻击路径提取分析，包括： 

--攻击路径生成； 

--攻击路径可视化。 

7.3.2 攻击路径生成 

实时提取现场信息，根据工业网络攻击威胁分析和生产设施攻击威胁分析结果，分析识别和评估攻

击路经，攻击路径生成包括： 

--攻击路径并行规划：使用多个规划器并行搜索子场景下的所有攻击路径； 

--攻击路径合并：将所有攻击路径进行合并生成攻击图。 

7.3.3 攻击路径可视化 
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