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引言
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移动互联网的普及
随着移动互联网的快速发展，移动应用成为人们日常生活中不可或缺的一部分。

然而，一些不法分子利用移动应用进行恶意行为，给用户带来安全隐患。

国家计算机病毒应急处理中心的职责

国家计算机病毒应急处理中心是负责监测、预警、处置计算机病毒和恶意软件的

权威机构，旨在维护国家信息安全和公民个人信息安全。

背景介绍



违规移动应用的定义

违规移动应用是指那些违反国家法律法规、侵犯用户权益、传播恶意代码或进行其他非法

活动的移动应用。

违规移动应用的危害

违规移动应用可能导致用户隐私泄露、财产损失、设备性能下降等问题，甚至对国家安全

和社会稳定造成威胁。

国家计算机病毒应急处理中心的监测结果

近期，国家计算机病毒应急处理中心在监测中发现20余款违规移动应用，这些应用涉及

多个领域，包括游戏、社交、工具等。

违规移动应用概述



违规移动应用分析
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违规类型

恶意扣费

部分应用通过隐藏执行、欺骗用户点击等手段，在用户不知情的情况
下进行恶意扣费。

隐私窃取

一些应用私自收集用户个人信息，如通讯录、短信、照片等，严重侵
犯用户隐私。

诱骗欺诈

部分应用通过伪造虚假信息、冒充官方机构等手段，诱导用户进行转
账、汇款等操作，实施网络诈骗。

恶意传播

一些应用自身携带病毒或恶意代码，通过自动下载、安装其他应用或
传播恶意链接等方式，造成用户设备感染病毒或遭受攻击。



恶意扣费类应用直接导致用户经济损失，

且由于扣费行为隐蔽，用户往往难以及时

发现并挽回损失。

经济损失

隐私窃取类应用将用户个人信息泄露给不

法分子，可能导致用户遭受电话骚扰、网

络诈骗等更严重的后果。

隐私泄露

诱骗欺诈类应用利用用户对官方机构的信

任，实施诈骗行为，严重损害用户对官方

机构的信任度。

信任危机

恶意传播类应用不仅危害用户设备安全，

还可能通过传播恶意代码、发起网络攻击

等行为，对整个网络安全造成威胁。

安全威胁

危害程度



应用商店
部分违规应用通过伪装成正规应用或利用
应用商店审核漏洞等方式，上传至应用商

店供用户下载。

恶意网站
部分违规应用通过恶意网站进行传播，用
户在访问这些网站时可能会被诱导下载并

安装违规应用。

社交媒体
一些违规应用通过社交媒体平台发布虚假
广告或诱导性链接，吸引用户点击并下载
安装。

二维码传播
一些违规应用将自身伪装成正规应用的二
维码，在公共场所或网络上发布，用户扫
描后可能会自动下载并安装违规应用。

传播途径



监测与发现过程
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利用先进的大数据技术，对国家范围内的计算机

网络进行24小时不间断的实时监测，捕捉异常流

量和行为模式。

基于大数据的实时监测

通过对移动应用进行反编译和静态代码分析，检

测其中是否存在恶意代码、违规收集用户信息等

行为。

静态代码分析

在沙箱环境中运行移动应用，观察其行为并进行

记录和分析，以发现潜在的安全威胁和违规行为。

动态行为分析

监测方法



异常流量筛选

在实时监测过程中，对异常流量

进行筛选和分析，确定可能存在

问题的移动应用。

问题应用定位

通过静态代码分析和动态行为分

析，对问题应用进行深入分析，

确定其违规行为和性质。

样本获取与验证

获取问题应用的样本，并在安全

实验室环境中进行验证和复现，

确保结果的准确性和可靠性。

发现过程



对监测数据进行统计和可视化处
理，直观地展示移动应用的安全
状况和违规行为的分布情况。

数据统计与可视化
利用关联分析算法，挖掘违规移动
应用之间的关联关系和潜在的安全
威胁。

关联分析与挖掘

通过对历史数据的分析，预测未来
可能出现的新的违规行为和安全威
胁，为防范和应对提供决策支持。

趋势分析与预测

数据分析
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