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第1章 数据流通安全发展情况

1.1 数据流通安全背景

当前，数据已经成为全世界各国的战略性资源，而数据的流

通对国家治理、国家竞争、科技创新有着非常重要的作用。基于

此，2020 年 4 月 9 日，中共中央、国务院印发《关于构建更加完

善的要素市场化配置体制机制的意见》，将数据定义为继土地、

劳动力、资本、技术之后的第五大生产要素。2022 年 12 月，中

共中央、国务院印发《关于构建数据基础制度更好发挥数据要素

作用的意见》，指出：“数据作为新型生产要素，是数字化、网

络化、智能化的基础，已快速融入生产、分配、流通、消费和社

会服务管理等各环节，深刻改变着生产方式、生活方式和社会治

理方式”。因此，无论是基于国家政策的牵引还是企业之间相互

竞争的需要，数据流通已成为今天不可逆的大趋势，更是不该逆

的大机遇。

2023 年 12 月，为深入贯彻党的二十大和中央经济工作会议

精神，落实中共中央、国务院《关于构建数据基础制度更好发挥

数据要素作用的意见》， 国家数据局等 17 部门联合印发《“数据

要素×”三年行动计划（2024—2026 年）》， 发挥我国超大规模

市场、海量数据资源、丰富应用场景等多重优势，推动数据要素

与劳动力、资本等要素协同，以数据流引领技术流、资金流、人

才流、物资流，突破传统资源要素约束，提高全要素生产率。2024

年 1 月印发《数字经济促进共同富裕实施方案》，以 8 个国家算
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力枢纽、10 个国家数据中心集群为抓手，立体化实施“东数西算”

工程，深化算网融合，推进算力互联互通，引导数据要素跨区域

流通融合。2024 年 2 月印发《关于开展全国数据资源调查的通

知》，为贯彻落实《数字中国建设整体布局规划》工作部署，摸

清数据资源底数，加快数据资源开发利用，更好发挥数据要素价

值。2024 年 2 月印发《关于加强行政事业单位数据资产管理的通

知》，提出各部门及其所属单位要切实加强行政事业单位数据资

产管理，因地制宜探索数据资产管理模式，充分实现数据要素价

值，更好发挥数据资产对推动数字经济发展的支撑作用。

然而，随着数据汇聚、融合、流动与应用等场景大幅增加，

国家数据、企业数据和个人数据等在流通过程中面临着被非法获

取和滥用的风险。如果不能保障数据在流通过程中的安全，数据

流通越活跃，越会带来可预见和不可预见的各类风险隐患，甚至

影响到国家的安全与发展。另外，如果数据流通安全不能很好解

决，也会导致数据供方“不愿、不敢、不想”让数据流通起来，

会极大的制约数字经济发展，因此，数据流通安全成为了数字经

济发展的核心挑战，也是千行百业数字化转型、做强做优做大数

字经济的重要前提条件。在《关于构建数据基础制度更好发挥数

据要素作用的意见》中明确提出要促进数据合规、高效流通使用，

赋能实体经济，同时统筹发展和安全，贯彻总体国家安全观，强

化数据安全保障体系建设，把安全贯彻数据供给、流通、使用全

过程。当前，我国数据要素市场建设取得积极进展和显著成效，

但是依然存在数据权属纷争、数据滥用、数据泄露、失控传播等

安全问题，造成当前局面很重要的一个原因是数据流通的安全标

准体系尚未建立起来。虽然我国出台了《网络安全法》、《数据
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安全法》、《个人信息保护法》等关于数据和个人信息安全保护

的法律法规，《民法典》也首次明确将数据纳入民法保护范围，

但是这些政策和法律法规颗粒度比较大，在实际操作中缺乏具体

细则，距离落地实施无相关政策和技术标准的支撑。因此，亟待

从供给、流通、使用等环节全方位强化数据流通安全的标准化工

作，以促进数据安全流通，进而畅通国家数字经济。

1.2 数据流通安全的概念与理解

本节将解析和界定数据、数据要素、数据安全、数据流通、

数据流通安全的概念和内涵，明确数据安全与数据流通安全的关

系，提出数据流通安全体系框架。

一、基本概念

1、数据

数据指任何以电子或其他方式对信息的记录【GB/T 43697-

2024《数据安全技术 数据分类分级规则》】 。数据是事实或观察

的结果，对客观事物的逻辑归纳。

2、数据要素

数据要素指将原始数据通过加工整理、确权，使其成为具备

潜在利用价值的数据资产。数据要素是推动数字经济发展的核心

引擎，是赋能行业数字化转型和智能化升级的重要支撑，也是国

家基础性战略资源。

3、数据安全

数据安全指通过采取必要措施，确保数据处于有效保护和合

法利用的状态，以及具备保障持续安全状态的能力【《中华人民
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共和国数据安全法》第三条】 。国际标准化组织（ISO）的定义为

数据处理系统建立和采用的技术和管理的安全保护，保护计算机

硬件、软件和数据不因偶然和恶意的原因遭到破坏、更改和泄露，

即通过采用各种技术和管理措施，确保网络数据的可用性、完整

性和保密性。

4、数据流通

数据流通指数据按照一定规则从提供方传递到需求方的过

程，是数据在不同主体之间进行转移、共享和使用的过程，发生

在数据交易前、交易中、交易后和数据出入境等应用场景。从流

通方式来看，包括数据开放、共享和交易等；从流通形态开看，

包括原始数据直接流通、使用 API接口流通等；从流通范围来看，

可以分为内部不同部门之间的流动、跨组织的业务体系内的流动、

跨组织无业务生态关联；从流通参与主体来看，包括数据提供方、

数据使用方、平台管理方、第三方服务提供方等市场主体；从流

通载体来看，数据流通设施是数据要素流通活动的主要载体，流

通设施是传统 IT 基础设施的延伸，以数据为中心，服务于数据，

最大化数据价值，包括传输数据的基础通信网络，存储、计算数

据的基础物理设施，提供数据共享、交易、分析和管理的信息化

平台。

5、数据流通安全

数据流通安全的含义可以从三个层面来理解。一是数据本身

的安全，即保证数据采集、传输、存储、处理、交换、销毁等流

通全过程的安全。二是数据流通活动的安全，即规范数据提供方、

数据使用方、平台管理方、第三方服务提供方等各类市场主体，

在数据开放、共享和交易等流通活动中的行为，保障数据流通过
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