
第一某些   IT 运维管理规范

第一章、 总则

一、为加强 IT运维管理能力，保障业务系统正常、高效、安全运

营，依照行业规范，并结合 IT运维工作实际状况，制定本规范。

二、IT运维包括如下七个子项：

1、业务应用系统运维；

2、服务器、数据库、中间件运维； 

3、 机房及弱电

4、网络系统运维；

5、计算机终端运维；

6、视频会议系统运维；

7、信息安全运维。

三、IT 运维管理重要内容涉及：运维资产管理、运维人员管理、

运维流程管理、运维安全管理和运维绩效管理等。 

1、运维资产管理是对已正式投入使用信息化基本设施、软件

等资产动态更新和配备管理。

2、运维人员管理是对参加运维工作人员资格、能力、运维行

为以及其相应运维流程和权限管理。

3、运维流程管理是对资产及相应运维人员事件、问题、变更

等运维工作流程权限进行设计规划和实行过程。

4、运维安全管理是在运维过程中为保障信息机密性、完整性

和可用性而对信息安全职责、制度、原则和流程管理。



5、运维绩效管理是科学评价运维过程和运维成果，发现问题

并提出改进办法。

四、IT运维管理原则：

1、原则化：通过制定、发布和实行 IT运维原则，达到统一管

理目的；

2、痕迹化：通过 IT运维综合管理平台使用体现运维管理工作

痕迹化原则；

3、平台化：使用 IT运维综合管理平台，作为运维管理集中支

撑平台，提供量化运维管理数据便于刻画和评价运维工作；

第二章、 流程管理制度

一、所有工单创立、解决应符合规范规定。工单填写必要包括：

故障或问题现象、故障问题根源分析、故障问题解决方案、故障问题

解决成果。工单解决还必要涉及 ：运维项及资产关联、故障问题严

重级别、重要解决工程更新阐明、升级关闭理由。

二、对于需要各种外协单位协同解决综合故障排除或运维任务，

由运维总协调人通过协同工单协调外协单位共同解决。

三、运维人员有责任及时创立工单、解决和关闭工单，从而尽量

真实反映运维工作时效性。对于有承诺运维项或信息系统资产，工单

解决时间必要符合时间。对于超过承诺范畴工单，IT 运维综合管理

平台将通过逐级告警机制引入更高层面介入以增进运维管理服务水

平达到规定。

四、对于公共基本设施信息系统，所有变更必要按照变更申请、



变更测试评估、变更审批、变更实行和评估流程进行。涉及到费

用信息系统变更也需要通过变更审批流程来实行。变更应做到有筹划，

有方案，有评估，有应急预案。从而减少运维变更所产生风险。公共

基本设施变更还必要通过公示形式预先告知有关单位运维人员，以便

及时进行必要应急解决。

第三章、 运维资产管理

一、信息系统资产管理是运维管理工作基本。运维工作、运维人

员以及运维过程管理都应当环绕信息系统资产进行。 信息系统资产

在 IT 运维综合管理平台中录入和动态维护是实现信息化、流程化运

维综合管理基本工作。信息系统资产按照七个运维子项进行分类录入

和管理。

二、资产管理员负责资产信息清理、录入、资产状态变更审核；

各运维项负责人负责相应运维项资产信息录入和维护工作。共同建立

完善资产信息数据库，并与财务部门记录数据保持一致。录入资产应

尽量反映到本单位详细拓扑图，拓扑图应依照变化及时更新。

三、信息系统资产属性涉及资产基本属性、运维属性和财务属性。

资产管理员及运维项负责人应及时有效对资产属性进行维护和管理。 

1、基本属性描述资产固有特性信息，涉及资产类别、名称、

型号、厂商、资产编号等信息。资产管理员及运维项负责人应 IT

运维综合管理平台中维护管理最新资产基本属性。



2、运维属性描述除基本属性外，运维工作关怀资产信息。

如资产物理位置、资产运维负责人及联系方式、资产状态（运营、

维修、报废等）、资产技术属性（如软件版本，运营参数，硬件配

备参数等）。

3、资产财务属性描述财务部门关怀信息。如采购合同号、

供应商名称、保修期限等。

四、涉及到资产负责人、技术属性、物理位置、所属部门、状

态等变更应通过变更流程审批后完毕。

五、所有运维工作应在 IT运维综合管理平台中与资产进行关

联，建立完善关联资产运维信息数据库。

第四章、 运维人员管理

一、明确运维管理职责，定期制定运维管理岗位流程规范，制定

运维人员专业能力评估原则，组织实行运维人员能力培养、考核和准

入等工作。

二、依照运维管理岗位职责，及时梳理制定相应运维人员工作流

程权限并实行。通过监督管理使运维人员工作和行为符合运维管理技

术规范。

三、依照运维岗位职责特点，制定运维人员接替方案，在人员岗

位职责发生变化时及时更新流程和相应权限。

四、运维人员通过建立人工和自助服务台受理业务部门运维事件。

运维人员业务部门事件解决应接受业务部门服务评价。通过运维评价

实现闭环运维工作管理。



五



、加强运维人员管理工作。运维人员对本单位信息安全负有责任，

应与运维人员订立保密合同，防止其对本单位文献、数据擅自复制、

修改和带离现场。运维人员发生变化应对其运维账户权限及时进行变

更或删除

第五章、考核与奖惩

一、考核重要采用定性指标和定量指标相结合考核原则。考核周

期分为月度、季度和年度考核。对运维体系考核成果进行不定期通

报。定量指标涉及资产信息录入完善限度、工单及流程规范性、工

单平均解决时间、业务部门满意度、信息系统可用性等核心数据。

第二某些   IT 运维技术规范

第六章、 术语定义和缩略语

1、 IT 运维工作

IT运维工作是指综合运用各种 IT运维支撑工具，提供保证 IT

系统正常、安全、高效、经济运营服务。 

2、 IT 运维管理流程 

IT运维管理流程是指为了支持 IT运维工作实现和提供，以拟定

方式执行或发生一系列有规律行动或活动。 

3、 IT 运维人员

参加 IT运维工作各级人员，IT运维人员依照管理权限、负责运

维工作范畴不同，划分为不同运维角色。



4、 IT 运维管理工具

 IT运维工作中使用对不同运维项进行监控工具，当前涉及



网络基本设施监控工具、业务应用监控工具、机房监控工具、计

算机桌面安全管理工具。

5、 运维项

依照 IT运维实际状况， 信息系统运维对象统一划分为服务器/

数据库/中间件系统运维、计算机终端运维、机房及弱电系统运维、

网络系统运维、业务应用系统运维、视频会议系统运维、信息安全系

统运维七个类别。所有信息系统运维对象应归类在这七个类别中来进

行运维管理。

由信息系统运维对象分类形成七个类别，可以分别设定为不同运

维项。运维项包括了对信息系统资产归类及授权维护管理工作分类。

运维管理人员依照授权维护管理自己范畴信息系统及相应设备资产。

运维项必要遵循本原则规定运维对象类别进行分类归口。

6、 运维质量保证（SLA）

运维质量保证(SLA)是运维主管或运维管理员依照本地实际状况

和运维对象重要性，规定运维服务质量承诺。即代表完毕某个运维对

象某种运维任务所限定期间。普通为故障解决恢复完毕时间。各分公

司可对不同运维对象，相应运维人员制定不同运维质量保证参数，超

过运维质量保证任务也许导致告警/运维工作考核不合格/或者按照

相应商务合同规定下惩罚。

7、 ISO 

International Organization for Standardization国际原则化

组织 。



8、 IT

Information Technology缩写，意为信息技术 。

9、 信息系统

信息系统是指在商业系统运营各种信息化设备、软件系统、终端

以及支撑这些设备、软件系统、终端运营其她设备系统（如机房、弱

电等）。重要由计算机硬件、网络和通讯设备、计算机软件、信息资

源、信息顾客和规章制度构成以解决信息流为目人机一体化系统。

10、 ITIL 

Information Technology Infrastructure Library缩写， 意为

IT基本架构库 ，是 CCTA（英国国家计算机和电信局）开发一套 IT

服务管理原则库，旨在提高 IT资源运用率和服务质量。之后演变成

为 ISO0。 当前已经成为业界通用事实原则。 是业界普遍采用一系列

IT服务管理实际原则及最佳实践指南，包括了如何管理 IT基本设施

流程描述；它以流程为向导、以客户为中 心，通过整合 IT服务与公

司服务，提高公司 IT服务提供和服务支持能力和水平。ITIL可以引

导组织高效和有效地使用技术，让既有信息化资源发挥更大效能。

第七章、 运维管理工作技术规范总则

随着信息化建设不断进一步，



 IT运维工作越来越重要，建立科学规范、协同高效信息化运维

管理体系，是行业信息化上水平迫切规定，为此需要按照“统一原则、

分级负责、逐级考核、流程规范、高效运营”原则，拟定运维管理职

责，梳理运维管理流程，制定运维管理规范。

一. 运维工作总体目的

 IT 运维总体目的就是要树立面向业务服务 IT 运维管理理念，

建立科学合理绩效考核指标，向精细化运维管理转变；实现 集中统

一 IT运维管理模式；建立统一、高效、智能 IT运维综合管理；建立

规范原则 IT 运维管理流程，实现由职能管理向流程管理转变；应用

先进、实用、高效 IT运维管理工具，实现被动管理向积极管理转变。

通过 IT运维综合管理制度实行，按照 ITIL运维管理最佳实践原

则，结合实际和需要，遵循立足需求、统一规划、保障重点、分步实

行、务求实效原则，建立一套融合组织、制度、流程、人员、技术、

工具 IT 运维管理体系，制定规章制度，规范管理流程，明确职责分

工，强化技术支撑，实现对 IT系统综合管理监控和寻常技术支持，

迅速响应和及时解决信息系统运营过程中各类隐患和故障，保证信息

系统正常、稳定、高效运营。

二. 合用范畴

本规范面向 IT运维各级运维管理人员设计，合用范畴涉及各级

运维人员，以及参加 IT运维外包外协公司关于人员。



三.IT 系统运维项分类

依照信息系统实际状况， 信息系统运维项统一划分为：

1、服务器/数据库/中间件系统运维。

2、计算机终端运维。



3、机房及弱电系统运维。

4、网络系统运维。

5、业务应用系统运维。

6、视频会议系统运维。

7、信息安全系统运维。

所有 IT信息系统运维对象应归类在这七个运维项类别中来进行

运维管理。

四.  运维工作级别划分及 SLA 定义规则

IT运维综合管理通过流程进行解决工作（涉及事件，问题，变

更，以及任务等），都应当依照工作性质赋予相应工作级别。同步，

依照不同运维项不同工作级别对信息系统重要限度，还应当对每个运

维项相应工作级别赋予相应 SLA。

 IT运维工作（相应 IT运维综合管理平台中事件、问题、变更

工单）分为严重、重要、普通三个级别。运维人员在 IT运维综合管

理平台中应当依照运维项特性拟定工单级别。

运维工作（工单）级别划分原则如下：

1、严重级别。对核心业务或工作导致严重影响事件、问题、变

更工作（工单）应当在 IT运维管理平台中标注为严重级别。例如：

核心业务应用系统、骨干网络、核心业务应用服务器/数据库/中间件、

机房系统等中断或严重影响正常业务事件、问题或变更工作（工单）

拟定为严重级别。各运维项严重监控告警将自动产生严重级别工单，

并且工单级别不能更改。



2、重要级别。对业务部门或工作导致重要影响事件、问题、变

更工作（工单）应当在 IT运维管理平台中标注为重要级别。例如：

核心业务应用系统、骨干网络、核心业务应用服务器/数据库/中间件、

机房系统等不稳定或存在较大隐患事件、问题或变更工作（工单）拟

定为重要级别。各运维项重要监控告警将自动产生重要级别工单，并

且工单级别不能更改。

3、普通级别。对业务部门或工作不会导致较大影响事件、问题、

变更工作（工单）应当在 IT 运维管理平台中标注为普通级别。例如：

普通计算机终端故障、局部接入网络异常、以及各运维项普通性监控

告警等产生事件、问题或变更工作（工单）拟定为普通级别。

 IT运维工作必要依照各运维项特性，对不同级别事件、变更工

单定义相应 SLA数值。SLA数值代表解决相应事务（工单）时最长时

间规定（以小时计）。IT运维综合管理平台将对超过商定 SLA工作

（工单）产生告警，并记录运维人员工作（工单）超过商定 SLA数量。

SLA超时告警将按照商定阀值自动通过告示及短信/邮件等方式

告知上级运维管理人员。SLA超时告警普通设立一级告示告警、二级

告示告警和三级告示告警三个级别。一级告示告警普通设定为告知监

理公司或负责运维项     运维管理人员；二、三级告示告警普通设

定为告知负责运维项     运维管理人员或更高档别运维管理人员。



可按照如下示例规则，依照所属运维项特点制定商定 SLA规定：

事件工作（工单）级别　　　　　　　

及 SLA (小时） 

变更工作（工单）

级别及SLA （小时）运维项

严重 严重

计算机 2 24

信息安全 2 48

网络系统 4 24

服务器/数

据库/中间

件

2 24

应用系统 2 72

机房及弱电 2 24

视频会议系

统
1 1

五. 运维管理工作考核 KPI 制定

依照当前信息系统构造和组织架构，制定统一考核 KPI指标，以

增进信息系统运维管理工作规范化，信息化，积极化。

运维管理工作考核 KPI分为如下几类：

1、运维平台使用及工作量。

各类运维对象资产录入数量，事件/问题/变更工单数量，知

识库贡献数量。

2、信息系统运营可用性。



各类运维对象整体可用性，单位设备/系统故障次数。

1、运维管理工作质量。

平均工单解决时间（事件/问题/变更），平均故障恢复时间。

2、积极运维。

KPI绩效考核是一项综合性考核。需要全面、灵活考核运维人员

对事件、问题、变更解决状况，同步不同 KPI考核指标在不同运维项

中权重并不相似。

针对不同运维项特点和重要性 ，可按照如下规则制定针对详细

人员 KPI考核指标：

1、服务器/数据库/中间件系统运维。

针对运维人员绩效考核指标：

➢ 系统可用性

➢ 平均故障时间

➢ 平均故障恢复时间

➢ SLA告示记录

针对外协人员 KPI绩效考核指标：

➢ 平均故障时间

➢ 平均故障恢复时间

➢ 解决工单数量

➢ 工单平均解决时间

➢ 知识库贡献

➢ 配备项录入数量



➢ SLA超时工单记录

➢ SLA告示记录

在服务器/数据库/中间件系统运维实际工作中，对运维人员应当

以提高系统可用性为主，因此系统可用性指标、积极问题工单数量解

决多及导致故障事件工单数量下降趋势对比等 KPI所占考核权重应

当较高；对外协厂商应当以平均故障恢复时间、工单数量，SLA符合

状况等为主，进行综合考核。

2、计算机终端运维。

针对运维人员绩效考核指标：

➢ 平均故障时间

➢ 顾客满意度

针对外协人员 KPI绩效考核指标:

➢ 解决工单数量

➢ 工单平均解决时间

➢ 知识库贡献

➢ 配备项录入数量

➢ SLA超时工单记录

➢ SLA告示记录

➢ 顾客满意度

在计算机运维实际工作中，对外协厂商应当以解决工单数量、平

均故障恢复时间、SLA和顾客满意度等为主进行综合考核。

3、机房及弱电系统运维。



针对运维人员绩效考核指标：

➢ 可用性记录

➢ 平均故障时间

➢ 平均故障恢复时间

➢ SLA告示记录

针对外协人员 KPI绩效考核指标：

➢ 平均故障时间

➢ 平均故障恢复时间

➢ 解决工单数量

➢ 工单平均解决时间

➢ 知识库贡献

➢ 配备项录入数量

➢ SLA超时工单记录

➢ SLA告示记录

在机房及弱电系统运维实际工作中，对运维人员应当以保证系统

正常运营为主，因此系统可用性指标、积极问题工单数量解决多及导

致故障事件工单数量下降趋势对比所占考核权重应当较高；对外协厂

商应当以平均故障恢复时间、工单数量和 SLA等为主，进行综合考核。

4、网络系统运维。

针对运维人员绩效考核指标：

➢ 可用性记录

➢ 平均故障时间



➢ 平均故障恢复时间

➢ SLA告示记录

针对外协人员 KPI绩效考核指标：

➢ 平均故障时间

➢ 平均故障恢复时间

➢ 解决工单数量

➢ 工单平均解决时间

➢ 知识库贡献

➢ 配备项录入数量

➢ SLA超时工单记录

➢ SLA告示记录

在网络系统运维实际工作中，对运维人员应当以保证系统正常运

营为主，因此系统可用性指标、积极问题工单数量解决多及导致故障

事件工单数量下降趋势对比所占考核权重应当较高；对外协厂商应当

以积极问题工单数量解决多及导致故障事件工单数量下降趋势对比、

平均故障恢复时间、工单数量等为主进行综合考核。

5、业务应用系统运维。

针对运维人员绩效考核指标：

➢ 可用性记录

➢ 平均故障时间

➢ 平均故障恢复时间

➢ 顾客满意度



➢ SLA告示记录

针对外协人员 KPI绩效考核指标：

➢ 平均故障时间

➢ 平均故障恢复时间

➢ 解决工单数量

➢ 工单平均解决时间

➢ 知识库贡献

➢ 配备项录入数量

➢ SLA超时工单记录

➢ SLA告示记录

➢ 顾客满意度

在业务应用系统系统运维实际工作中，应当以保证系统正常运营

和顾客正常使用为主，因此系统可用性指标、变更工单解决时间，积

极问题工单数量解决多及导致故障事件工单数量下降趋势对比所占

考核权重应当较高；对外协厂商应当以积极问题工单数量解决多及导

致故障事件工单数量下降趋势对比、平均故障恢复时间、工单平均解

决时间、工单数量及 SLA等为主，进行综合考核。

6、视频会议系统运维。

针对运维人员绩效考核指标：

➢ 可用性记录

➢ 平均故障时间

➢ 平均故障恢复时间



➢ 顾客满意度

针对外协人员 KPI绩效考核指标：

➢ 平均故障时间

➢ 平均故障恢复时间

➢ 解决工单数量

➢ 工单平均解决时间

➢ SLA超时工单记录

➢ SLA告示记录

7、信息安全系统运维。

针对运维人员绩效考核指标：

➢ 安全事件工单数量

➢ 平均安全方略变更工单解决时间

➢ 安全定期巡检任务完毕状况

针对外协人员 KPI绩效考核指标：

➢ 安全事件工单数量

➢ 解决工单平均解决时间

➢ SLA超时工单记录

➢ SLA告示记录

六. 资产配备管理规范



所有信息系统设备资产（涉及在运营设备／软件，备件，暂停

使用设备／软件）都需要录入运维平台。桌面计算机安全管理

工具，网络监控工具，服务器／数据库／中间件监控工具将把

被监控设备／系统资产信息同步到运维平台中。资产管理人员

需要录入相应管理信息或商务信息。此外，对于不被监控设备

或系统，资产配备管理人员应将其手工录入     IT运维综合

管理平台。资产配备信息可以制作表格经资产配备管理员审查

后进行批量导入。

1、资产编码需要依照行业原则 YC/T 387—《 行业固定资产分类

与统一代码编制规则》，在 IT运维综合管理平中进行手工录

入

2、资产编码应录入在 IT运维综合管理平配备项“资产编号”字

段中，此字段已由系统检测编码位数，以及资产编码中组织机

构代码与否对的，必要符合《 行业固定资产分类与统一代码

编制规则》规定

3、固定资产编码共由 22位数字构成：

a) 第一某些组织机构代码，依照 YC/T 190编制各单位组织机

构代码，用 8位数字表达。

b) 第二某些总公司固定资产分类代码，用 4位数字表达，是

总公司固定资产大类（2位）+中类编码（2位）。

c) 第三某些固定资产分类代码，用 4位数字表达，是     结

合固定资产管理需要在固定资产分类原则基本上编制再分



类编码，是     固定资产小类（2位）+细目编码（2

位）。



d) 第四某些顺序码（即流水码），用 6位数字表达，在直属

公司代码系统中统一注册赋码，从“000001”至

“999999”。

e)      固定资产编码规则如下：

4、资产配备管理员应定期对资产进行审计，保证资产管理信息严

肃性和可靠性。



    行业固定资产分类与统一代码编制规则

大类 中类 小类 细目

代

码

名

称

代

码
名称

代

码
名称

代

码
名称

重要资产名称

（详细实例）

计量

单位
备注阐明

01 工控机 　 　 　 　 　
01 电控系统

02 电控系统 　 　 　 　 　

01 台式机 　 　 　

02 便携式计算机 笔记本电脑 　 　

03 掌上电脑 　 　 　
01 计算机设备

99 其她计算机设备 　 　 　

01 小型机 　 　 　

05

电

子

设

备
02

计算机、信

息化设备

02 服务器设备
02 PC服务器 　 　



99 其她服务器设备 　 　

01 路由器 　 　 　

02 互换机 　 　 　

03 网关 　 　 　

04 集线器 　 　 　

05 光端机 　 　 　

06 终端接入设备 　 　 　

03 网络设备

99 其她网络设备 　 　 　

01 防火墙

02 入侵检测设备

03 漏洞扫描设备04 安全设备

04
计算机终端安全

设备

防火墙、入侵检

测设备、漏洞扫

描设备、计算机

终端安全设备

　 　



99 其她安全设备

01 触摸式终端设备

02 终端机05 终端设备

99 其她终端设备

触摸式终端设

备、终端机
　 　

01 SAN磁盘阵列

02 NAS磁盘阵列

03 磁盘扩展柜

04 SAN互换机

05 磁带机设备

06 磁带库设备

07 光盘库设备

08 移动存储设备

06 存储设备

99 其她存储设备

磁盘机、磁盘阵

列、存储用光纤

互换机、光盘库、

磁带机、磁带库、

网络存储设备、

移动存储设备

　 　



01 打印设备 　 　 　

02 计算机绘图设备 　 　 　

03 计算机光电设备 　 　 　

04 显示屏 　 　 　

05 扫描仪 　 　 　

06 刷卡机 　 　 　

07 POS机 　 　 　

08 数据采集器 　 　

09 KVM设备 　 　 　

07 输入输出设备

99
其他输入输出设

备
　 　 　

08 机房辅助设备  01
机柜温湿度传感

器

机柜、机房

环境监控设备
　 　



 02
机房温湿度传感

器

 03 红外传感器

 04 烟雾传感器

 05 粉尘传感器

 06 二氧化碳传感器

 07 合同转换器

 99 其他设备

01 软件产品 　 　

02 自行开发软件 　 　

03 二次开发软件 　 　
09 软件资产

99 其她软件资产 　 　

99 其他计算机、信息化设 　 　 　 　
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