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应用于政企场景的物联网产品互通控制技术要求
[bookmark: _Toc153800674]范围
本文件规定了应用于政企场景中统一的设备发现、配网、接入、认证和控制的流程及技术要求。
本文件适用于应用于政企场景中的应用终端、控制类终端、APP、云平台等相关产品的互联互通软件开发。
[bookmark: _Toc176577428][bookmark: _Toc90948929][bookmark: _Toc153800675]规范性引用文件
本文件没有规范性引用文件。
[bookmark: _Toc153800676]术语和定义
下列术语和定义适用于本文件。
[bookmark: _Toc153800677]
组网设备 networking equipment
是指用于建立、管理、运维和优化计算机网络的设备。在本文中，组网设备主要指路由器、智能网关等能够提供网络接入的设备。
[bookmark: _Toc153800678]
全连接网关 fully connect gateway
一种可以实现网络协议转换的终端设备。该设备向下可以连接Zigbee或蓝牙设备，向上可以以有线或WLAN的方式连接到组网设备（智能网关或路由器等）上，从而实现Zigbee或蓝牙协议向以太网或WLAN协议的转换。
[bookmark: _Toc153800679]
子设备 subset
通过WLAN或有线方式接到组网设备下面的终端设备，或是通过Zigbee或蓝牙方式接到全连接网关下面的终端设备。
[bookmark: _Toc153800680]
智能网关 intelligent gateway
是指能够提供网络接入服务的一类设备。该设备具备周期性采集并保存子设备信息、存储并下发控制指令、转发数据报文等功能。
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[bookmark: _Toc153800681]
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蜂窝类设备 cellular equipment
指的是使用4G、5G等移动网络进行通信的设备，如移动手机、NB-IoT设备等。在本文中，将蜂窝类设备归为组网设备的范畴。
[bookmark: _Toc153800682]缩略语
下列缩略语适用于本文件。
ASCII        美国信息交换标准代码   American Standard Code for Information Interchange
CRC          循环冗余校验           Cyclical Redundancy Check
JSON         JavaScript对象符号     JavaScript Object Notation
MAC          媒介访问控制           Media Access Control
[bookmark: _Toc57212531][bookmark: _Toc57212529][bookmark: _Toc57212530]MQTT         消息队列遥测传输协议   Message Queuing Telemetry Transport
SN           序列号                 Serial Number
SSID         服务集标识             Service Set Identifier
UDP          用户数据包协议         User Datagram Protocol
UUID         通用唯一标识符         Universally Unique Identifier
ZCL          Zigbee群集库           Zigbee Cluster Library
[bookmark: _Toc153800683]总体要求概述
本文件典型的应用场景如图1所示。图中，A厂家的子设备（有线设备、WLAN设备、Zigbee设备、蓝牙设备等）可以通过本文件定义的内容接入A厂家的组网设备（智能网关、路由器等）上，也可以接入C厂家的组网设备（智能网关、路由器等）上；B厂家的子设备（有线设备、WLAN设备、Zigbee设备、蓝牙设备等）可以通过本文件定义的流程接入C厂家的组网设备上，也可以接入A厂家的组网设备上；A厂家的组网设备可以接入D厂家的云平台，也可以接入E厂家的云平台（图中虚线所示）；C厂家的组网设备可以接入E厂家的云平台，也可以接入D厂家的云平台，从而实现跨厂家设备、跨云平台的互联互通。

图1 典型应用场景


 T/TAF XXX-XXXX
[bookmark: _Toc153800684]互通控制方案
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[bookmark: _Toc153800685]端云互通控制方案总体流程及网络架构
端云互通控制方案的网络架构如图2所示。图中主要有2类设备：
a) 组网设备，包括智能网关、路由器、全连接网关、蜂窝类设备等；
b) 子设备，包括WLAN类子设备、有线类子设备、Zigbee子设备、蓝牙（经典蓝牙、低功耗蓝牙、蓝牙mesh等）子设备等。
WLAN类子设备、有线类设备和全连接网关可以通过本文件定义的协议接入智能网关和路由器（如图中实线和虚线所示），Zigbee子设备和蓝牙子设备可以通过本文件定义的协议接入全连接网关（如图中实线和虚线所示）。智能网关和路由器可以与A厂家的云平台通信（如图中实线所示），也可以与B或N厂家的云平台通信（如图中虚线所示），A厂家的云平台也可以与B或N厂家的云平台进行数据同步和交互，从而实现跨厂商的互通控制。蜂窝类设备可以与A厂家的云平台通信（如图中实线所示），也可以与B或N厂家的云平台通信（如图中虚线所示）。同时，应用程序可以与A厂家的云平台通信（如图中实线所示），也可以与B或N厂家的云平台通信（如图中虚线所示），从而实现各类子设备的互通控制。

图2 端云互通控制网络架构
端云互通控制主要流程如下：
a) 设备发现：终端层设备上电直至能够开始配网的过程，主要通过专用（隐藏）WLAN SSID、实体按键、设备定时器触发等方式来实现；
b) 设备配网：终端层设备或全连接网关完成网络连接，接入智能网关或路由器的过程。主要是各类子设备（WLAN、有线、Zigbee、蓝牙等）的连接及组网，也包括了全连接网关接入智能网关或路由器的过程；
c) 设备身份认证：各类设备在成功配网之后，与平台建立连接并完成设备认证及维持连接心跳的过程；
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d) 设备接入注册：设备通过身份认证之后，接入并注册到云平台；
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e) 设备互通控制：设备完成接入注册之后，通过应用程序或云平台对设备进行控制及状态查询。
注：在下文中，如无特殊说明，子设备即是指各类终端设备，如WLAN子设备和WLAN设备是指同一类设备。蜂窝类设备无需进行发现和配网，直接与云平台进行交互，交互接口与其它组网设备（智能网关、路由器等）完全一样。
[bookmark: _Toc153800686]局域网内互通控制方案总体流程及网络架构
局域网内互通控制方案的网络架构如图3所示。

图3 局域网内互通控制方案网络架构
局域网内互通控制主要流程如下：
a) 设备发现：终端层设备上电直至能够开始配网的过程，主要通过专用（隐藏）WLAN SSID、实体按键、设备定时器触发等方式来实现；
b) 设备配网：终端层设备或全连接网关接入智能网关或路由器的过程。主要是各类终端设备（WLAN、有线、Zigbee、蓝牙等）的连接及组网，也包括了全连接网关接入智能网关或路由器的过程；
c) 设备身份认证：各类设备在成功配网之后，在局域网内通过智能网关或路由器进行身份认证的过程；
d) 设备互通控制：设备完成身份认证之后，通过智能网关下发互通联动规则，实现跨品牌设备之间的互通控制。具体实现方法是：当组网设备（如智能网关）发现云平台不在线之后，随即开启本地联动功能，周期性地采集并保存下挂子设备的信息；当下挂子设备A需要与下挂子设备B联动时，下挂子设备A将联动指令发送给组网设备（如智能网关），组网设备（如智能网关）解析该联动指令，并下发给下挂子设备B（下挂子设备A和下挂子设备B可以不是同一个品牌的设备）。
[bookmark: _Toc153800687]端云互通接入技术要求
[bookmark: _Toc153800688]WLAN设备发现和配网
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WLAN设备需要经过发现和配网才能实现联网，并与云平台进行通信。WLAN设备发现和配网流程如图4所示。
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图4 WLAN设备发现和配网流程
详细的WLAN设备发现和配网流程如下：
a) 用户操作或设备自操作，进入WLAN设备发现流程，打开专用SSID。用户可以通过操作智能网关或路由器上的实体按键打开专用SSID（推荐为SSID2且名称固定），智能网关或路由器也可以在自身的程序中加入定时器，周期性地开启专用SSID；当某台智能网关或路由器开启专用SSID之后，需要发消息给同网段的其他组网设备（包括智能网关、路由器或全连接网关），通知它们也进入WLAN设备发现流程，打开专用SSID；
b) WLAN设备周期性地搜索专用SSID，可以上电之后随即开始搜索专用SSID，也可以在运行稳定之后再周期性地搜索专用SSID；
c) WLAN设备搜索到专用SSID之后，便尝试连接该SSID，并进行加密方式的认证；
d) WLAN加密方式认证通过之后，设备连上专用SSID，进入配网流程；
e) WLAN设备发送配网消息（包含设备MAC、序列号等信息）给智能网关或路由器；
f) 智能网关或路由器收到WLAN设备的配网消息之后，对消息内容进行校验，校验通过之后向WLAN设备返回配网响应消息（包含真实可用的SSID和口令等信息）；
g) WLAN设备解析智能网关或路由器的响应消息，获取并使用真实的SSID和口令连接互联网，配网流程结束。
[bookmark: _Toc153800689]发现流程及接口
发现流程是指WLAN设备搜索到智能网关或路由器的专用SSID，并连接到该SSID的过程。对于智能网关或路由器而言，可以通过操作实体按键的方式打开专用SSID，也可以通过软件定时器的方式周期性地开启专用SSID；对于WLAN设备而言，可以在上电之后便开始搜索专用SSID，也可以在运行稳定之后再周期性地搜索专用SSID。为了便于被发现，建议专用SSID为SSID2且名称固定，例如：专用SSID名为WLAN-Link，口令为test123，加密方式为WPA2。
为了便于政企场景下同一个网段内的多个WLANWLAN设备实现快速配网，当其中一台政企网关或路由器开启专用SSID之后，需要发送消息给该网段内的其他组网设备（包括政企网关、路由器或全连接网关等）同步开启专用SSID，各WLAN设备根据WLAN信号的强弱等自动连接到附件的组网设备上。
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以一个实际的场景为例：某中小企业内有2台智能网关（分别叫做智能网关A、智能网关B），3台路由器（分别叫做路由器A、路由器B、路由器C），2
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台全连接网关（分别叫做全连接网关A、全连接网关B），有6台WLAN设备（分别叫做WLAN设备A、WLAN设备B、WLAN设备C、WLAN设备D、WLAN设备E、WLAN设备F），用户操作路由器B的按键进入WLAN设备发现流程，具体流程如下：
a) 路由器B在用户操作了按键之后开启了专用SSID，同时发送消息给该网段内的其他组网设备同步进入设备发现流程，即通知智能网关A、智能网关B、路由器A、路由器C、全连接网关A、全连接网关B进入设备发现流程，开启专用SSID。
b) WLAN设备A、WLAN设备B、WLAN设备C在上电之后就开始搜索专用SSID，WLAN设备D、WLAN设备E、WLAN设备F在运行稳定之后周期性地搜索专用SSID。
c) WLAN设备A搜索到路由器A和路由器B的专用SSID，发现路由器A的专用SSID信号更强，于是便尝试连接路由器A的专用SSID，同理，WLAN设备B尝试连接路由器B的专用SSID、WLAN设备C尝试连接路由器C的专用SSID、WLAN设备D尝试连接智能网关A的专用SSID、WLAN设备E尝试连接智能网关B的专用SSID、WLAN设备F尝试连接路由器A的专用SSID。
d) 各WLAN设备成功连接专用SSID之后，便进行加密方式的认证。
e) WLAN加密方式认证通过之后，各WLAN设备连上专用SSID，设备发现流程结束。
前文提到的其中一台组网设备开启专用SSID之后，需要发送消息给该网段内的其他组网设备同步开启专用SSID，该过程可以采用广播方式发送UDP报文来实现，具体UDP端口推荐为8686，消息格式采用JSON，该广播消息无需回复。具体的消息字段参数定义如表1所示。
表1 UDP广播消息字段参数定义
	参数名
	描述
	备注

	ID
	随机生成的16位nonce值
	String类型

	RPCMethod
	请求方法
	填写固定String类型值，如“networking_notify”

	version
	消息版本号
	整型值，如1

	deviceSn
	组网设备SN
	String类型

	deviceMac
	组网设备MAC
	String类型

	timestamp
	当前时间戳，单位毫秒
	长整型


消息样例如下：
{
    "ID": "xxxxxxxx",                      // 随机生成 16 位 nonce 值
    "RPCMethod": "networking_notify",        // 请求方法
"version": 1,	                     // 消息版本号
    "deviceSn":"1122334455",               // 组网设备SN
    "deviceMac":"112233445566",            // 组网设备MAC
    "timestamp": 1626948825804             // 当前时间戳
}
[bookmark: _Toc153800690]配网流程及接口
配网流程是指WLAN设备向智能网关或路由器发送配网信息，直至成功连接互联网的过程。同样以上述实际的场景为例，当WLAN设备A成功连接路由器A的专用SSID之后，配网的具体流程如下：
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a) WLAN设备A通过DHCP协议获取到同一个网段内的ip地址（如192.168.10.2
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），然后向路由器A的网关地址（如192.168.10.1）发送UDP请求消息，该消息中携带WLAN设备A的SN和MAC地址等信息。
b) 路由器A收到WLAN设备A的请求消息之后，对消息内容进行校验；如果校验成功，则向WLAN设备A返回包含真实可用的SSID和口令等内容的配网响应消息；如果校验失败，则向WLAN设备A返回配网失败的响应消息。
c) WLAN设备A解析路由器A的响应消息，并使用真实可用的SSID和口令连接互联网，配网成功。
WLAN设备的请求消息及路由器的响应消息采用UDP协议，端口推荐为6688，消息格式采用JSON。具体的消息字段参数定义如表2所示。
表2 WLAN设备的请求消息字段参数定义
	参数名
	描述
	备注

	ID
	随机生成的16位nonce值
	String类型

	RPCMethod
	请求方法
	填写固定String类型值，如“boot”

	deviceSn
	WLAN设备SN
	String类型

	secret_key
	WLAN设备密钥
	String类型，如“011CB9249F81239A225D23CDA27EA24C”

	deviceMac
	WLAN设备MAC
	String类型

	cmei
	WLAN设备cmei
	String类型

	deviceType
	WLAN设备类型编码
	String类型，如“10101”

	firmwareVersion
	WLAN设备固件版本号
	String类型，如“V1.0.01”

	softwareVersion
	WLAN设备软件版本号
	String类型，如“V1.0.02”


路由器的响应消息字段参数定义见表3：
表3 路由器的响应消息字段参数定义
	参数名
	描述
	备注

	ID
	随机生成的16位nonce值
	String类型

	respCode
	响应码
	int类型，0-成功，其他-失败

	respCont
	响应描述
	String类型

	SSID
	真实可用的WLAN SSID
	String类型，如“WLAN-1234”

	Password
	真实可用的WLAN 口令
	String类型，如“12345678”

	SecurityMode
	WLAN加密方式
	String类型，如“MIXED-WPAPSK2”

	Encrypt
	WLAN 加密算法
	int类型

	SSIDAdvertisementEnabled
	是否广播
	int类型，1-是，0-不是


相关说明如下：
a) 表2和表3中的ID字段值一致，表示是对同一个消息的响应。
b) SecurityMode为认证加密模式，其取值为：None、WEP、WPA-Personal、WPA2-Personal、MIXED-WPAPSK2、WPA3-SAE、MIXED-WPA2WPA3。
c) Encrypt为加密算法，其取值为：0（None）、1（AES）、2（TKIP）、3（AES+TKIP）。
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蓝牙设备发现和配网包括发现和配网两个过程，其中设备发现是指蓝牙设备通过广播自己的设备名称和蓝牙地址，被其他蓝牙设备接收并识别，从而实现设备之间的无线连接和通信的过程；设备配网是指蓝牙设备之间建立安全连接，以实现设备之间的数据传输和共享的过程。
蓝牙设备需要完成在全连接网关上的发现和配网，如图5所示。

图5 蓝牙设备发现和配网流程
蓝牙设备在全连接网关上的发现和配网的具体流程如下：
a) 设备初始化：全连接网关的蓝牙功能初始化，等待发现设备；蓝牙设备在开启后，先进行初始化，包括芯片复位、设置基频、建立链路等操作；
b) 蓝牙设备名称和地址广播：蓝牙设备初始化完成后，将设备名称和蓝牙地址等信息封装到“设备发现广告”数据包中，并通过广播的方式发送出去；
c) 全连接网关数据接收：全连接网关接收到这些广播后，解析出设备名称和蓝牙地址等信息，并进行设备识别；
d) 设备连接：全连接网关识别到需要配对的设备之后，就与之建立连接，这个过程涉及到一些连接参数的设置，例如频段、速率、认证等；
e) 设备配对（配网）：连接建立成功之后，全连接网关和蓝牙设备就可以进行设备的配对。这个过程通常会将设备的密钥、证书等安全信息进行交换和存储，以确保设备之间的安全连接和数据传输；
f) 数据传输：配网完成后，蓝牙设备和全连接网关之间就可以进行数据传输。
[bookmark: _Toc153800692]发现流程及接口
发现流程是指全连接网关搜索到蓝牙子设备，并实现两者互联的过程。
蓝牙子设备上电之后，向全连接网关发送心跳（心跳包发送周期建议为5s）。收到全连接网关的心跳包回应后，双方即认为对方在正常工作，设备发现流程结束。
全连接网关侧也可依据此心跳定期检测蓝牙子设备是否正常工作。若蓝牙子设备无周期性心跳发送，则全连接网关可认为该子设备已离线。
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[bookmark: _Toc153800693]配网流程及接口
配网流程是指全连接网关获取到蓝牙子设备信息，并实现两者具体的消息通信的过程。
蓝牙子设备配网流程包括获取子设备蓝牙模组信息、发送子设备蓝牙模组工作状态、全连接网关对子设备进行状态查询等。具体的接口字段定义如下所示：
a) 获取子设备蓝牙模组信息
当全连接网关需要获取蓝牙子设备的蓝牙模组信息（如pid、版本号等）时，即发送该消息。全连接网关发送消息字段定义如表7所示。
表7 获取子设备蓝牙模组信息中全连接网关发送消息字段定义
	序号
	长度（byte）
	字段
	说明

	0
1
	2
	帧头
	0x55
0xAA

	2
	1
	版本号
	0x00

	3
	1
	命令字CMD
	0x01

	4
5
	2
	数据长度
	0x00
0x00

	6
	1
	CRC8
	从帧头开始按字节求和得出的结果对256求余


蓝牙子设备的响应消息字段定义如表8所示。
表8 获取子设备蓝牙模组信息中蓝牙子设备的响应消息字段定义
	序号
	长度（byte）
	字段
	说明

	0
1
	2
	帧头
	0x55
0xAA

	2
	1
	版本号
	0x00

	3
	1
	命令字CMD
	0x01

	4
5
	2
	数据长度
	0x00
0x0d

	6~18
	0x0d
	Data
	见下表

	19
	1
	CRC8
	从帧头开始按字节求和得出的结果对256求余


Data格式说明如表9所示。
表9 Data格式说明
	1~8
	9~13

	PID
	填充的是蓝牙模组软件版本号


响应消息示例：55 AA 00 01 00 0D 66 74 62 38 78 32 78 30 31 2E 30 2E 30 C0 (pid=ftb8x2x0,ver=1.0.0)。
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蓝牙子设备发送消息字段定义如表10所示。
表10 蓝牙子设备发送消息字段定义
	序号
	长度（byte）
	字段
	说明

	0
1
	2
	帧头
	0x55
0xAA

	2
	1
	版本号
	0x00

	3
	1
	命令字CMD
	0x02

	4
5
	2
	数据长度
	0x00
0x01

	6
	1
	Status
	见下表

	7
	1
	CRC8
	从帧头开始按字节求和得出的结果对256求余


全连接网关收到消息之后，无需响应，Data格式说明如表11所示。
表11 Data格式说明
	Status
	工作状态说明
	备注

	0x00
	状态正常
	蓝牙模组工作正常

	0x01
	状态异常
	蓝牙模组工作异常


a) 全连接网关对子设备进行状态查询
状态查询为异步处理协议，主要用于全连接网关查询蓝牙子设备蓝牙模组的功能点状态。当子设备收到此帧时，通过CMD 0x02状态上报帧上报功能点状态。全连接网关发送消息字段定义如表12所示。
表12 全连接网关对子设备进行状态查询消息字段定义
	序号
	长度（byte）
	字段
	说明

	0
1
	2
	帧头
	0x55
0xAA

	2
	1
	版本号
	0x00

	3
	1
	命令字CMD
	0x05

	4
5
	2
	数据长度
	0x00
0x00

	6
	1
	CRC8
	从帧头开始按字节求和得出的结果对256求余


[bookmark: _Toc153800694]Zigbee设备发现和配网
Zigbee设备发现和配网包括发现和配网两个过程，其中设备发现是指Zigbee设备上电初始化之后，通过信道扫描等方式发现网关，并发起入网请求的过程；设备配网是指网关响应Zigbee设备的入网请求，允许其接入网络，并进行数据传输和交互的过程。
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图6 Zigbee设备发现和配网流程
Zigbee设备在全连接网关上的发现和配网的具体流程如下：
a) 设备初始化：包括全连接网关和Zigbee设备的初始化，其中全连接网关进行功能初始化，等待进入设备发现和配网流程；Zigbee设备在上电之后进行初始化；
b) 进入设备发现和入网流程：对于全连接网关来说，可以通过按键或定时器等方式进入设备发现    流程；对于Zigbee设备来说，可以通过按键或定时器等方式进入入网流程；
c) 设备发起入网请求：Zigbee设备通过信道扫描等方式发现全连接网关，并向全连接网关发起入网请求；
d) 设备信息认证：全连接网关对发起入网请求的设备信息进行认证，认证通过之后进入配网流程。
e) 全连接网关响应入网请求：全连接网关对设备的入网请求进行响应，允许设备入网；
f) 数据交互：设备入网之后，和全连接网关之间进行数据交互，整个设备发现和配网流程结束。
[bookmark: _Toc153800695]发现流程及接口
发现流程是指在初始化完成之后，Zigbee设备通过信道扫描等方式发现网关，并发起入网请求的过程。
Zigbee设备的发现流程遵循标准的Zigbee协议，是由各Zigbee模组或芯片底层实现的，本文件不再详细描述。
[bookmark: _Toc153800696]配网流程及接口
设备配网流程是指全连接网关响应Zigbee设备的入网请求，允许其接入网络，并进行数据传输和交互的过程。
Zigbee设备的配网接口分为通用标准协议簇接口和扩展协议簇接口两种。其中，通用标准协议簇接口字段定义如表13所示：
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表13 通用标准协议簇接口字段定义
	Cluster(ID)
	Attributes(ID)
	Remarks

	Basic(0x0000)
	ZCL Version(0x0000)
	版本号

	
	ApplicationVersion(0x0001)
	固件版本号

	
	StackVersion(0x0002)
	协议栈版本号 

	
	HardwareVersion(0x0003)
	硬件版本号

	
	ManufacturerName(0x0004)
	厂商名，ASCII 码，不超过 31 字节 

	
	ModelIdentifier(0x0005)
	设备型号，ASCII 码，6 字节

	
	DateCode(0x0006)
	固件发布日期，不超过 16 字节

	
	PowerSource(0x0007)
	遵循 ZCL 定义，不应为 0x00

	
	SerialNumber(0x000d)
	序列号

	
	DisableLocalConfig(0x0014)
	　禁用设备配置功能

	
	SwBuildId(0x4000)
	禁用本地配置属性 


对于扩展协议簇接口（即设备扩展定义），针对不同的设备有不同的字段定义。以下以窗帘电机、智能插座、智能开关的扩展协议簇接口进行说明。
窗帘电机的扩展协议簇接口字段定义见表14。
表14 窗帘电机扩展协议簇接口字段定义
	Cluster(ID)
	Attributes(ID)
	DefaultValue
	Commands(ID)/Remarks

	Identify (0x0003)
	IdentifyTime(0x0000)
	0x0000
	(I)Identify(0x00)

	Scenes(0x0005)
	SceneCount(0x0000) 
	0x00
	现有场景累积总数
(I)AddScene(0x00) 
(I)ViewScene(0x01) (I)RemoveScene(0x02) (I)RemoveAllScenes(0x03) (I)StoreScene(0x04) (I)RecallScene(0x05) (I)GetScene Membership(0x06) 
cmd列表是对场景操作,增删改查

	
	CurrentScene(0x0001)
	0x00
	当前场景属性保存上次调用
的场景的场景 ID。
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表14 窗帘电机扩展协议簇接口字段定义（续）
	Cluster(ID)
	Attributes(ID)
	DefaultValue
	Commands(ID)/Remarks

	Scenes(0x0005)
	CurrentGroup(0x0002)
	0x0000
	保存上次调用的场景的组 ID

	
	SceneValid(0x0003)
	0x00
	　设备的状态是否与              CurrentScene和CurrentGroup属性关联。TRUE表示这些属性有效，FALSE表示它们是无效的。

	
	NameSupport(0x0004)
	0x00
	　最高有效位指示是否支持场景名称　

	Window Covering 
(0x0102)
	WindowCovering Type
(0x0000)
	0x04
	窗帘类型 

	
	ConfigStatus(0x0007)
	0x03
	配置状态 

	
	CurrentPosition Lift 
Percentage(0x0008)
	0x02
	当前位置提升百分比 

	
	Mode(0x0017)
	0x00
	模式属性允许配置

	
	CurtainState(0x8002)
	0x00
	Up/Open(0x00)
 Down/Close(0x01) Stop(0x02) 上报当前状态： 1-open;2-close;0-stop

	
	MotorType(0x8000)
	0x02
	电机类型 

	
	BackLightMode(0x8001)
	0x01
	背光灯模式：0-关闭；1-开 


智能插座的扩展协议簇接口字段定义见表15。
表15 智能插座扩展协议簇接口字段定义
	Cluster(ID)
	Attributes(ID)
	DefaultValue
	Commands(ID)/Remarks

	Identify (0x0003)
	IdentifyTime(0x0000)
	0x0000
	(I)Identify(0x00)

	Scenes(0x0005)
	SceneCount(0x0000)
	0x00
	现有场景累积总数
(I)AddScene(0x00) 
(I)ViewScene(0x01) (I)RemoveScene(0x02) (I)RemoveAllScenes(0x03) (I)StoreScene(0x04) (I)RecallScene(0x05) (I)GetScene Membership(0x06)
cmd列表是对场景操作,增删改查

	
	CurrentScene(0x0001)
	0x00
	当前场景属性保存上次调用
的场景的场景 ID。
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表15 智能插座扩展协议簇接口字段定义（续）
	Cluster(ID)
	Attributes(ID)
	DefaultValue
	Commands(ID)/Remarks

	Scenes(0x0005)
	CurrentGroup(0x0002)
	0x0000
	保存上次调用的场景的组 ID

	
	SceneValid(0x0003)
	0x00
	设备的状态是否与              CurrentScene和CurrentGroup属性关联。TRUE表示这些属性有效，FALSE表示它们是无效的。

	
	NameSupport(0x0004)
	0x00
	最高有效位指示是否支持场景名称

	OnOff (0x0006)
	On/Off(0x0000)
	0x00
	(I)Off(0x00)
 (I)On(0x01)
 (I)Toggle (0x02)

	
	globalSceneContrl(0x4000)
	0x0000
	为了支持用户返回设备的最后设置的用例，引入全局场景，该全局场景在设备关闭时存储设备已打开.

	
	on_time(0x4001)
	0x0000
	定时开启

	
	Off Wait Time(0x4002)
	0x0000
	定时关

	
	Start Up on/off(0x4003)
	0x00
	定义设备所需的启动行为

	Electrical Measurement
 (0x0B04)
	MeasurementType(0x0000)
	0x00000009
	测量方式：A 相有功测量

	
	Voltage(0x0505)
	0xffff
	电压

	
	Current(0x0508)
	0xffff
	电流

	
	ActivePower(0x050B)
	0xffff
	有功功率

	
	PowerFactor(0x0510)
	0x00
	功率因数

	
	Voltage Mult(0x0600)
	0x01
	电压乘数

	
	VoltageDiv(0x0601)
	0x01
	电压除数17

	
	CurrentMult(0x0602)
	0x01
	电流乘数

	
	CurrentDiv(0x0603)
	1000
	电压除数

	
	ActivePowerMult(0x0604)
	0x01
	有功功率乘数

	
	ActivePowerDiv(0x0605)
	0x01
	有功功率除数

	
	ACAlarmsMask(0x0800)
	0x0004
	AC 警报

	
	VoltageOverload(0x0801)
	275
	过载电压阀值

	
	CurrentOverload(0x0802)
	19200
	过载电流阀值

	
	ACActivePower Overload
(0x0803)
	4224
	过载 AC 有功功率阀值

	
	OverloadProtect Enable
(0x8000)
	0x01
	过载保护使能
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表15 智能插座扩展协议簇接口字段定义（续）
	Cluster(ID)
	Attributes(ID)
	DefaultValue
	Commands(ID)/Remarks

	Simple Metering
 (0x0702)
	CurrentSummation Delivered
(0x0000)
	NULL
	耗电量

	
	Status(0x0200)
	0x00
	状态

	
	UnitofMeasure(0x0300)
	0x00
	计量单位

	
	Multiplier(0x0301)
	0x000001
	乘数

	
	Divisor(0x0302)
	0x0003E8
	除数 

	
	Summation Formatting
(0x0303)
	0xB2
	求和格式化 

	
	MeteringDevice Type
(0x0306)
	0
	计量设备类型 

	
	PowerConsumption Clear
(0x8000)
	0x00
	历史电量清除 

	
	Voltage Coefficient
(0x8001)
	0x3e8
	电压系数 

	
	CurrentCoefficient
(0x8002)
	0x3e8
	电流系数 

	
	PowerCoefficient
(0x8003)
	0x3e8
	功率系数 

	
	PowerWasteCoefficient 
(0x8004)
	0x3e8
	功耗系数


智能开关的扩展协议簇接口字段定义见表16。
表16 智能开关扩展协议簇接口字段定义
	Cluster(ID)
	Attributes(ID)
	DefaultValue
	Commands(ID)/Remarks

	Identify (0x0003)
	IdentifyTime(0x0000)
	0x0000
	(I)Identify(0x00)

	Scenes(0x0005)
	SceneCount(0x0000) 
	0x00
	现有场景累积总数
(I)AddScene(0x00) 
(I)ViewScene(0x01) (I)RemoveScene(0x02) (I)RemoveAllScenes(0x03) (I)StoreScene(0x04) (I)RecallScene(0x05) (I)GetScene Membership(0x06) 
cmd列表是对场景操作,增删改查

	
	CurrentScene(0x0001)
	0x00
	当前场景属性保存上次调用
的场景的场景 ID。
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表16 智能开关扩展协议簇接口字段定义（续）
	Cluster(ID)
	Attributes(ID)
	DefaultValue
	Commands(ID)/Remarks

	
	CurrentGroup(0x0002)
	0x0000
	保存上次调用的场景的组 ID

	
	SceneValid(0x0003)
	0x00
	　设备的状态是否与              CurrentScene和CurrentGroup属性关联。TRUE表示这些属性有效，FALSE表示它们是无效的。

	
	NameSupport(0x0004)
	0x00
	最高有效位指示是否支持场景名称

	OnOff (0x0006)
	On/Off(0x0000) 
	0x00
	(I)Off(0x00)
 (I)On(0x01)
 (I)Toggle (0x02)

	
	globalSceneContrl(0x4000)
	0x0000
	　为了支持用户返回设备的最后设置的用例，引入全局场景，该全局场景在设备关闭时存储设备已打开.　

	
	on_time(0x4001)
	0x0000
	定时开启

	
	Off Wait Time(0x4002)
	0x0000
	定时关

	
	Start Up on/off(0x4003)
	0x00
	　定义设备所需的启动行为


对于其它各种类型的Zigbee设备，只要符合Zigbee协议的接口字段定义格式，均可以接入全连接网关。
[bookmark: _Toc153800697]有线设备发现和配网
有线设备只需要使用标准格式的网线连接到组网设备（智能网关或路由器等）上，即可完成设备的发现和配网。因此，针对有线设备，无需专门开发设备发现和配网接口，只要正常连接到组网设备上即可成功联网。
[bookmark: _Toc153800698]身份认证流程和接口
[bookmark: _Toc153800699]设备接入鉴权机制
[bookmark: _Toc14696]产品、设备创建时，云平台为每类产品、每个设备分配唯一的 key，设备登录时需要使用通过key计算出的鉴权token来进行安全认证。在设备与平台交互（包括首次上线、数据报文上报、下发等）的报文中需要设备身份携鉴权参数，具体涉及的参数及算法如下：
a) 鉴权参数
设备鉴权参数（鉴权三元组）见表17：
表17 鉴权三元组
	参数
	描述

	ProductId
	产品ID，平台生成唯一ID
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[bookmark: _Toc3562]表17 鉴权三元组（续）
	参数
	描述

	DeviceName
	设备名称

	Token
	鉴权token


a) Token算法
Token由多个参数构成，如表18所示：
表18 Token参数
	名称
	类型
	是否必须
	参数说明
	参数示例

	version
	string
	是
	参数组版本号，日期格式，目前仅支持"2018-10-31"
	2018-10-31

	res
	string
	是
	访问资源 resource格式为：products/{产品id}/devices/{设备名字}
	products/dafdfadfafdaf/devices/che1

	et
	int
	是
	访问过期时间 expirationTime，单位秒，unix时间当一次访问参数中的et时间小于当前时间时，平台会认为访问参数过期从而拒绝该访问
	1537255523表示：北京时间 2018-09-18 15:25:23

	method
	string
	是
	签名方法 signatureMethod支持hmacmd5、hmacsha1、hmacsha256
	sha1（代表使用hmacsha1算法）

	sign
	string
	是
	签名结果字符串signature
	rBYeJXTp2q4V3C2aj4DBzjaydcw%3D


b) 参数编码


 T/TAF XXX-XXXX
Token中key=value的形式的value部分需要经过URL编码，需要进行编码的特殊符号见表19：
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表19 参数编码
	序号
	特殊符号
	URL编码

	1
	+
	%2B

	2
	空格
	%20

	3
	/
	%2F

	4
	?
	%3F

	5
	%
	%25

	6
	#
	%23

	7
	&
	%26

	8
	=
	%3D


编码后，上例中实际传输Token为version=2018-10-31&res=products%2F123123%2Fdevices%2Fche1&et=1537255523&method=sha1&sign=ZjA1NzZlMmMxYzIOTg3MjBzNjYTI2MjA4Yw%3D。
[bookmark: _Toc153800700]认证流程和接口
设备的鉴权算法涉及的产品key需要在云平台定义产品信息后由云平台生成，同时需要定义该设备的数据模型（属性、事件、服务），再根据7.5.1中的鉴权算法计算token，实现与云平台的交互。具体流程如下图所示：


以上内容仅为本文档的试下载部分，为可阅读页数的一半内容。如要下载或阅读全文，请访问：https://d.book118.com/498030111076006045
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