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1 系统概述

1.1 背景介绍

2005 年 4 月 1 日《中华人民共和国电子签名法》的正式实施，确认了电子

签名的法律地位，其中第三章第十四条明确指出“可靠的电子签名与手写签名或

者盖章具有同等的法律效力”。

由于电子签名专业性较强，它对于广大社会公众机构和个人来讲，显得抽象

和晦涩难懂，因此在这种情况下，需要一种技术能够既要能够解决网络环境下的

数据电文的真实有效和具有法律效力，又要能够保持用户原有的印章使用习惯。

电子签章系统在这一背景下应运而生，该产品实现了电子签名可视化的同时

也满足了用户的印章传统使用习惯，使得用户对电子签名有了更加直观的认识。

1.2 需求分析

随着信息化工作的推进，越来越多的政府和企事业单位开发了满足日常办公

和商务往来需要的信息化系统，目标是取代传统的业务流程，实现业务流程的无

纸化。在无纸化的过程中，用户不得不面临着新的安全挑战，主要有以下几点：

合法性需求：如何使办公系统上的各类业务管理和操作有效地代替传统模式

下的盖章或签名，并具有法律效力。

符合传统签章业务习惯：在网络世界中，在实现电子文档的真实有效、符合

法律要求的同时，怎样才能最大限度的保证用户原有印章生成、使用和管理习惯，

包括电子印章的管理、监控、使用控制以及安全审计面临着巨大的挑战。

通过电子认证服务与电子签章系统的有机结合，为客户
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建立有效的安全策略、管理规范和业务流程，形成综合的、全方位的解决方

案，为电子政务、电子商务的顺利进行提供法律保障和安全保障。

2 总体结构

为确保电子签章具有法律效力，首先必须按照电子签名法要求，使用由国家

认可的第三方电子认证服务机构签发的数字证书，才能确保加盖在电子文档、表

单中的电子印章具有法律效力。

电子签章系统架构图

如上图所示， 电子签章系统产品由电子签章管理系统和电子签章软件构成：

电子签章管理系统：电子签章的生成和生命周期的管理系统，包括电子印章

制作、挂失、停用、重新制作、使用控制等管理。

电子签章软件：在不同应用系统环境下对文档实现电子签章的工具软件，
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根据产品形态可以分为：字处理软件文档电子签章软件（如支持微软

Office、WPS 等各类文档）和网页电子签章软件等。

3 操作逻辑

如上图所示，电子签章系统的业务逻辑如下：

用户在申请电子印章之前，必须从 CA 中心申请代表其身份的数字证书，如

个人数字证书或单位数字证书。

印章管理员使用电子签章管理系统为用户生成电子签章，并将电子印章灌入

USB KEY 并和数字证书进行有效绑定。

印章管理员登录电子签章管理系统
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来完成系列的后台管理操作，包括创建企业/单位组织机构目录树、创建用

户、制作电子印章、为用户在线/离线授权、查询/统计/报表输出印章使用审计

等。

用户通过安装电子签章软件来完成对文档的电子签章生成和验证，对于表单

签章，需要先完成电子印章在应用系统服务器的安装和部署，客户端无需安装电

子签章专用客户端。此外，对于在线电子签章授权用户，他们在通过网络实现在

线签章业务时，电子印章客户端程序会自动到电子签章管理系统服务器验证用户

的授权，只有被授权的用户才允许使用电子签章。

4 产品功能

4.1 电子签章管理系统

电子签章管理系统作为电子签章系统的后台管理系统，是整个电子签章系统

的核心，完成对每一个电子印章进行整个生命周期的管理，包括电子印章制作、

挂失、停用、重新制作、使用控制等全过程的管理，电子签章管理系统的功能结

构如下图所示：

电子签章系统功能列表：
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功能名称 详细说明

系统管理 对组织机构、用户和管理员的维护和管理

印章管理 包括印章制作、挂失、停用、重新制作等功能

离线授权 通过对用户签章授权，允许用户离线签章
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使用控制
对电子印章的使用进行控制，提供在线验证功能，确保电子印章使用的安

全性和严密性

日志审计
对系统管理和维护进行日志记录和审计，并对电子印章的使用进行详细日

志记录和审计

4.2 电子签章软件

4.2.1 字处理软件签章

常见字处理软件包括 Microsoft  Office（Word、Excel 等）、WPS、RedOffice

等软件，其生成的文档格式具有一定的广泛性，如.doc、.xlt 等文件。 本电子签

章软件支持对以上主流字处理软件的文档格式进行电子签章，以下以 Microsoft  

Office 软件为例，说明签章软件的主要功能。

4.2.1.1 Word 电子签章软件

Word 电子签章软件以插件方式嵌入到 Microsoft Word 软件中，能够与

Microsoft Word 无缝结合，软件功能如下图所示：

Word 电子签章软件功能列表：

功能名称 详细说明
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添加样章
根据用户指定的位置，在 Word 文档中添加样章，用户根

据实际需要可以任意移动样章的位置

文档签章

对文档进行电子签章，并且在 Word 文档中显示印章图片，

可以达到纸质盖章相同的效果；用户可以选择对文字颜色、文

字大小或者图片信息进行签章；支持会签功能；

文件扭转 对文件进行扭转

选定内容签章 用户可以对选定的内容进行签章

单元格内容签章 用户可以对指定单元格的内容进行签章

签章批注 签章时可以添加批注信息

文件审批 实现对文件的审批，可以按照用户级别进行审批

重新签章 文档内容和相关信息变更后，对文档进行重签

撤销签章 撤销选定的签章，使该签名对文档的作用消除

验证签章

主要验证文档内容是否被篡改，同时根据签章时的设置，

验证对指定内容（包括图片信息、文字颜色和文字大小等）的

签章是否有效。如果签章后的文档内容或相关信息发生了变化，

验证时则会提示文档验证失败

查看证书信息 查看签署者个人证书的基本信息

查看签章时间 查看执行签章操作的时间

文档保护
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对文档进行保护后，文档将处于不可编辑状态，以保证文

档不被篡改

强力校验 打开文档时自动校验当前文档中所有签章的有效性

4.2.1.2 Excel 电子签章软件

Excel 电子签章软件以 COM 控件的方式嵌入到 Microsoft Excel 软件中，能

够与 Microsoft Excel 无缝结合，软件功能如下图所示：

Excel 电子签章软件功能列表：

功能名称 详细说明

添加样章
根据用户指定的位置，在 Excel 文档上添加样章，用户根

据实际需要可以任意移动样章的位置

文档签章
对文档进行电子签章，并且在 Excel 文档中显示印章图片，

可以达到纸质盖章相同的效果；同时支持会签功能

文件扭转 对文件进行扭转
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签章批注 签章时可以添加批注信息

文件审批 实现对文件的审批，可以按照用户级别进行审批

选 定 内 容

签章

用户可以对选定的内容进行签章

重新签章 文档内容和相关内容信息变更后，对文档进行重签

撤销签章 撤销选定的签章，使该签名对文档的作用消除

验证签章
主要验证文档内容是否被篡改，如果签章后的文档内容发

生了变化，验证时则会提示文档验证失败

查 看 证 书

信息

查看签署者个人证书的基本信息

查 看 签 章

时间

查看执行签章操作时的时间

文档保护
对文档进行保护后，文档将处于不可编辑状态，以保证文

档不被篡改

强力校验 打开文档时自动校验当前文档中所有签章的有效性

4.2.2 网页电子签章软件

网页电子签章软件是专用于对网页内容进行签章的产品，主要应用于基于

B/S 结构的应用系统中。该软件既可以在网页上加盖可视印章或名章，也可以仅

对签名对象进行数字签名保护而不显示印章。
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客户端 ActiveX 控件集成在页面中，随网页自动下载并注册到用户计算机。

客户端 ActiveX 控件和服务器端组件协同工作，ActiveX 控件在客户端对 Web 页

面表单中的一个或多个域的信息进行电子签章，然后将产生的签章信息连同表单

信息提交给服务器，服务器端组件对签章信息进行验证。

在客户端可以对签章进行自动和手动验证，通过相关的验证接口，可以对指

定输入信息、指定的输入域或对所有的输入域进行验证。

网页电子签章软件功能列表

功能名称 详细说明

添加样章

根据用户指定的位置，在 Web 页面上添加样章，用户根

据实际需要可以任意移动样章的位置；对表单中的一个或多个

域进行数字签名，并可以加盖签名或图章；支持会签

执行签章
根据指定的样章位置对页面进行电子签章，并且在页面中

显示印章图片

重新签章 页面内容发生变化后，对页面内容进行重签

删除签章 删除选定的签章，使该签名对表单的作用消除
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验证签章

以上内容仅为本文档的试下载部分，为可阅读页数的一半内容。

如要下载或阅读全文，请访问：

https://d.book118.com/506133144200010241

https://d.book118.com/506133144200010241

