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GA/T 2367—2025

前 言

本文件按照 GB/T 1.1—2020《标准化工作导则　第 1 部分：标准化文件的结构和起草规则》的规定

起草。

本文件与 GB/T 22239《信息安全技术　网络安全等级保护基本要求》、GB/T 28449《信息安全技

术　网络安全等级保护测评过程指南》、GB/T 39204《信息安全技术　关键信息基础设施安全保护要

求》、GA/T 2182《信息安全技术　关键信息基础设施安全测评要求》共同构成关键信息基础设施安全保

护系列标准。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由公安部网络安全保卫局提出。

本文件由公安部信息系统安全标准化技术委员会归口。

本文件起草单位：公安部第三研究所、公安部网络安全保卫局、中国电子科技集团公司第十五研究所、

国家信息技术安全研究中心、公安部第一研究所、山东新潮信息技术有限公司、北京国家金融科技认证中

心有限公司、金盾检测技术股份有限公司。

本文件主要起草人：王勇、陈广勇、郭丽丹、谭权、石铀、张秀东、范春玲、武静凯、艾春迪、刘琛、孙晓丽、

宫月、张杰、李凡、王雪。
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GA/T 2367—2025

引 言

为了配合《中华人民共和国网络安全法》和《关键信息基础设施安全保护条例》的实施，在国家网络安

全等级保护制度基础上，充分借鉴国内外网络安全检测评估的成熟经验，参考风险评估思路，提出关键信

息基础设施网络安全测评的工作流程，规范测评活动及工作任务。
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信息安全技术　关键信息基础设施安全

测评过程指南

1 范围

本文件提供了针对关键信息基础设施开展网络安全测评工作过程的指南。

本文件适用于关键信息基础设施运营者及安全检测评估服务机构开展的关键信息基础设施安全测

评工作。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 20984—2022　信息安全技术　信息安全风险评估方法

GB/T 25069—2022　信息安全技术　术语

GB/T 39204—2022　信息安全技术　关键信息基础设施安全保护要求

GA/T 2182—2024　信息安全技术　关键信息基础设施安全测评要求

3 术语和定义

GB/T 20984—2022、GB/T 25069—2022、GB/T 39204—2022 界定的以及下列术语和定义适用于

本文件。

3.1 
单元测评  unit evaluation
针对 GB/T 39204—2022 中各安全子类以及关键信息基础设施运营者自定义的特殊安全子类选取

测评指标，通过访谈、核查和测试的方式对关键信息基础设施实施测评和结果分析的活动。

3.2 
关联测评  interrelated evaluation
对关键信息基础设施实施信息收集、入侵痕迹分析、业务逻辑安全分析和攻击测试等综合性检测评

估的活动。

3.3 
重大风险隐患  critical risk
可能造成关键信息基础设施重要数据泄露、关键业务功能丧失等严重影响国家安全、国计民生、公共

利益的重大安全问题或潜在风险。

4 缩略语

下列缩略语适用于本文件。

API：应用程序接口（Application Program Interface）
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